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Internet ve cocuk pornografisi
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Sevim Savaser

Ozet

Eriskinler icin oldugu kadar ¢ocuklar igin de blyuk bir eglence, iletisim ve egitim kaynagi
olan internetin kullanimi ve erisimi gin gectikge yayginlasmaktadir. Internet, cocuklarin
dunyay! kesfetmeleri, 6grenmeleri ve eglenmeleri icin mikemmel bir ortamdir. Ancak,
cocuklarin interneti kullanirken yasal olmayan, siddet ve cinsellik iceren sitelere erisimi,
tehlikeli insanlarla iletisime gecmesi basta gelen riskler arasinda yer alir. Internetin ve gin
gectikce gelisen teknolojinin ¢ocuk pornografisi dretimini ve dagitimini kolay ve ucuz hale
getirdigi bilinen bir gercektir. Ulkemiz icin gocuk pornografisi konusunda miicadelede; bir
plan olusturulmasi ve toplumun bu konuda bilinglendirilmesinin gerekliligi tzerinde fikir
birligi vardir. Giderek artan internet kullanimi ve ¢ocuklar icin soz edilen riskler, hemsirelere
yeni bir sorumluluk ylklemektedir. Hemsireler; toplumu, &zellikle aileleri ve cocuklari
guvenli internet kullanimi konusunda bilgilendirmek durumundadirlar. Bu derlemede internet
uzerinden ¢ocuk pornografisi ile miicadelede yasal dizenlemeler, cocuk pornografisine zemin
hazirlayan nedenler ve gocuklar tizerindeki olumsuz etkilerine deginilmistir.
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Internet and child pornography

Abstract

Nowadays, internet use and access is becoming increasingly common as a great
entertainment, communication and educational resource for children as well as for adults.
Internet is a perfect environment for children, for exploring the world, learning and having
fun. However, accesses to illegal sites that contain violence and sexuality, and contact
dangerous people are among the particular risks for children using the internet. It is a known
fact that, internet and developing technology make the production and distribution of child
pornography cheaper and easier. There has been consensus on the need of creating a plan and
increasing the awareness in the community for the fight against child pornography. Because
of the increasing internet use and the risk for children mentioned, nurses got new
responsibilities. Nurses have to inform society, especially families and children, about safe
internet use. In this review, legal regulations about the fight against child pornography on the
internet, the reasons that lay the ground for child pornography and their negative effects on
children has been addressed.

Key words; child; child pornography; internet; internet safety; nurse.
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Giris

Cocuk pornografisi genel olarak; bir gocugun gercek veya kurgulanmis herhangi bir cinsel
aktivite icinde ya da vicudunun belli yerlerinin cinsel amagla gosterilmesi olarak tanimlanir
(Polat, 2006; Bilgin, 2008). Internet tizerinden cocuk pornografisinde, pornografik gortntiler
internet sitesinden kullanicinin kisisel bilgisayarina tasinabilir veya elektronik posta ile
alinabilir/génderilebilir.

Tarihsel agidan bakildiginda, cocuk pornografisi toplumu 6zellikle de aileleri rahatsiz eden bir
konu olmustur. Son vyillarda internet kullaniminin yayginlasmasiyla birlikte g¢ocuklarin
internet ortaminda sozel ve goérsel olarak cinsel tacize ugradiklari ve bu eylemlerin kontrol
altina alinabilmesi i¢in konunun sikca tartigildigl goriilmektedir (McCabe, 2000). Ginlimizde
cocuklar internet aracthgiyla cinsellik iceren goruntileri maddi bir sorumluluk altina
girmeden ve yalnizca tek bir tiklamayla elde edebilmektedir. Guniimizde gocuk pornografisi
ile ilgili GrGnleri Greten ve dagitan, bundan gelir saglayan Kisilerin sayisi da gin gectikce
artmaktadir (APAS, 2003; Ozata, 2006).

Cocuklarla cinsel iligskiye girmek isteyen eriskinler (pedofil diger adiyla siibyanci), cocuklarin
stk kullandigi sohbet odalarina girmekte ve bu sirada karsilastiklari cocuklara erotik
fotograflar gondererek gercek ortamda da bulusma teklifi yapmaktadirlar. Pornografi ile
ilgilenen her kisi pedofili olarak tanimlanmamaktadir. Cinsel su¢ isleyenlerin yalniz
%30’unun pedofil oldugu bildirilmektedir (Semerci, 2006).

internet ve cocuk pornografisine yonelik sayisal veriler

Son 20 yila ait veriler incelendiginde, 1.2 milyon c¢ocugu etkiledigi ve yilda 2.4 milyar
dolardan daha fazla getirisi oldugu tahmin edilen ¢ocuk pornografisinin zamanla artis
gosterdigi ve c¢ocuk pornografisi Urlnlerini Ureten, dagitan suc¢ Orgultlerine internet
kullaniminin yayginlasmasiyla destek saglandigi bildirilmektedir (Campagna & Poffenberger
1988; McCabe, 2000). Gunimizde 25 milyondan fazla gocugun internette saatlerce sorf
yaptigl, her dort cocuktan birinin pornografi sitelerine girdigi ve bu sayfalara ilk giris yasinin
11 oldugu saptanmistir (Polat, 2006; Sahin, 2007; Analay & Gulsen, 2007). Yapilan bir
calismada, ozellikle ileri ergenlik donemindeki erkek cgocuklarin evdeki bilgisayarlari ile
gunde 4 saatten fazla zaman gecirdikleri (Shields & Behrman, 2000), en ¢cok arama yapilan
200 anahtar sdzctgun 82’sinin pornografi ile iligkili oldugu ve 2003 yili itibariyle internet
Uzerinde bulunan sitelerin %12’sinin pornografik siteler oldugu (The Word Tracker Report,
2003; Bisette, 2003), bu sitelerin yarisindan fazlasinin ABD’de bulundugu, en hizli artisin
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Rusya’da oldugu belirtilmektedir (Analay & Giilsen, 2007). Giiniimiizde merkezi ingiltere'de
bulunan Avrupa Birligi'nin destekledigi “Internet izleme Vakfi”; internet tizerinden cocuk
istismarinin 2003-2007 yillar arasinda 4 kat arttigini, cocuk pornografisi iceren 3.000 sitede
91'inin 12 yas altinda oldugunu tespit etmistir (Carr, 2001; Uzunay & Kogak 2005).

Turk Istatistik Kurumu (TUIK) tarafindan 2009 yilinda yapilan “Hane Halki Bilisim
Teknolojileri Kullanim Arastirmasi” sonucuna gore; Turkiye’de 16-74 yas hane grubunun
%34.3’0nun internet kullandigr ve bu bireylerin %59.7°sinin her gln internete girdigi
gorullrken, bilgisayar ve internet kullaniminin en yaygin oldugu yas grubunun 16-24 yas
grubu oldugu ve erkeklerde (%48.6) internet kullaniminin kadinlara (%28) gore daha yaygin
oldugu belirlenmistir (TUrkiye Istatistik Kurumu-TUIK, 2009). Turkiye’de internet
kullaniminin hizla yayginlastigi dikkate alindiginda diger Glkelere paralel olarak cocuk

pornografisinin de artmasi beklenen bir durumdur.

Cocuk pornografisi ile ilgili yasal diizenlemeler

Cocuk pornografisinin internette yayginlasmasinin engellenmesi igin diinya ¢apinda birgok
girisimde bulunuldugu, fakat internetin takip edilemezlik ve sinirlari asma 6zelliginin olmasi,
ulkelerin ¢cocuk pornografisi tanimlari arasinda farklilik olmasi, yetiskin pornografisi ile
cocuk pornografisinin ayriminin tam yapilmamis olmasi ve (llkeler arasindaki kanunsal
farkliliklar nedeniyle ortak isbirliginin saglanamadigi bildirilmektedir (Polat, 2006; Bilgin,
2008).

Turkiye tarafindan 1990 yilinda imzalanan ve 27 Ocak 1995 tarihli resmi gazetede yayinlanarak
yurirlige giren Cocuk Haklari Sozlesmesi’ne Birlesmis Milletler tarafindan “gocuk satisl,
cocuk fahiseligi ve ¢ocuk pornografisiyle ilgili protokol ilave edilmistir. Ek protokol Tirkiye’de
de Turkiye Buyuk Millet Meclisi (TBMM) tarafindan kabul edilerek 09 Mayis 2002°de Resmi
gazetede yayimlanarak ydrlrlige girmistir. EK protokoll imzalayan (lkelerde c¢ocuk
pornografisi tamamen yasaklanmistir. (Resmi Gazete, 2002; Uzunay & Kogak 2005; Polat,
2006).

Turkiye’de 6zellikle en korunmasiz ve etkilenen grup olan ¢ocuklarin haklarinin korunmasini
guvence altina almak icin ¢cocuk pornografi Grlnleri ile ( VCD veya DVD) yakalananlar Tiirk
Ceza hukumleri uyarinca yargilanmakta ve ceza almaktadirlar. Bu konu ile ilgili 12.10.2004

tarihli resmi gazetede yayinlanan Yeni Tlrk Ceza Kanunun 226. Maddesi asagidaki gibidir;



1005
Caglar, S., Savaser, S. (2010). internet ve cocuk pornografisi. Uluslararasi /nsan Bilimleri Dergisi [Baglantidal.
7:1. Erisim: http://www.insanbilimleri.com

e Bir cocuga mistehcen gorintd, yazi veya sozleri iceren urtnleri veren ya da bunlarin
icerigini gosteren, okuyan, okutan veya dinleten, bunlarin iceriklerini gocuklarin
girebilecegi veya gorebilecegi yerlerde ya da alenen gosteren, gorilebilecek sekilde
sergileyen, okuyan, okutan, sdyleyen, soyleten, bu drinleri, igerigine vakif
olunabilecek sekilde satisa veya kiraya arz eden Kisi, alti aydan iki yila kadar hapis
ve adli para cezasl ile cezalandirilir,

e Bu urtnlerin icerigini basin ve yayin yolu ile yayinlayan veya yayinlanmasina aracilik
eden ya da ¢ocuklarin gérmesini, dinlemesini veya okumasini saglayan Kisi, alti yildan
on yila kadar hapis ve bes bin gtine kadar adli para cezasi ile cezalandirilir,

e Miustehcen goriinti, yazi veya sozleri iceren Urlnlerin Oretiminde cocuklari kullanan
Kisi bes yildan on yila kadar hapis ve bes bin gine kadar adli para cezasi ile
cezalandirilir,

e Bu urunleri tlkeye sokan, cogaltan, satisa arz eden, satan, nakleden, depolayan, ihrag
eden, bulunduran ya da baskalarinin kullanimina sunan kisi, iki yildan bes yila kadar
hapis ve bes bin gine kadar adli para cezasi ile cezalandirihr seklinde ifade
edilmistir.

Yasal Duzenlemelerin uygulanmasina yoénelik Tlrkiye Emniyet Teskilati’nda da

dizenlemeler yapilmistir. Emniyet Teskilati'nda bilisim ile ilgili ilk olarak, 1982 yilinda

Bilgi islem Daire Baskanhgl ve buna bagh olarak 1997 yilinda Bilisim Suclari Biirosu

kurulmustur. 2001 yilinda bu blronun adi internet ve Bilisim Suclart Sube Midirliigii

olarak degistirilmistir. Bu birim disinda da diger daire baskanliklari altinda Bilgi Islem

Sube mudarlikleri bulunmaktadir. Birimler kendi gorev alanlarina giren konularda bilisim

suclari ile micadele etmektedirler. Ayrica merkez teskilati icinde bir Bilgisayar Suclari ve

Bilgi Glivenligi Kurulu ve Ust Kurul olusturulmustur. 2001 yilinda Kagakglilik ve Organize

Suglar Daire Baskanligi ile Birlesmis Milletler tarafindan ortaklasa kurulan TADOC

(Turkish International Academy Against Drug and Organized Crime- Turkiye Uluslar arasi

Uyusturucu ve Organize Suglarla Miicadele Akademisi) blnyesinde de Bilisim Suglari

Arastirma Merkezi olusturulmustur. Bilisim Suclari Arastirma Merkezi bilisim suclari ile

mucadelede, ilgili birimlere yon gostermek amaciyla akademik destek niteliginde

calismalar yapmaktadir. Ayrica blyuk illerde de bilgi islem birolari kurulmus olup bilisim
alaninda Karsilasilan sorunlar ile ciddi anlamda miicadele edilmeye baglanmistir (ilkilig,

2008)
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Cocuk pornografisine zemin hazirlayan nedenler

Cocugun cinsel olarak sémirilmesinin en 6nemli nedeninin ekonomik yoksulluk oldugu,
pornografi sektoriinde cahistirtlan cocuklarin biyik kisminin aile i¢i siddete ve cinsel
istismara maruz kalan ve ¢ogu zaman evden kacan ¢ocuklar oldugu, sokakta fiziksel ve cinsel
istismara ugradigl ve zamanla fuhus sektérine itildigi bilinmektedir. Bu risk, ailesiyle birlikte
kalan ancak sokakta calistirilan ¢ocuklar icin de gecerlidir. Ayni sekilde annesi fuhus
sektorinde olan cocuklar veya kicik yasta zorla evlendirilen ¢ocuklar icin de risk biyuktir
(Polat, 2006).

Internete hizli ve rahat erisim cocuk pornografisinin yayilmasini ve ticaretini kolay hale
getirmektedir. Ulkemizde internet kullanicilarinin %80’inin aga, internet kafelerden ulastig)
g6z onune alindiginda internet kafelerdeki denetimlerin yetersiz olmasi cocuk pornografisinin
yayginlasmasini kolaylastiran nedenler arasinda sayilabilir. Ayrica anne-babalarin internet
kullanimina yabanci olmalart ve c¢ocuklarini denetleyememeleri ¢ocuk pornografisini
olusturan nedenler arasinda sayilmaktadir (Uzunay & Kocak, 2005, Polat, 2006). Avrupa
Birligi’ne Uye Ulkelerde 2003 yilinda 15 yas ve Uzeri ¢ocugu olan 16.014 ebeveyn (izerinde
yapilan calisma raporunda; ebeveynlerin %49’unun c¢ocugunun internet kullanmadigini,
yalnizca %2’sinin cocuklarinin internet kafeye gittigini belirtmeleri anne-babalarin
cocuklarinin  internet  kullanimi konusunda yetersiz  bilgiye sahip  olduklarini
dusundurmektedir (European Opinion Researche Group, 2004). ingiltere’de Ekonomik ve
Sosyal Arastirma Konseyi’nin yapmis oldugu bir arastirmada ebeveynlerin, cevrimigi
hizmetlerde, 6zellikle ¢evrimici pornografi konusunda daha siki kanunlar ve diizenlemeler
getirilmesini, okullarda cocuklara bu konuda rehberlik hizmeti verilmesini, kendilerine
yardimci olacak oneriler getirilmesini, daha gelismis teknolojiye sahip filtreleme sisteminin

gelistirilmesini istedikleri belirlenmistir (Livingstone & Bober, 2005).

Pornografinin ¢ocuklar Gzerindeki olumsuz etkileri

Cocuklar vyaptiklart veya Kkarsi karstya kaldiklari eylemlerin anlamlarini tam olarak
bilemediklerinden bazilari istismara ugradiklarinin farkinda olmazlar. Bununla birlikte
cocuklarin fiziksel ve duygusal olarak gucli olmamalari, yetiskinler tarafindan cinsel
istismarlarinin devam etmesine neden olabilir (Bahar, 2006).

Internet zerinde zararli igeriklerle erken yasta karsilasmanin cocuklarin ve genglerin
gelisiminde cesitli olumsuz etkilere neden oldugu belirtiimektedir (Stock, 2004). ingiltere
Saglik Departmani tarafindan 1999 yilinda yapilan bir arastirmada, cinsel istismara maruz
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kalan gocuklarin %50 sinde depresyon, travma sonrasi stres bozuklugu, davranis bozukluklari
meydana geldigi, yine bu ¢ocuklarin %59’unda intihar distincesi, %66’sinda ise duygusal ve
davranissal problem belirtileri oldugu saptanmistir (Jones & Ramchandani, 1999; lyavar,
2004). Bu durumun olumsuz etkileri yetiskin yaslarda da devam edebilir. Yiksek dizeyde
kaygl, alkol ve uyusturucu bagimlihgi, yetiskinlerle sosyal ve cinsel iliskilerde sorunlar ileri
yaslarda Kkarsilasilan sorunlarin basinda gelmektedir. Ayrica arastirmalar, cocuk magdurlarin
yetiskin yaslarda su¢ isleme oranlarinin yuksek olmasina dikkat ¢cekmektedirler (lyavar, 2004;
Stock, 2004; Bahar, 2006).

Sonug

Ulkemiz igin ¢ocuk pornografisi konusunda miicadelede; bir plan olusturulmast ve toplumun bu
konuda bilin¢lendirilmesinin gerekliligi tizerinde fikir birligi vardir. Fakat halen ¢ocuklarin zararlt
iceriklere erismesi veya bu tir amagclarla kotiye kullanimu ile ilgili gesitli sitkintilarin s6z konusu
oldugu bildirilmektedir. Bu kapsamda (Uzunay & Kogak, 2005; Canbek ve Sagiroglu, 2007);

e Cocuk pornografisine iliskin calismalara agirlik verilmeli,

e Ilgili kurum ve kuruluslarin konuya daha fazla 6nem vermeleri saglanmal,

e Egitimci ve ebeveynler konuyla ilgili olarak bilgi sahibi olmali/bilgi birikimlerini
arttirmali,

e Cocuk ve gencler konuyla ilgili olarak egitilmeli,

e Okullarda, cocuk ve genclere internet lzerinde karsi karsiya kalabilecekleri cinsel
istismardan korunma yollari hakkinda bilgi verilmeli, bu bilginin egitim sistemi
disinda kalan genclere ve ebeveynlere de yayilmasi saglanmalidir.

Giderek artan internet kullanimi ve gocuklar igin s6z edilen riskler, hemsirelere de yeni gorev
ve sorumluluklar yuklemektedir. Hemsireler; toplumu, 6zellikle aileleri ve ¢ocuklari glvenli
internet kullanimi konusunda bilgilendirmek durumundadirlar.

Bu konunun gelecekte daha bilylik tehdit olusturmasini énlemek igin tim kurum ve kuruluslarin

isbirligi icinde calismasi gerekmektedir.
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