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Abstract

Cyberspace also brings about cybercrime, which is
evolving along with the rapid progress of
technology and internet. Captchars are used as a
layer of security to prevent these crimes. It is a
security mechanism designed to distinguish
whether an entry is made by the user when
entering a system and is used for protection
against malicious bot programs. For this reason, it
is important that the introduction is done by
human or bot software.

In this study, a safer Captcha combination test was
presented based on Captcha types and Captcha
studies. The proposed approach basically consists
of three steps. In the first step, the user is asked to
test with a simple text-based Captcha to avoid the
difficulty of captcha testing. The second stage,
when the first stage test is unsuccessful, offers a
more complicated captcha test with text and
picture. In the third stage, different-based captcha
are presented which are more complex than the
first two stages and will force the user. This
approach makes it easier to distinguish the bot
with the user, and the bot program's algorithm can
be challenged with the wvariety of captcha
combinations created.

Keywords Cybecrime;  Captcha;  Bot,
Verification; OCR analysis; Artificial Intelligence;
Security; Spam.

(Extended English summary is at the end of this
document)

Giivenlik kodu gesitliligi ile
siber tehditlere kars:1 giiclii
giivenligin saglanmasi

Ozet

Siber diinyada, teknoloji internetin  hizla
ilerlemesi beraberinde gelismekte olan siber suglart
da getirmektedir. Giivenlik kodlar (captcha) bu
suglart  engellemek amaciyla  olusturulan  bir
givenlik katmani olarak kullanihirlar. Bir sisteme
giris yapildiginda girisin kullanicr tarafindan yapihip
yapilmadiginin ayirt edilebilmesi icin tasarlanmis
bir givenlik mekanizmast ve koti niyetli bot
programlarina karst korunma amaglt kullanilir. Bu
nedenle girisin insan mi yoksa bot yazilimi
tarafindan mi yapildigi 6nem arz etmektedir.

Bu calismada, Givenlik kod (captcha) titleri ve
yapilan Givenlik kod (captcha) calismalart baz
alinarak daha giivenli bir Giivenlik kod (captcha)
kombinasyon testi sunulmustur. Onerilen yaklagim
temelde ti¢c asamadan olusmaktadir. Tk asamada
kullanictin Giivenlik kod (captcha) ile imtihanim
zotlastirmamak icin metin tabanlt basit Guvenlik
kod (captcha) ile test edilmesi istenmektedir. Tkinci
asamada, ilk asama testi bagarisiz oldugunda metin
ve resim tabanli daha zotlagtinlmigs Guvenlik kod
(captcha) testi sunulmaktadir. Ugiincii asamada ise
ik iki asamadan daha karmagsik ve kullaniciyt
zotlayacak farkli tabanh Givenlik kodu (captcha)
sunulmaktadir. Bu yaklasim ile kullanict ile bot
ayirimut daha kolay yapilabilmekte ve olugturulan
Givenlik kodu (captcha) bitlesim ¢esitliligi ile bot
programlarinin algoritmasina meydan
okunabilmektedir.

Anahtar Kelimeler : Siber Sug; Guvenlik koduy;
Bot; Dogrulama; OCR analizi; Yapay Zeka;
Giivenlik; Spam.
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1. GIRIS

Internet teknolojilerinin gelismesi ve kullanimmin yayginlasmastyla, bu sistemlerin giivenligi
konusu da 6nemli bir unsur haline gelmistir. Giivenlik amagh olusumlar gelistirildigi gibi bunlara
karsit sistem aciklarinin tzerine giden kotiictl yazilimlar da ortaya ¢ikmistir. Bu bot saldirilarmm
ontine gecebilmek icin dogrulama sistemlerine ihtiya¢ duyulmustur.

Turing Test

1lk olarak 1950 yilinda Alan Turing Computing Machinery and Intelligence isimli makalesinde
deginmistir. Turing Testinin amact bir bilgisayarin disindigini soyleyebilmenin mimkin olup
olamayacagidir. Turing testine gore sorgulayicinin soru sormast suretiyle, yoneltilen sorulara cevap
verenlerden hangisinin bilgisayar hangisinin insan oldugunu saptamaya c¢alismasidir. Sorgulayicinin
sorulart sadece bir klavye aracihigiyla yazilarak gonderilmektedir. Tekrarlanan testler sonucunda
sorgulayict, cevap vericinin insan olup olmadigini saptayamadigr takdirde bilgisayar Turing Testini
gecmis saytlmaktadir (James, 2001). Sekil 1’de Turing test mantigi gésterilmistir (McDermott, 2014).

C
Makinasi

B kisisi

A kigisi
Sekil 1 Turing Test, A Sorgulayan, B ve C Cevaplayan

Givenlik kodu (Captcha-Completely Automated Public Turing test to tell Computers and
Humans Apart) otomatik kayit, spam veya kot amaglt bot programlarini 6nlemek igin kullanilir
(Von Ahn, Blum, Hopper ve Langford, 2003; Von Ahn, Blum, Hopper ve Langford, 2004).
Insanlar icin kolay ama bilgisayarlar icin ¢Oziimlenmesi zor olan otomatik bir test iretir ve
degerlendirir. Bir Guivenlik kodunun (captcha) insan tarafindan ¢6ziilmesi orant %90 veya tssi iken
bilgisayar programlart i¢in yalnizca %71°den daha dustik bir orana ulasirsa Guvenlik kodu (captcha)
gtivenli olarak kabul edilmektedir (Bursztein, Martin ve Mitchell, 2011).

Givenlik kodu (captcha), internet sayfalarinda formlara giris yaparken, mesaj atarken, sifre geri
alirken ya da bir siteye tye olurken, gunliik internet kullanimi sirasinda bir¢cok yerde karsilasilan
karmagik kodlarla, farkli tekniklerle okunmast zorlastirilan ve insan ile botlari ayirt etmek icin
gelistirilen bir projedir. Projenin asdl amact web ortamimda insanlar ile bilgisayar arasindaki
davranslarin fark edilmesidir (Captcha, 2017).

Bir dogrulama olmaksizin saldirgan kisilerin hedef sectikleri web sitelerine zarar vermelerini, sifre
kurtarma formlarinda kaba kuvvet saldirisi kullanarak sifre kirmak, botlarin mesaj formlarinda
reklam ya da zararli paylasimlari ¢ok kolay olabilmektedir. Bu durumlarin 6ntine gecilebilmesi igin
okunmast zor, egri, yamuk, farkli renklerde ya da farkli yontemlerle degistirilmis halde, resim isleme
araglari ile botlarin tanimlayamayacagt ve sadece insanlarin ayirt edebilecegi ve gegebilecegi
distntlen bu dogrulama uygulamalari kullanilmaya baslanmustir.
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Guvenlik kodu (captcha) guvenligi ve tasarimi ile ilgili bircok calisma grubu tarafindan
incelenmistir(Luis, Maurer, McMillen, Abraham ve Blum , 2008; Ahn, Blum, Hopper ve Langford,
2003; Gao,Tang,Liu,2017;(Eken,Sayar,2015 );Demirel, Kili¢,2011). Mevcut Guvenlik kodlari
(captcha) metin tabanli, gbrinti tabanli ve ses tabanl olarak t¢ kategoriye ayrilabilir. Metin tabanh
Giivenlik kodu (captcha) genellikle Ingilizce harfler ve Arapca rakamlara dayanir ve bir makinenin
taninmasint Onlemek icin karmasik carpiklik(sophisticated distortion), rotasyon(rotation) veya
glirtiltd paraziti(noise interference) kullanir.

Rarmagik Carpikisk: Metin tabanli captchalarda tanimlanmast istenen karakterlerin kompleks bir
yapida ice ge¢mis olmasi durumudur.

Rotasyon: Metin tabanlt captchalardaki karakterlerin actk¢a dondirilmis ve her karakterin donus
acist farklt olmast durumudur.

Giiriiltii Paraziti: Metin tabanli captcha karakterlerinde veya karaktere komsu piksellerde bulunan
istenmeyen ve OCR istemlerde okumayi zorlastiran karakter ile ayni veya farkli renklerdeki
piksellerin eklenmesidit.

Sekil 2 Karmagikligy, rotasyonu ve giirtiltisi artirlmis giivenlik kodlart (Hugomdq, 2018)

Goruntd tabanl ve ses tabanli Giuvenlik kodu(captcha) kategorisine kiyasla, metin tabanlt
Guvenlik kodu (captcha) en yaygin kullanidan semadir (Yan ve El Ahmad, 2008). Bu yaygin
kullanim, belirgin avantajlarindan kaynaklanmaktadir (Chellapilla, Larson, Simard ve Czerwinski,
2005; Kumar, Kevin, Patrice ve Mary, 2005) ayrica metin tabanli Giivenlik kodu (captcha),
Guvenlik kodlarinin (captcha) en eski formudur ve insanlar diger formlara kiyasla metin tabanlt
Givenlik kodu (captcha) tercih etmeye daha egilimlidirler.

2. GUVENLIK KODU (CAPTCHA) GELISIMI VE CESITLERI

Guvenlik kodu (captcha) uygulamalarinin yayilmasiyla birlikte tersine Guvenlik kodu (captcha)
uygulamalarinin da siber sug isleyen gruplar tarafindan gelistirilmis ve boylece 6ngorilen sanal savas
baslamustir. Bu gruplarin strekli gelisen siber saldirilarina karst koymak i¢in yapilan Guvenlik kodu
(captcha)uygulamalari daha karmasik seviyelere ulasmaktadir.
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2.1.  Basit Giivenlik Kodu (captcha)
Sekil 3’de kullanilan Giivenlik kodu (captcha) ¢ok basit ve glriltistiz metin tabanlh ilk Giivenlik
kodu (captcha) 6rneklerinden biridir. Bu tir Giivenlik kodlart (captcha) kotictl amaglt uygulamalar
tarafindan ¢ok 6zel sekilde hedef alindiginda ¢ok kolay agilabilir.

|Error |

Captcha:

yPIF| YPFF

[ Continue - )

Sekil 3 Basit Guvenlik kodu (captcha) (Github, 2013)

2.2.  Giincel Giivenlik kodu (captcha)
Basit Guvenlik kodu (captcha) asilmaya baslanmasiyla, Guvenlik kodu (captcha) gelistiriciler
Givenlik kodu (captcha) yapilarini daha bulanik, girdltild, egri ve gorintiyti farkl simgeler,
karalamalar ve sekillerle dolduran daha karmasik cesitler gelistirmeye basladilar.

GRR® =045
_.IZPT{M

b
‘ %%1}

Sekil 4 Guncel Guvenlik kodu (captcha) (Ashamel 20106)

2.3.  Matematik Giivenlik Kodu (captcha)
Basit matematiksel islemlere dayanmaktadir. Sekil 5’te 8+5 gibi islemlerin yapilmasi sonucun
girilmesi istenmektedir. Amagclanan geleneksel botlarin tiimiint engellemektir. Fakat web sayfasina
Ozel botlar engeli basitce gecebilmektedir.

Captcha:

8+5=

{ Continue - )

Sekil 5 Matematik Guivenlik kodu (captcha) (Cluley, 2011)

2.4. Karmagik Giivenlik Kodu (captcha)

Sekil 4’deki Gtivenlik kodu (captcha) tasarimlart her ne kadar giincel ve gtivenli olsa bile, farklt ve
daha zorlu tasarimlara ihtiya¢ oldugunu savunan, ¢ok daha karmasik tasarimlari kullanmay: tercih
edenler de mevcuttur. Bu tasarima en glzel 6rnek olarak Quantum Random Bit Generator (IRB,
2018)_verilebilir. Quantum Random Bit Generator service iye olmak isteyenler Sekil 6’daki
karmastk Guivenlik kodu (captcha) gegebilmek i¢in karmastk modeli ¢6zmesi gerekmektedir.
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Just to prove you are a human. please answer the
foowang math challenge.

Q Caculate
a =

o {3-siu (%) + 5-cosix)

Sekil 6 Karmasik Giivenlik kodu (captcha)

2.5.  Nesneli Giivenlik Kodu (captcha)
Siber saldirilardan korunmak icin sistemlerini korumaya alan taraflarin bazilart zor giivenlik
kodu(captcha) kullanimint tercih ederken bazilari ise daha basit fakat yine de giivenlikten 6diin
vermeyecegi disinilen daha farklt yontemler kullanmaktadir. Sekil 7’de goriilen uyarlama tarzinda

oldugu gibi klasik farkls acilarla egriltilmis harf ve rakam karakterlerinden baska isin icine resimlerin
de katildig1 uygulamalar da mevcuttur.

No premium user, Please enter all letters having a @ below.
Cat

ot

Four letters with a @ : [prucd Download via GlobalCrossing =2 |

ﬁ " Cat has a long tail.
\ - Cat shows only front legs.

Sekil 7 Nesneli Guvenlik kodu (captcha) (Punk, 2008)

2.6.  Resim Giivenlik Kodu (captcha)
Guvenlik kodu (captcha) gecisi icin kullanilan yapilarda anlamsiz harf/rakam kombinasyonlari
kullanma smnurlart kaldirddiktan sonra nesneler Giivenlik kodu (captcha) uygulamalarinda daha fazla
kullanlmaya baslandi. Internet hizlarinin ve sunucu depolama kapasitelerinin artmast ile ¢ok daha

givenli ve can sikict olmadigr disiinilen resim Gtuvenlik kodu (captcha) daha ok kullandir
olmustur.
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close x

[ Click the flower

(Step 1 of 3) 9

Sekil 8 Resim Giivenlik kodu (captcha) (Drupal Security Team, 2010)

2.7.  Slider Giivenlik Kodu (captcha)

Uygulamaya giris yapabilmek icin sistemi ziyaret eden kullanicilardan kaydirict saga siirtiklenmesi
istenmektedir. Kaydiricinin génder segenegine kadar getirilmesi durumunda génderme butonu aktif
olmaktadir boylece gecis saglanmis olur. Fakat 6zel ihtiyaglart olan insanlar icin bu seviyede
guvenligin gecilmesi zor olacaktir. Bu tarz kullanimlar javascript ya da flash teknolojilerini kullandigt
icin yedek bir dogrulama mekanizmasinin olmasint gerektirmektedir.

e
Conditions & Privacy Policy

Show us vour human side; slide the
cursor to the end of the line to create
VOour account:

_l |
Hi Robot! Feep sliding... SUBMIT

Sekil 9 Slider Guivenlik kodu (captcha)

Sekil 8&deki Gtuvenlik kodu (captcha) uyarlamalari ekranla etkilesime gecilmesi gereken
uyarlamalar giivenlikli olmasina ragmen uygulama zorluklari sebebiyle pek tercih edilmemektedir.

2.8.  reCaptcha

Google Giivenlik kodu (captcha) servisini satin aldiktan sonra bu servise yeni fonksiyonlar
katmustir. Bu kapsamda; saldirganlar tarafindan olusturulan koétii niyetli otomatik yazilim botlarin
engellemek icin 2009 yilinda reCaptcha’yr gelistirilmistir. Metin tabanlh bilgilerin sayisal halde
edilmesinde kullanilmak itizere elde edilen OCR ¢iktilarint kullanicilara yonlendirilecek sekilde
reCaptcha olarak yeniden diizenledi. Dogrulama asamasinda daha 6nceden baskalart tarafindan
dogrulanmis bir kelime ve ikinci bir tanimlanamamis kelime gosterilmektedir; 6nceden tanimlanmis
kelimeyi eslestirerek insan ayrimi yapildiktan sonra ikinci kelimeyi de Google Kiitiiphaneleri ve
baska reCaptcha dogrulamalart i¢in tanimlamis olmaktadir. (Bkz. Sekil 10) Bu sayede Giivenlik kodu
(captcha) uygulamalarinin dogrulanmasi sirasinda hem daha giivenilir sistem gegisi saglanmustr.
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Ayrica captcha metni okuma sirasinda kaybedilen zaman, kullanicilara kitap okutturmak gibi bir
fayda saglamaktadir (Luis, Maurer, McMillen, Abraham ve Blum, 2008 ).

The Norwich line stcamboat train, from New-
London for Boston, this ran off the track

Type the two words: o
ot [ ReCAPTCHA
8 o

Sekil 10 reCaptcha

3. GUVENLIK KODU (CAPTCHA) GENEL MANTIGI VE ISLEYISI

Guvenlik kodu (captcha) uygulamalarinda, dogrulama yapilabilmesi icin Uzerindeki yaziyt
botlarin algilayamayacagy rastgele bir resmi sunucudan getirir ve kullanicinin bunu tanimlamasini
ister. Kisi bu dogrulamay1 yapana kadar sistemde iletleyemez ve durum botlar icin de farkli degildir.
Buradaki temel ve 6nemli mantik, sunulan resmin sadece insanlar tarafindan algilanabilecek yapida
olmasi1 ve botlarin tanimlayamayacag: sekilde olusturulmasidir.

Giivenlik Kodu (captcha) Resim Y aratma Admmlar:

e Bitmap nesnesi yaratiir

e Bu bitmap nesnesinin yaz1 tipi, yazt bicimi gibi 6zelikleri diizenlenir.

e Bir rastgele nesnesi yaratilip bu rastgele nesnesinin aralik degerleri yaratilir.

e Daha sonra rastgele bir degisken yaratilir.

e Bu rastgele dizgesi oturuma eklenir. Kiyaslamak icin, kullanicinin girisi dogru yapip
yapmadigs test edilir.

e  Son olarak istege bagl olarak glirtltu eklenir ve istenildiginde karakter belirlenen bir act
ile dondurdlir.

Onceleri basitce yeterli olan bu uygulama tarzi, OCR (Optical Character Recognition) adi verilen
optik karakter tanimlayict programlarin gelismesiyle ve programlarin giderek daha iyi sonuglar
vermesiyle artik resimler sadece insanlar tarafindan tanimlanabilir olmaktan ¢ikmis ve yetersiz
kalmistir. Boylece Giivenlik kodu (captcha) gelisimi basglamustir(Yan ve El Ahmad, 2007; Yan ve El
Ahmad, 2008).

Karsit uygulamalar ile yarisi sirasinda Giivenlik kodu (captcha) her ne kadar degisik uygulama
tarzlari ortaya ¢ikmis olsa da temelde uygulamalarin mantigi hep aynidir. Bu mantik Turing testine
dayanmaktadir.
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4. GUVENLIK KODU (CAPTCHA) KODUNUN KIRILMASI

Guvenlik kodu (captcha) her ne kadar zorlastirlmis olursa olsun yine de kullanicilarin
tanimlayabilecegi zorluktadir, nitekim insanlarin dahi dogrulayamayacagi bir uygulama zaten
amacinin disina ¢tkmis demektir. Kirtlacak olan Giivenlik kodu (captcha) turt 6zelliklerine gore
fazlara ayrilmali ve reCaptcha botu faz degistirerek sonuca gitmelidir. En belirgin &zellikleri ilk
adimlarda eleyerek ilerlemek en mantiklist olacaktir.

Ornegin klasik Giivenlik kodu (captcha) icin arka fondaki parazitler ya da resmin {izerinden
gecen duz cizgiler kurtarilabilecek ilk unsurlardir. Renk farklari ile renk seviyeleri degistirilerek ve
seviye araliklari agilarak yazi fondan ayrilabilir. Sekil 4’ te kullanilan uyarlamalardaki gibi kirli
fonlar, renk seviyeleri degistirilerek kolaylikla temizlenebilir. Yazinin tamamen ya da karakter ve
karakter egikligine karst optik karakter tanimlama birka¢ defa tekrarlanabilir. PWNtcha - Captcha
Decoder(Pretend We’re Not a Turing Computer but a Human Antagonist) uygulamasinin amact
da bir¢ok captcha modelinin verimsizliginin ortaya koymaktir. PWNtcha bunu yapan birkag

uygulamadan sadece biridir (PWNthca, 2017).

On Calisma
1 ! |
|
Filtreleme Filtreleme
! i
3 ["71“ F_—_ A
1 ‘_rn.?‘-’n gx Dogrudan
> rm s W Tanimlama
|
Bolme ve Tanima Bolme ve Tanima
“Xp3” gl | v\ " ")
!
Sonug
. ”
“XP3BXY

Sekil 11 Captcha Tanima (Gao, Tang, Liu, 2017 )

Karakterlerin arkasina belirsiz sekiller gémulmesi gibi daha karigitk durumlarda ise siteye
yonelik ¢ok 6zel 6grenme ya da deneme, yanidma yontemleri kullanan yapay sinir aglar
kullanilmalidir.

Ses dogrulamalari yapilirken arka fon sesleri, gurtiltiileri insan sesi ve harf tanimlamalarina gore
ayirt edilebilecek hale getirilerek bu uyarlamalar da asilabilir hale getirebilir. Bu da yine yapay sinir
ag1 bilgi islemeleri aracihigtyla yapilabilecek bir islemdir.

Giivenlik Kodu (captcha) Kirma Temel Algoritmasi
Karakter Tanvma ve Goriintii isleme

Givenlik kodu (captcha) bitmap olarak aldiktan sonra bu bitmap dosyasint sayisal bir resme
dontstirir.
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Sayisal Resim
Bir resme ait en kiigiik noktaya piksel ad: verilmektedir. 0 veya 1 degerini alirlar. Bu sekilde
piksellerden olusan resimlere ikili sayisal (binary) resim denilmektedir.

Renkli Resimden Gri Resme doniisme

Renkli olan bir resmi gri seviye resme dontsturebilmek icin orijinal resimdeki piksellerin her
bir renk degerleri yerine, RGB renk modelinde bulunan gri-seviye renk degerlerine resmin
Ozelliklerini degistirmeden donistirilmesidir.

Threshold

Resmin belirli bir degerden daha buyik degere sahip piksellerin beyaz renge, daha kii¢tik
degere sahip piksellerin siyah renge boyanmasidir. Givenlik kodu (captcha) resimleri kullanirken
threshold degeri genel de 128 alinir. Bu sekilde resim dizisini birler ve sifirlardan olusan siyah-
beyaz bir diziye donustirilir.

Histogram Cikarma
Frekanslar grafikte gOsterilerek histogramlar ¢ikartidir. Histogram, belli olan bir veri
kiimesindeki elemanlarin frekanslaridir.

Karakterlerin Ayristirimas:
Her bir karakteri cevreleyen dikdértgenin kosegenindeki koordinatlarinin, yikseklik ve
genisliginin bulunmasidir.

Genigletmek ve Asmndirmak
Genisletmek bir resmi yapisal elemanla kesistigi bolumler kadar biylitmektir. Sayisal bir
resimin asindirilmasidir.

Filtreler
Gorintideki guiriiltileri temizlemek igin tanima algoritmalarindan 6nce median, mean ve
gaussian filtreleri ile bu islemi yapabilmektir.

Rarakterin Tanmmas

Karakter farkli gortintii isleme tekniklerinden gectikten sonra histogramla ayrilarak belirlenmis
olan threshold degerine gore ikili (binary) diziye ¢evrilmesidir.

Algoritmanin bu adimlarindan sonra Gtuvenlik kodu (captcha) veri tabani mevcut verilerle
kiyaslandiktan sonra kod ¢oziilmiis olur (Gao,Tang,Liu,2017 ).
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Sekil 12 Captcha Kirma Temel Adimlari(Eken, Sayar, 2015)



https://doi.org/10.14687/jhs.v15i3.5201

1423

Cakir, H., & Uluhatun, N. (2018). Giivenlik kodu gesitliligi ile siber tehditlere karst gtiglt giivenligin saglanmast. Journal of
Human Sciences, 15(3), 1414-1430. doi:10.14687 /jhs.v15i3.5201
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(Captcha)
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| Karakter tanima ve Goriintii isleme |
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¥
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¥
Histogram Cikarma
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Sekil 13 Givenlik kodu (captcha) Kirma Semast

5. GUVENLIK KODU (CAPTCHA) YAKIN GELECEGI
Givenlik kodu (captcha) uygulamalart artik spami engellemek isterken islevselligini kaybedip
kullanictyr engelleyen ve canmni sikan yapisindan styrilip ReCaptcha 6rnegindeki gibi daha
modernize ve islevsel duruma gelirken, bir amag¢ ugruna calisir hale gelmistir. Bu her ne kadar
istege bagli bir gelistirme goziikse de aslinda mecburi bir harekettir. Gliniimiizde giivenli denilen
uyarlamalar dahi yetersiz kalabilmekte ve gelistirilmesi gerekmektedir.

Internetin devlerinden ve éncii firmalarindan biri olan Yahoo bu konuya giizel bir 6rnek teskil
etmektedir. Yahoo Gtivenlik kodu (captcha) sistemi %35lik bagari oraniyla asilmus (Kdawson,
2008) ve bu oran dustik gibi gbztikse dahi ¢esitli yollarla botlastirilmis (Trojan/Truva, Virus, Worm)
kitle bilgisayarlar1 araciigryla etkili ve durmaksizin yapilan bir saldirida hedef sistem igin buyiik
tehlike arz etmektedir.

Kirilan sistemlerin ardindan yapilan iyilestirme ve gelistirmeler aslinda taraflar arasindaki savagin
citasint bir kademe daha yikseltmektedir ve bu, sonugta yazilim dinyasinin, insanligin kazancinadir.
Resim Giivenlik kodu (captcha) ve sesli dinleyerek dogrulama olanag gelistirmeleri bunun kanitidir;
klasik uyarlamanin disinda olan ve islevselligi arttirmaya calisan bu iki yaklasim da asilarak daha
sonrasinda ¢itay1 yeniden yiikseltmistir (Mims, 2011; Kleiner, 2008).

Bugiinlerde yaygin olarak kullaniimasa da ileride video Guvenlik kodu (captcha) uygulamalarinin
benimsenecegi ve gelisen dokunmatik ekran sistemleri ile resim Gtivenlik kodu (captcha) gelisip el
isareti, ¢izim dogrulamalarinin ve uyarlamalarmnm (Bkz. Sekil 14, 15) (Demirel ve Kilg, 2011;
Hall,2015; NuData,2017 ) revagta olacag: asikardir. Hele ki giinimiizde biytik 6neme sahip olan
Microsoft gibi bir yazilim devinin bile Giivenlik kodu (captcha) servisinin kirilmis olmast bunun en
buytk gostergesidir (Sharf,2012).
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Captcha passed! Please try again.

Sekil 14 Cizim Givenlik kodu (captcha)

Type the RED moving letters

Moving Letters: |

Submit

Sekil 15 Hareket Guivenlik kodu (captcha)

3D Givenlik kodu (captcha), insanin hayal glicti ve uzamsal perspektife dayanmaktadir. Temel
fikir, 6zel bir 3D modelin doniisimi ve dogru rotasyon pozisyonunun bulunmasidir. Kullanicinm
gorevi, dogru gézlem noktasmni bulmak icin modeli dondiirmek ve Guvenlik kodunu (captcha)
basartyla ¢cOzmektir.

Sekil 16 3D Gtuvenlik kodu (captcha)

x

;K
CAPTCHA

Sekil 17 Key Guvenlik kodu (captcha)
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Hos ve keyifli bir Giivenlik kodu (captcha) oyunu ile ziyaretcileri eglendirir. Resimdeki eksik
pargalart tamamlanmasini saglayan ufak bir bulmaca oyunudur.

SEEELERE
§ KN §

fh are you a )] O

Sekil 18 PlayThru Guivenlik kodu (captcha)

PlayThrn - HTMLS5 oyun tabanlt bir CPATCHA, Insan oldugunuzu ispatlamak icin oyunu
basarilt bir sekilde tamamlamaniz gerekir. Ingilizce'yi anlayan her insanin kolayca bitirmesi ¢ok zor
olmayan bir Giivenlik kodudur.

Google Yeni Giivenlik Kodu (captcha) Projesi

Google, uzun stredir kullanimda olan reCAPTCHA giivenlik adiminin siteleri korudugunu
ancak oldukea hantal bir uygulama oldugunu belirtiyor. Bu distinceyle ziyaretcilerin iceriklere
ulasma strelerini hizlandirmak icin yakin zamanda "Ben robot dedilim' kutucugunun tamamen gizli
hale getirilecegini ve “The Invisible reCapteha “ duyurdu(Google,2017).

F o |
\/ I'm not a robot

Sekil 19 reCaptcha
The Invisible reCAPTCHA:

The Invisible reCaptcha amagclanan; arka planda kullanicilarin IP adresini ve ekrandaki fare
hareketleri gibi degiskenlerini takip edecek olan Google, sayfadaki kisinin insan mi yoksa bot mu
oldugunu ayirt edebilecek. Boylelikle kullanicilara "Sokak tabelast iceren kareleri segin.", "Agac olan
gorselleri isaretleyin." ya da "Ekrandaki sayilart girin." gibi istekler yoneltilmeyecektir.

Makine 6grenimi(machine learning) ve gelismis risk analizinin(advanced risk analysis) bir
birlesimi olan The Invisible reCaptchan’nin algoritma yapisi, giivenlik adimlarini ¢ok daha hizl
gerceklestirerek iceriklere aninda ulasilmasint saglayacaktir.
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Register a new site

Label

Choose the type of reCAPTCHA

reCAPTCHA V2
Validate users with the "I'm not a robot” checkbox.

Invisible reCAPTCHA
Validate users in the background.

v/ Send alerts to owners

Sekil 20 Invisible reCAPTCHA

6. SIBER TEHDITLERE KARSI GUVENLIK KODU (CAPTCHA) TEST
CALISMASI

Guvenlik kodu (captcha) genel olarak sistemlere giris yapmaya ¢alisan kotucil bot yazilimlarina
karst fiziksel dinyadaki gibi guvenligi saglayan, izinsiz girisi engelleyen bir zirth gibidir. Bu
baglamda degerlendirildiginde fiziksel korumay:r saglayan zirhlar bireyin tastyabilecegi hafiflikte
olur ve istenilen tasarim ve darbelere karst korunakli olursa o kadar ¢cok tercih edilir. Guvenlik
kodu (captcha)’da tipkt zirhlar gibi dayanikl, sistemin tastyabilecegi kadar az enerji harcar ve
kullanict dostu olursa talep edilmesi o kadar yiiksek olacaktir.

Guvenlik kodu (captcha) ge¢misten giinimiize kadarki gelisimine bakildiginda temel mantig 3
temel kategoriye dayanmaktadir. Bunlar metin, ses ve goruntidiir. Bunlar veya bunlarin
birlesimleri alinarak ¢esitli Givenlik kodu (captcha) olusturulmustur. Bu olusturulan Giivenlik
kodu (captcha) ¢ogu gelisen teknolojik gelismelerle birlikte 6zelikle OCR sistemleri ve makine
ogrenme, sinir aglari, derin 6grenme yontemleriyle en zor ve karmagik Guvenlik kodu (captcha)
bile bot yazilimlar: tarafindan kirilabilmistir. Bunlarin kullanilmaya baslanmast ile Giivenlik kodu
(captcha) kiridmasi ve gelisen teknolojiye paralel olarak gelisen ve hedeflenen Givenlik kodu
(captcha) modeline dogru bir Gtuvenlik kodu (captcha) evrimi gergeklestigi goktedir. Gelisen
teknoloji sistem giivenligini daha etkin kilmak icin ugrasilirken karsi taraf denilen kotictl
amaglilar bu gelisen teknolojiyi kullanarak daha etkin bot yazilimlar1 yapmaktaditlar.

Astlan ve kirilan bir uyarlama sonrast daha karisik ve giivenlikli bir uygulamanin gelistirilmesi
kacinilmaz iken Guvenlik kodu (captcha) bu denli gelismesi evrimlesen DeCaptchlarin olusmasina
sebep olmaktadir. Daha glrultild, parazitli ve zor ses Glivenlik kodunun (captcha) asilabilmesi ve
daha glriltili ortamlarda dahi kullanict sesini tanimlayabilecek yazilimlar demektir.

Hizla gelisen siber diinyada evrimlesen karisik Guvenlik kodu (captcha) olusturulurken buna
baglt olarak gelisen bot yazilimlari da daha zeki olmaya baslamiglardir. Gelistirilen karmagik
Guvenlik kodu (captcha) ve kullanict dostu ara yiizler (javascript, html, flash gibi ihtiyaglarin
dogmasi..) tasarlanmaktir. Giivenlik kodu (captcha) testlerin zorlasmast ve kullanicinin  testi
gecmesinde zorlanmasina baglt olusan isteksizligin artmast gibi problemler g6z Ontinde
bulundurularak bu ¢alisma hazirlanmustir.

Calismada mevcut Guvenlik kodu (captcha) katmanlart kullaniarak kullaniciya 3 adimda seviye
seviye zorlugu artan bir Guvenlik kodu (captcha) birlesimi gelistirilmistir. Calismanin algoritmasi
Sekil 21°deki gibidir.
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Step 1 : Metin Tabanh Captcha
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Step 2 : Resim Tabanli Captcha
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Step 3 : Komplex Captcha
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Sayac: +1

3mu? Zorluk Seviye: +1
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¢

h 4
E Kullaniciy: bloke et.
. |Sistem y&neticisine bot Sisteme Girisi
saldirisi bildir. Basarili

Sekil 21 Akis Diyagrami

A

Bunun sonucunda kullanicinin sistemde kalma stiresini uzatmadan ve kullaniciya sanal hirsiz
muamelesi gostermen temel Guvenlik kodu (captcha) seviyesinden baglayarak kullanicinin insan
mi1 bot mu oldugu Gtuvenlik kodu (captcha) cesitliliginden yararlandmaktadir. Doénen sonuca
gore gittikce zorlastirlan Guvenlik kodu (captcha) bir ist asamaya gegerek zorlastirlan test ile
sistem giivenligi saglanmaktir. Boylece sistem ve kullanict dostu bir Giivenlik kodu (captcha) testi
olusturulmus olunur. Bu calismadaki ana amag¢ bot saldirilarinda Giivenlik kodu (captcha)
cesitliligini artirarak bot yazilimlarinin algoritma yapisini zorlayarak meydan okumak ve boylece
daha gtvenli bir Giivenlik kodu (captcha) testini saglamaktir.

7. SONUC

Teknolojideki bas dondiren hizli gelismelerine paralel olarak sanal dinyada siber savas da
orantili olarak artmaktadir. Bu kapsamda teknolojinin pozitif ve negatif yonlerinin es zamanh
gelisme gostermesi sanal dinyada kullanicilarin daha rahat ve giivenli dolagabilmeleri igin gesitli
guvenlik 6nemleri alinmistir. Bunlardan en temel olant Giivenlik kodu (captcha) sistemleridir.

Guvenlik kodu (captcha) uygulamalarinin yetersiz kaldigi durumlarda evrimlesmesi sonucu
ortaya daha zor agilabilecek basit yontemlerden ziyade daha ¢ok 6zel yapay zeka o6rnekleriyle
thmal edilebilecek sistemler ¢ikmaktadir ve de bu zorlukta yapilarin 6grenebilen yapay zeka ile
¢ozilebilmesi olayt Givenlik kodu (captcha) dogrulama sahnesinden daha farkli bir boyuta
tastmaktadir(Kleiner, 2008). Guvenlik kodunu (captcha) bu tarz yapay sinir aglan ile gelistirme
yapan kisiler i¢cin de glinden giine gelisen ve zorlagan iyi bir test aract oldugu ortadadir. Gelisimi
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sirasinda farklt 6zellikler kazansa dahi bu 6zellikler daha 6nceki 6rneklerde ki gibi yine yeni
alanlarda gelismelere yon verecektir ve amacindan fazlasina hizmet etmeye devam edecektir.

Onerilen yaklasimla Giivenlik kodu (captcha) taban tiirleri baz alinarak zorluk seviyesine gére
adimlar halinde kullaniciyr bunaltmadan, sistemi zorlamadan islemler yaptirilmaktadir. En 6nemli
dontt ise olusabilecek bot saldirilarinda kullanilan Givenlik kodu (captcha) gesitliligi ile kotictl
yazilimin algoritmik yapisini zorlayarak sistemi korumaktadir. (Gao, Tang ve Liu, 2017)’de 2017
yilinda Microsoft Giivenlik kodu (captcha) yapilan saldirida kullanilan algoritma tek tir Giivenlik
kodu (captcha) yapisini asabilecek sekilde tasarlandigt ve kirildigt g6z 6niinde bulunduruldugunda
Givenlik kodu (captcha) ¢esitliligi ile bot yazilimin algoritmasint zorlamanin sistem givenligi
acisindan 6nemi daha iyi anlasilacaktir.
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Extended English Summery

Captcha (Full Automatic General Turing Test for Human and Computer Separation) is
used to prevent automatic recording, spam or malicious bot programs.It produces and evaluates an
automated test that is easy for humans but difficult for computers to solve. Captcha is considered
safe if a Captchan reaches a rate of 90% or lower for humans and only less than 1% for computer
programs.

The existing Captchas can be divided into three categories: text based, image based and
audio based. Text-based Captcha is usually based on English letters and Arabic numbers and uses
complex skewness, rotation or noise parasites to prevent recognition of a machine. Compared to
the last two Captcha categories, text based Captcha is the most widely used scheme. This
widespread use is due to its obvious advantages. The problem problem that is intuitive for users
around the world is the text; In general, people can recognize English letters and Arabic numbers,
so the text based Captcha has few localization issues; also, text based Captcha is the oldest form of
Captchas and people tend to prefer text based captcha compared to other forms.

In parallel with the fast-paced development of technology, cyber warfare is increasing
proportionally in the virtual world. In this context, the simultaneous development of positive and
negative aspects of technology has taken various security importance in order to make users more
comfortable and safe circulation in the virtual world. The most basic of these is the captcha
systems. Cyberspace also brings about cybercrime, which is evolving along with the rapid progress
of technology and internet. Captchars are used as a layer of security to prevent these crimes. It is a
security mechanism designed to distinguish whether an entry is made by the user when entering a
system and is used for protection against malicious bot programs. For this reason, it is important
that the introduction is done by human or bot software.
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In this study, a safer Captcha combination test was presented based on Captcha types and
Captcha studies. The proposed approach basically consists of three steps. In the first step, the user
is asked to test with a simple text-based Captcha to avoid the difficulty of captcha testing. The
second stage, when the first stage test is unsuccessful, offers a more complicated captcha test with
text and picture. In the third stage, different-based captcha are presented which are more complex
than the first two stages and will force the user. This approach makes it easier to distinguish the bot
with the user, and the bot program's algorithm can be challenged with the variety of captcha
combinations created.

Systems that can be neglected by simple examples of artificial intelligence rather than the
simpler methods that can be overcome more difficult than the result of evolving in cases where the
security code (captcha) applications are inadequate are emerging, and the problem of solving the
artificial intelligence with these difficulties can be solved in a different dimension than the captcha
verification scene carry. The security code (Captcha) is also a good test tool for those who develop
with such artificial neural networks. Even if they acquire different characteristics during their
development, these characteristics will continue to evolve in the new areas as in the previous
examples and will continue to serve the purpose more.

Based on the suggested approach, the security code (Captcha) bases on the difficulty level
based on the types of the steps, without overwhelming the user, the system is done without force.
The most important feedback is to protect the system by forcing the algorithmic structure of the
malicious software with the diversity of the security code (captcha) used in the bot attacks. In 2017,
when the attack algorithm used in Microsoft security code (Captcha) was designed to overcome a
single type of security code (Captcha) and it was broken, it is more important in terms of system
security to enforce the algorithm of the bot software with the diversity of security code (Captcha) It
will be understood.

As a result, the captcha models used from the past to the present day were investigated. Bot

attacks and variations on Captcha models are also taken into consideration. As a result of this work,
it has been found that bot aggression is difficult with the increase of existing captcha varieties.
In this context, the captcha codes that are becoming increasingly complex in a way that will force
user friendly and bot programs are presented in the study. When there are incorrect captcha entries,
the level of complexity is increased and the bot attack programs are forced by the combination of
captcha. We see that this is a preferable combination because it is user-friendly and it forces bot
programs.
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