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Evaluation ofthe most
preferred operating systems
oncomputers in terms of
vulnerabilities

Abstract

Because it is one of the most fundamental
programs running on the computer, operating
systems, are known to provide security
infrastructure for other programs and services
that run on computer. Unless any precautions
are taken against vulnerabilities on the operating
system, the system becomes eligible to be
exploited, it paves the way to achieve the target
of  attackers.  Hence, remediation of
vulnerabilities on the operating system is
evaluated to be extremely significant. In this
study, a new database was created by
questioning vulnerabilities existing in the most
widely used operating systems on desktop and
laptop computers from National Vulnerability
Database of the US and CVEDETAILS
databases. With regard to these vulnerabilities,
CVSS scoring system which is used for scoring
them created by FIRST was examined, in the
light of the of re-scoring of identified
vulnerabilities, the analysis of security of the
operating systems was done with quantitative
methods. One of the most important element of
cyber security, fundementals of vulnerabilities,
and role in the exploitation of the vulnerabilities
of the computers were explained. In this study
recently occured cyber security incidents
because of vulnerabilities were also examined,
and information about vulnerabilities allowing

attack in these events was collected.
Consequently,  considering  hosting  the
vulnerabilities, it is aimed to assess the

availability of the operating systems in terms of
security.

Bilgisayarlarda en ¢ok tercih
edilen igletim sistemlerinin
giivenlik acikliklar: agisindan

degerlendirilmesi
Aysun Cogkun'
Umit Bostancr?
Ozet
Bilgisayar  tzerinde  ¢alisan  en  temel

programlardan biri olmast sebebiyle isletim
sistemlerinin bilgisayar tUzerinde c¢alisan diger
programlara ve servislere glvenlik altyapist
sagladigi bilinmektedir.Isletim sistemi tizerindeki
guvenlik acikliklarna karst gereken Onlemler
alinmaz ise, sistem istismar edilmeye uygun hale
gelmekte, bu durum saldirganlarinhedeflerine
ulasmast i¢in zemin hazirlamaktadir. Bu sebeple,
isletim  sistemlerinin  Uzerindeki  glvenlik
actkliklarinin kapatilmasmnin son derece 6nemli
oldugu degerlendirilmektedir. Bu c¢alismada
bilgisayarlarda en ¢ok kullandan  isletim
sistemlerinde var olangtivenlik
actkliklartABD’ nin Ulusal Aciklik Veritabani ve
CVEDETAILS veritabanlarindan sorgulanarak
yeni bir veritabant olusturulmustur. Toplanan
actkliklarla ilgili olarak FIRST
tarafindanolusturulmus CVSS puanlama
sistemiyle yapilan puanlamalar incelenmis, tespit
edilen agikliklarin yeniden puanlamalari yapilarak
¢tkan sonuglar 1siginda isletim  sistemlerinin
guvenlik agisindan analizi nicel yontemlerle
yapimistir.  Siber  giivenligin - en  6nemli
unsurlarindan birisi olan gtivenlik agikliklariyla
ilgili temel hususlar ile agikliklarin bilgisayarlarin
istismar edilmesindeki roli ortaya konulmustur.
Calismada ayrica; yakin  gecmiste agikliklar
kullaniarak  gerceklestirilen siber  giivenlik
olaylar1 incelenmis, bu olaylarda saldirtya imkan
saglayan acikliklarla ilgili bilgiler toplanmustir.
Sonugta,  barndirdigt  acikhiklar  dikkate
alindiginda, isletim sistemlerinin
kullandabilirliginin guvenlik acisindan
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1.Girig

Yaklasik bir salon biyukligiinde olan ve islem yapmak icin delikli kartlara ihtiya¢ duyulan ilk
bilgisayarlar, 20’nci yuzyilin ikinci yarisindan sonra yasanan teknolojik gelismelerlebitlikte boyut
olarak kiuictiliirken, islevleri agisindan hayatin her alaninda var olan, vazgecilmez bir cihaz olarak
insanoglunun hayatinda 6nemli bir yer tutmaya baslamustir.Internet kullaniminin yayginlasmastyla
birlikte; bilginin islenmesi, saklanmasi ve iletilmesi hususunda buyiik kolaylik saglayan bilgisayatlar
vasitastyla zamana ve mekana baglt kalmaksizin  her turli islemi yerine getirmek
mumkindir.Guntimizde akilli telefon, tablet ve diziistd bilgisayar kullanimi  oldukga
yayginlasmistir.Insanoglu yaninda tasidigi bu mobil cihazlar vasitastylafatura édemesi gibi basit
islemlerin yan1 sira, karmasitk bankacilik islemlerini yapabilir ve hatta bir siiper marketten alisveris
yapabilir duruma gelmistir.

ARPANET olarak 1970’lerde sadece askeri kurumlar tarafindan kullanilmaya baslayan Internet,
yayginlasip, kisisel kullanicilara agilmasiyla birlikte dinyanin her yerinde kullanilan bir teknoloji
olmustur.Uydu ve GSM teknolojisindeki gelismeler, okyanusun ortasindan Everest daginin tepesine
kadar dunyanin herhangi bir yerindeki bilisim cihazt ile iletisim kurulmasini mumkin kilmistir.
Bilisim cihazlarinin birbirleriyle haberlesmesini saglayan internet teknolojisinin sundugu altyapinin
yaygin olarak kullanilmasiylabirlikte “siber alan” kavrami1 ortaya ¢ikmustir.

Kevin Ashton tarafindan 1999 yilinda yapilan bir sunumdakullanilmasiyla ilk defa giindeme
getirilen “Nesnelerin Interneti”(Internet of Things, IoT) teknolojisi(Ashton, 2009)ile Internete
baglanancihaz sayist her gecen gin artmakta,buna bagll olarak siber alan her gecen gin
genislemektedir.Siber alan’a dahil olan bu yeni teknolojivasitasiyla acgikliklarin sayisinda ciddi bir artis
yasandig1 gozlemlenmektedir.Hemen hemen her alanda kullanilan bu elektronik cihazlar1 yonetmek
ve kontrol etmek icin gesitli yazilimlara ihtiyag duyulmaktadir.Zira; tzerinde herhangi bir yazilim
barindirmayan,sadece  elektronik  devrelerden olusan bu aygitlara islem  yaptirabilmek
imkansizdir.Yazilimlar arasinda en 6nemli olarak nitelendirilebilecek isletim sistemi, kullanict ile
bilgisayar ~ donanimi  arasinda  bulunan, Uzerinde ¢esiti  uygulama  programlarmnmn
calistirlmasinaimkan saglayan ve bilgisayar tizerindeki tim islemlerin kontrol edilmesinden sorumlu
olan (Brookshear, 2012:124)temel bir yazilimdir.

Yonlendiricilerden, tablet bilgisayarlara kadarsiber alanda yogun olarak kullanilan her cihazin
tizerinde yukli bir isletim sistemi mevcuttur.Siradan kullanicilara ihtiyag duydugu islemleri kolaylikla
yapabilme imkani saglayan uygulama programlart ise igletim sistemlerinin  tzerinde
calismaktadir.Bilgisayarlarin tzerinde ¢alisan gerek uygulama yazilimlarinda ve isletim sistemlerinde,
gerekse bilgisayarin donanim pargalart tzerinde; bilgisayar tizerindeki kaynaklarin izinsiz bir sekilde
kullanilmasmna imkan saglayan ¢esitli agikliklar bulunabilmektedir.Bu agikliklar kot niyetli
kullanicilar tarafindan istismar edilerekuzakta olan bir bilgisayarin kontroli ele gecirilebilmekte,
bilgisayar tizerinde bulunan tiim veri kopyalanip, silinebilmektedir. Silinmis verilerin adli bilisimde
kullanilan gesitli yontemlerle geri getirilebilecegi Gilliice ve Benzer tarafindan yapilan bir ¢alismada
aciklanmaktadir (Gullice ve Benzer: 2015).

Teknolojideki gelismelere paralel olarak; tehdit, zafiyet ve riskler de ayni hizda
artmaktadir. Glinlimuzde kendi bagina calisan sistemlerden ¢ok internet araciligtyla entegre olarak
calisan ve bilgi paylagimimimn yapildigi sistemler daha 6n plandadir.Internete baglt milyarlarca cihaz
belitli  protokoller  kullanarak  birbirleriyle —haberlesmekte, bu sayede bilgi alisverisi
yapabilmektedir.Bu cihazlardakigtivenlik acikliklart bilgi sistemlerinin istismar edilmesine neden
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olmaktadir.Bir bilgisayar yazilimimimn ya da donaniminin istismar edilebilmesi i¢in o istismara imkan
saglayan agikligi tizerinde barindirmast gerekmektedir.Siber korsanlar, istismar eylemine baslamadan
once hedef sistem uzerinde aciklik kesfi yapmaktadirlar. Agikliktespitisonrasindabu  agikligi
kullanabilecek istismar(exploit) yazilimi gelistirilmekte ya da tGglncii parti istismar araglari
vasitastylamevcut agiklik istismar edilerek siber saldirilar gerceklestirilmektedir.

Siber korsanlar tarafindan duzenlenen saldirilarin temel noktasini, sifirinct gin agikliklari
denilen uretici firmalar tarafindan dahi bilinmeyen ya da fark edilemeyen zafiyetlerin olusturdugu
bilinmektedir.Symantec firmasmnim 2016Internet Giivenligi Tehdit Raporunda; 2015 yilinda bulunan
stfirinct giin actkliklarinda %125'ik bir artis oldugu gorilmektedir(Symantec, 2016). Sifirinet giin
acikliklarinin yani sira, kamu oyuna yayimlanmis agikliklarin yamalarinin yapilmamasi ve istismar
edilmesi nedeniyle de siber saldirilar gerceklestirilmektedir. A¢ikliklarin saldirganlardan nce tespit
edilip, kapatilmastyla, istismarin engellenebilecegi(TSE, 2015) degerlendirilmektedir.

Internet bankacthgt uygulamasindan kaynaklanan bir aciklik sadece bir kisinin ya da kurumun
hesaplarinda finansal bir kayba neden olurken, internet sunucusunda var olan bir acikligin
kapatilmamast sonucunda kuruma ait bir veritabani ¢alinabilmekte ya da tlkenin kritik altyapilarina
yapilan bir saldir1 sonucunda tim tlkede enerji kesintisi yasanabilmektedir. Nitekim; 23 Kasim 2015
tarthinde siber saldiriar sonucu Ukrayna’nin t¢ boélgesinde elektrik kesintisiyasandigi(CyberMag,
2016), saldirinin sebebinin hentiz tespit edilemedigi, uzmanlar tarafindan bunun gelismis bir siber
saldirt oldugu yonunde géris birligine varildigi(CipAlert, 2016) bildirilmistir.

Bilgi sistem yOneticileri tarafindan envanterde bulunan donanim ve yazilimlarin sahip oldugu
acikliklarin belirlenmesine ve bunlarin kapatilmasina ihtiya¢ duyulmaktadir.Riskleri distirmek icin
var olangtvenlik agikliklar’nin 6nceliklendirilmesi gerekmektedir.Ancak, bu agikliklarin sayist cok
fazla oldugunda ve her biri farkli 6lgekler kullanilarak degerlendirildiklerinde, bilgi sistem yOneticileri
bu devasa bilgiyi faydali bilgiye donustiirmektebir takim  sorunlarla  karst  karstya
kalmaktadir.OrtakGiivenlik  A¢igt Puanlama Sistemi (Common Vulnerability Scoring System
[CVSS]) bu sorunu aydmlatmak icin ortak bir cerceve sunmaktadir.Bu sistemleagiklik puanlamasi
standartlastirilarak, agikliklardan dolay: olusabilecek riskleronceliklendirilebilmektedir(FIRST, 2015).

Bilisim cthazlarimnin tlke savunma sistemlerinde ¢ok aktif sekilde kullaniimastyla birlikte harekat
ortami genislemis, Onceleri kara, deniz, hava ve uzay giliciiyle smurlandirimisharekat ortamina
asimetrik bir unsur olarak siber alan da eklenmistir. Gunimuzde “siber alan” harekatin besinci
boyutunu olusturmakla birlikte klasik anlamdaki smurlardan ve cografi konumdan bagimsiz bir
konumdadir.Ulkeler, hasim iilkelerin savunma sistemlerini siber saldirilarla engelleyerek geleneksel
savag sistemleri ile diizenleyecekleri saldirilart kolaylastirabilir ya da hedef tilke kritik altyapilarina
diizenlenecek bir saldirr ile o tlkede kargasa cikartabilmektedir. Nitekim; Eylil 2007de Israil
tarafindan dizenlenen meyve bahgesi harekat1 ve 2010 yilindaki Stuxnet zararli yazilimi harekat
alaninda siber saldirilarin kullanilabildigini gosteren en 6nemli 6rnekler arasindadir. Bu tip saldirilars
engellemenin en 6nemli adimlarindan biri de sistemlerdeki giivenlik agikliklarinin kapatiimasidir.

Adli bilisim agisindan degerlendirildiginde ise bir sistem tzerinde yasanan givenlik ihlali
sebeplerinin tam olarak ortaya c¢ikarlmasi agisindan sistem Uzerinde olabilecek glivenlik
actkliklarinin ve bu agikliklardan kaynaklanabilecek etkilerin olay: arastiran uzman kisiler tarafindan
bilinmesi,sayisal delil inceleme ve bilirkisi raporu hazirlama sathasmnda 6nemli bir husus olarak
karsimiza c¢tkmaktadir. Olaylar cogu zaman yapay olarak olusturulan ortamlarda yapilan test ve
denemeler neticesinde agiga cikarilabilmektedir. Bu incelemeler esnasinda dikkat edilmesi gereken
en 6nemli hususlardan birisi de incelenen olayda kullanilan ayni isletim sistemi ve yazilimlarin ayni
suriminiin olmasi gerektigidir (Durmaz, 2014:273).

2. Materyal ve Metod

Bu calismada,bilgisayarlarda en ¢ok tercih edilen isletim sistemleri tespit edilerek, bu isletim
sistemlerinin ~ barindirdiklart  agikliklar  dikkate — almnarak  giivenlik  agisindan  analizi
yapilmaktadir.Bilgisayarlarda en ¢ok kullanilan isletim sistemlerine iliskin istatistiki bilgiler diinyada
kabul g6rmiis web sitesi (StatCounter) toplanmustir. Istatistiki bilgiler sorgulanirken cografi konum
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olarak Turkiye ve Diinya dikkate alinmistir. Actkliklara ait veriler ise NIST (National Institute of
Standart and Technology) tarafindan gelistirilen veritabanindan elde edilmistir. Toplanan veriler bir
veritabaninda toplanmis, kabul gérmus standartlara gbre yapilan agiklik puanlamast isletim
sistemlerinin kullanim oranlar1 da dikkate almnarak analiz edilmistit. Bu calismada nicel verilerin
analizinden elde edilen sonuglar ile isletim sistemlerinin giivenlik agisindan degerlendirilmesinin
yapilmast hedeflenmektedir.

Bunun i¢in agagida belirtilen adimlar izlenmistir:

*Agiklik, sifirinct glin acikligl, istismargibi kavramlar aciklanmustirBunun yanit sira, yakin
gecmiste yasanan siber giivenlik olaylarinda gtivenlik acikliklarmmetkisi arastirdmistir. Yapilan 6nceki
calismalar incelenmistir.

*FIRST tarafindan yayimlanan ve tim dunyada bir standart olarak kulanilan Ortak Guvenlik
Agig1 Puanlama Sistemi (Common Vulnerability Scoring System[CVSS]) incelenmistir.

*Dinya’da ve Turkiye’de en ¢ok tercih edilen isletim sistemleri, son bir yihin (Haziran 2015-
Haziran 20106) verileri dikkate alinarak "Statcounter"” sitesinden sorgulanarak tespit edilmistir.

*ABD’nin  Ulusal Actklik  Veritabani  (National Vulnerability Database [NVD])ile
CVEDETAILS veri tabaninda bulunan bu isletim sistemlerine ait aciklik verileri MS Access'de
hazitlanan veritabaninda depolanmistir. Depolanan veriler ve CVSS'de belitlenen esitlikler 1s1ginda
acikliklarin istismar edilebilirligi ve risk seviyesi hesaplanmistir.

eIsletim sistemlerinin kullanim oranlari da dikkate alinarak acikliklara ait kapsamli bir analiz
calismast yapilmistir.

*Ulkemizde yogun olarak kullanilan yazilimlar ile kendi {iretimimiz olan uygulama yazilimlart ve
milli isletim sistemleri icin de benzer bir modelin ortaya konarak hayata gecirilmesi tavsiye
edilmektedir.

3. Temel Kavramlar ve Yakin Gegmisteki Siber Saldirilar

Bilgisayar tlzerinde c¢alisan en temel programlardan birininisletim sistemi oldugu
bilinmektedir.Isletim sistemi, bilgisayar iizerinde calisan diger programlar ve servisler i¢in giivenlik
altyapist saglamaktadir.Bu nedenle, isletim sistemlerinin glivenliginin korunmast tim sistemin
givenligi acisindan oldukca 6nemlidir.Isletim sistemi tizerindeki acikliklara ve zayifliklara karst
gereken Onlemler alinmaz ise, sistem istismar edilmeye uygun hale gelmekte, bu durum buyuk
giivenlik zafiyetlerinin ve siber saldiiarin olusmasmna yol acabilmektedirBu sebeple, isletim
sistemlerinin ~ tizerindeki  giivenlikagikliklarinin ~ kapatilmasininson — derece  6nemli  oldugu
degerlendirilmektedir.

Ancak, bilgisayarlar tizerindeki giivenlik sorununungiderilmesi igin sadece isletim sisteminde
var olan acikliklarin kapatilmasi yeterli degildir.i§letirn sistemlerinin tizerinde c¢alisan uygulama
programlarindaki acikliklar vasitastyla da igletim sistemi tarafindan kullanilan kaynaklar istismar
edilebilmekte ve hatta isletim sistemi ele gegirilebilmektedir.

Almnan guivenlik 6nlemlerininsaldirganlar tarafindan agilmasini saglayan hata(Schultz, Brown ve
Longstaff, 1990) olarak basit bir sekilde tanimlanan agiklik, Schneider tarafindan; bir sistemin
isletmesinde, uygulamasinda ya da tasarimindaki bir hata yada zayiflik (Schneider, 1999:13),
Amerikan Ulusal Altyapt Danisma Konseyi tarafindan; bir bilgi sisteminin gizlilik, butinlik ve
erisilebilirliginin st kapalt veya agik olarak ihlal edilmesine imkan saglayan durumlar kiimesi olarak
tanimlanmaktadir(NIAC,2004).Shepherd ise; yaziimda bulunan bir kusurun; yetkisiz erisime,
haklarin yiikseltiimesine ve hizmet dist birakmaya imkan saglamasi durumunda agiklik olarak
nitelendirilebilecegini(Shepherd, 2003) belirtmektedir. Agikliklarin istismar edilebildigi; ancak, yazilim
kusurlarinda istismarin gerekli olmadigi(Weber, Karger ve Paradkar, 2005) yazilimdaki hata ile
aciklik arasindaki temel fark olarak ortaya konulmustur.Bu konuda otorite olarak kabul edilebilecek
CVE konsorsiyumu ise acikligi, bir sistem ya da aga erismek icin siber korsanlarca "atlama tagt"
olarak kullanilabilen yetenekler veya bilgiye erisme imkani saglayan yazilimdaki bir kusurvesistem
yapilandirma problemi olarak tanimlanmaktadir (CVE, 2016).
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Virts, truva ati, solucan gibi zararli yazilimlar ¢ogu zaman sistemde var olan agikliklart
kullanarak islevlerini sirdirmekte ya da baska sistemlere bulasmaktadirlar. Bunun en guzel 6rnegi;
Temmuz 2010°da fark edilen, Iran’in niikleer zenginlestirme programini hedef alan Stuxnet adh
zararlt yazilmdir. Simdiye kadar en az 22 endustriyel kontrol sistemine bulastigt bilinen Stuxnet,
Siemens PCS7, S7 PLC ve WinCC sistemlerinde, o giine kadar hi¢ gérilmemis dort sifirmct giin
acikligint ve yayilma yontemlerini kullanan ileri diizey bir zararliyazilimdir(Kara, 2011).

Actklik kesfi tesadiifen olabildigi gibi, bu alanda profosyonel olarak ¢alisan kimseler tarafindan
da yapilabilmektedir.
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Sekil 3.1. A¢iklik Zaman Cizelgesi Modeli (Wright, 2014)

Sekil 3.1.’debulunan agiklik zaman cizelgesinde a¢ikligin a noktasinda kesfedilmesinden sonra b
noktasinda bu agiklik icin istismar kodunun gelistirildigi, ¢ noktasinda uretici firmanin bu konuda
bilgilendirildigi, d noktasinda acikligin bir muiddet sonra kamuoyu ile paylasildigl, e noktasinda
tretici firma tarafindan agikligin kapatilmast icin yama yayimlandigt ve f noktasinda da yamanin ilgili
yazilima uygulanarak acikliklarin kapatilmaya ¢alisildigr anlatilmaktadir. Burada b ve d noktasinda
belirtilen  “istismar kodu gelistirme” ve “kamuoyuna duyurma” eylemlerinin = sirasinin
degistirilebilecegi degerlendirilmektedir.

Farkli acikliklar bilgisayar giivenligi tizerinde farkli etkilere sahiptirler.A¢iklik puanlamast ile
acikligin potansiyel riskleri nicel olarak belirlenebilmektedir. Bu sayede giivenlik yoneticileri bir
bilgisayarin yada agdaki tim bilgisayarlarin tasidigr riskleri belirleyebilirler (Wang, Gao, Sun Q. ve
Sun D.,2011).Ac¢iklikla ilgili yapilan arastirmalarda NVD, Exploit-DB,
CVEDETAILSveritabanlarinin kullanildigs g6zlemlenmistir.

NIST(National Institute of Standards and Technology) ve MITRE tarafindan baglatilan
glivenlik Grtin saticilart konsorsiyumu ile sahada calisanlar tarafindan desteklenen ve giin gectikce
dahada biytiyen NVD halen MITRE’nin sorumlulugunda islevini devam ettirmektedir. Agikliklar
yayimlamak i¢in kullanilan kapsamli bir veritabant olan NVD’nin, yazilim ireticileri tarafindan
onaylanmis ve yayimlanmis tim CVE’leri kapsadigi(Allodi ve Massacci, 2012),CVE’lerin Ortak
Guvenlik A¢igr Puanlama Sistemi (Common Vulnerability Scoring System|[CVSS]) ile puanlandig:
bilinmektedir. CVE olmaksizin, givenlik acikliklartyla ilgilenen her kurum ya da krulusun aym
problemi farkli sekillerde tanimlayacag 6ngorilmektedir. Agiklik paydaslart ile ortak dil konugulmast
acisindan CVE o6nemli bir standart haline geldigi bilinmektedir.CVSS, bilgi sistem acikliklarinin
derecelendirilmesi igin agik ve standart yontem saglamak maksadiyla tasarlanan bir aciklik puanlama
sistemidir(Zhang, Caragea ve Ou, 2011).Bu sistemle a¢iklik puanlamasistandartlastirilarak, puanlama
sonucundaagikliklardan dolay1 olusabilecek riskleronceliklendirilebilmektedir (FIRST, 2015).

Agikliklarin - kapatilmasinin  6nceliklendirilmesi sistem yoneticileri  agisindan  6nemli  bir
problemdir.Bu sorunun giderilmesinde, agikliklarin risk seviyesinin belirlenmesi en o6nemli
hususlarin baginda gelmektedir(Bozogri, Saul, Savage ve Voelker, 2010). CVSS puanlama sisteminde
li¢ tip 6lciit grubu bulunmaktadir. Bunlar; Sekil 3.2.’de gésterilen Temel Olgiit Grubu (Base Metric
Group), Zamansal Olgiit Grubu (Temporal Metric Group) ve Ortamsal Olgiit Grubu
(Environmental Metric Group)’dur. Her bir 6l¢tt grubu ayrt ayri puanlanmakta O ile 10 arasinda
degisen bir deger almaktadir (NVD, 2016; Mell, Scarfone ve Romanosky, 2007; Ghani, Luna ve
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Suri, 2013). “0” ile “3,9” aras1 disik, “4,0” ile “6,9” arast orta, “7,0” ile “10,0” arast ise yiiksek
siddetli actklik puanlarint ifade etmektedir (NVD, 2016; Ghani, Luna ve Suri, 2013).

Temel Oigit Zamansal Ortamsal
Grubu Olglt Grubu Olglit Grubu
Erigim ’ “lstismer tkincil Gizlilik
l_\’!*”f“ | I bl | Edilebilirtik Hasar l ’A.G!L!!!i'.'_‘m‘
Erigim | | BOtnlOk l “Tyileyme Potansiyell | [ Biatoniuk ‘
Jarmepkilh ) \_Stdel Seviyesi , —";&'g— Serchsiniml
| Kimlik ' | Engllebiliriik ‘ Hﬁw _ Dagilim [ Erigilebiliriik

Sekil 3.2.CVSS Olgiit Gruplart (Mell, Scarfone ve Romanosky, 2007)

Temel Olgiit Puan: = Y nvarla(((0,6*Etki)+ (0,4 *stismar Edilebilirlik)-1,5 ) *f{Ftki))

Eitki = 1041*(1-(1-CI*(1-I1}¥(1-AL)

Istismar Edilebilirlik= 20% AV *AC*AU

Etki ==0 => fiEtki)=0, Etki I=0 => f{Etki)=1,176 (Mell, Scarfone ve Romanosky, 2007).

CI: Gizlilik Etkisi (Confidentialy Impact), I1:Biitiinlik (Integrity Impact),

ALErigilebilirlik (Availability Impact), AV: Erigim V ektirii (Access 1 ector),

AC: Erigim Karmagikligy (Access Complexaty), AU: Kimlik Dogrulama (Aunthentication)
seklinde ifade edilmektedir.

Genel itibartyla, olumsuz ya da yanlis olan bir olayin meydana gelebilme olasiligi olarak ifade
edilen risk, bilgi gtivenligi baglaminda; is veya personel bilgilerinin mevcudiyeti, gizlilik veya
butinligh etkileyebilen bir sey olarak karsimiza ¢ikmaktadir(Rao ve Nayak, 2014:79). Baska bir
tanimda ise; somurulen bir giivenlik agiginin kullanicinin ¢alisma ortaminda neden oldugu géreceli
etki (Mell, Scarfone ve Romanosky, 2007) olarak bahsedilmektedir.Riskin 6énemine, triintn; tehdit,
zafiyet ve varlik degeri dikkate alinarak karar verilmektedir (Caballero, 2016). Bunun igin;

Risk= Varkk x Tebdit x Zafiyet (Caballero, 20106)esitligi ile risk hesaplamasi yapilabilecegini dile
getirmektedir.

B internet Tarayicist

m Akill Telefon ve
Tablet

Uygulama Yazilimlan

M igletim Sistemleri

Grafik 3.1. 2015 Yilinda Kesfedilen Agikliklarin Dagilimi (Manes, 2016)

2014 yihinda yapilan bir arastrmada, her giin ortalama 19 agikligin NVD’na eklendigi, bu
acikliklarm %80'in tizerinde bir oranla Gglinci parti uygulamalara ait oldugu, sadece %013'iniin
isletim sistemlerine ve %4'iniin de donanimlara ait oldugu(Florian, 2015) agiklanmistir. 2015 yilinda
yapilan benzer bir arastirmada ise her giin ortalama 25 agikligin NVD’na eklendigi, bu agiklilarin
%28'inin uygulama yazilimlarina, %16’sinn internet tarayicilarmna, %718’inin akilli telefonlara ve
%38inin isletim sistemlerine ait oldugu belirtilmistir(Manes, 20106). Ayrica, 2015 yilinda agiklik
kesfedilen yazilimlar dikkate alindiginda; en fazla agikligin 430 ac¢iklik ile OS X isletim sisteminde
bulundugu, ikinci sirada 387 aciklik ile 108 isletim sisteminin geldigi, tictinct sirada ise 314 agiklik ile
Adobe Flash Player uygulamasinin yer aldigi goriilmektedir(CVEDETAILS, 2016).Isletim sistemleri
acisindan degerlendirildiginde; 2014 yilinda %13 olan agiklik kesfedilme oranmnimn, 2015 yilinda
%38’e ¢tkmis olmast agiklik arastirmacilarinin isletim sistemlerine yogunlastigint gostermektedir.

Bilinen agikliklarin disinda hentiz kesfedilmemis ya da kesfedilip kamuoyu ile paylagilmamis
acikliklar da bulunmaktadir.Kisi, kurum ve organizasyonlarin sahip olduklart bilgi sistem
varliklarinin zarar gérmesine neden olan asil konu, treticinin, kullanicinin ve dolayistyla kamuoyu
tarafindan bilinmeyen ve genellikle ancak saldir1 sirasinda haberdar olunan sifirmei giin "zero day"
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guvenlik acikliklaridir (McQueen M.A., McQueen T.A., Boyer, ve Chaffin, 2009). Sifirinct giin
acikliklary, acikligr kesfeden disinda baska bir kimsenin haberdar olmamast sebebiyle siber saldir
yapmada kullanilabilecek en etkili siber silah olarakkarsimiza ¢ikmaktadir.Agikliklari kapatmaya
yonelik yamalaragikligin kamuya duyurulmasindan sonra yayimlandigr igin guncel sistemler dahi
hentiz yayimlanmamis sifirinct giin agikliklarinin istismar edilmesi yoluyla ele gecirilebilmektedir
(Garcia, Bessani, Gashi, Neves ve Obelheiro, 2013).

Bir acikligi kullanmak tGzere gelistirilen kod parcasi(TSE,2015) olarak tanimlanan
istismar(Exploit), Shepherd tarafindan bir giivenlik agigindan yararlanmak amaciyla gelistirilmis bir
aracya da komut dosyast olarak tasvir edilmektedir. Yetkisiz erisim kazanmak, kullanici haklarini
yukseltmek veya hizmetin engellenmesi maksadiyla sistem tizerindeki bir acgikligin kullanilmas,
istismar etme olarak isimlendirilmistir(Shepherd, 2003).Istismar, acikliklarin kullanilmast suretiyle
bilgisayarin ele gecirilmesi, Gzerinde bulunan verilerin ¢alinmasi, silinmesi ya da bu verilere zarar
verilmesi maksadiyla gelistirilen kod pargasi seklinde 6zetlenebilir.Istismar yazilimlart vasitastyla
siber saldirilar diizenlenebilmektedir.

Giunimiuzde tlkeler geleneksel savas yontemlerini kullanmadan taleplerini diger bir tlkeye siber
saldirlar ve kullandiklart siber silahlar vasitastyla kabul ettirebilmektedir. Gergeklestirilen bu
saldirlarda bir ¢ok yontem kullanilmistir. Ancak, saldiri yapilacak sistemler tzerinde var olan
kapatilmamis givenlik acikliklart ile kullanict zafiyetlerinin  bu noktada saldirganlarin  isini
kolaylastirdigi bilinmektedir.Ge¢miste gerceklestirilen siber saldirilar incelendiginde bir ¢cok saldirida
guvenlik acikliklarinin  saldirganlara  uzaktan erisim ve kod calisirma imkani  sundugu
anlastlmaktadir.Sistemlerdeki giivenlik agikliklarmnim kullanilmasinin yaninda, kullanict hatalarinm da
saldirlarin olusmasinda en 6nemli fakorlerden biri oldugu gézden kagirilmamalidir.Saldirganlarin
kullandigr akil almaz yontemlerle en giivenli oldugu disintlen sistemlere dahi sizilabilmektedir
(Cifci, 2013:163).

Tablo 3.1.’de yakin ge¢miste diizenlenen siber saldirilara iliskin bazi bilgiler verilmektedir. Bu
saldirilarin ortak 6zelliklerinden birisi yazilimlarda bulunan agikliklarnmn saldirilarda aktif olarak
kullanilmasidur.

Sr.No. Olay Ad1 Aktif Oldugu Tarih Kullandig1 Agikliklar Etkilenen Sistem
1| Kirmiz Kod 19 Temmuz 2001 | CVE-2001-0500 Spdows NT 40, Windows
5 Kial Eki 2007 yilindan itibaren | CVE-2009-3129,CVE-2010-3333, | MS Excel, MS Word, Acrobat
«m aktif CVE-2012-0158,CVE-2011-3544 | Reader
3 Meyve Bahgesi Harekat | 6 Eylil 2007 Bilinmiyor Bilinmiyor
4 Conficker Ekim 2008 CVE-2008-4250 Windows Isletim Sistemi
5 Night Dragon Kasim 2009 CVE-2010-2568 Windows Igletim Sistemi
6 Stuxnet Haziran 2010 CVE-2010-2568,CVE-2010-2729, | Windows Isletim  Sistemi,
xne aztran CVE-2008-4250,CVE-2010-2772 | Siemens Step7 PLC
7 Duqu 14 Ekim 2011 CVE-2011-3402 Windows Igletim Sistemi
< CVE-2016-4655,CVE-2016-4656, .
8 Pegasus 10 Agustos 2016 CVE-2016-4657 iOS

Tablo 3.1. Yakin Ge¢miste Acikliklar Kullanilarak Gergeklestirilen Siber Saldirilar

Internet Information Servicesyazilimindaki bir agikligi istismar eden, 19 Temmuz 2001
tarthinde ortaya ¢ikan, dinya ¢apinda 359 bin yama yapilmamus sistem tlizerinde 14 saatten kisa bir
stirede hizla yayilan ve 2,6 milyar dolarin tizerinde zarara yol agan Kirmizi Kod adli solucan (Moore,
Shannon ve Brown, 2002), giincellemesi yapilmamis agikliklarin nelere neden olabilecegini gésteren
glizel bir 6rnektir.

Kaspersky firmasi tarafindan tespit edilen zararlt yazilim 2007 yiindan beri aktif oldugu, siber
casusluk maksadiyla olusturuldugu ve terabayt seviyesinde verinin elde edilmesinde kullanidigt
degerlendirilmektedir(GREAT, 2013).

6 Eylil 2007°de Suriye topraklarindaki bir tesisin ntkleer silah gelistirdigi iddiast ile Israil savas
ucaklart tarafindan vurulmast olayidir (Clarke ve Knake, 2011:3-5).Meyve Bahgesi Harekat:
“Operation Orchard” ismi verilen operasyon, saldiridan dénen Israil ucaklarma ait iki adet yakit
tankinin topraklarimizda bulunmasi tzerine Turkiye kamuoyunda giindeme gelmistir (Cifci,
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2013:166). Bu olay, siber alan’ingeleneksel harekat ortamlarinda asimetrik bir unsuru olarak etkili bir
sekilde kullanilabilecegine dair en iyi 6rneklerden birisi olarak karsimiza ¢ikmaktadir.

Ik olarak Ekim 2008’de tespit edilen Conficker (Piscitello, 2010), “Downup, Downadup ve
Kido” olarak da adlandirilmaktadir.2003 yilinda ortaya ¢ikan Welchia olarak adlandirilan solucandan
sonra, en ¢ok bilgisayara bulasan solucan olarak bilinmektedir (Cifci, 2013:168).Dunya ¢apinda 10
milyondanfazla bilgisayara bulastigi tahmin tahmin edilen solucanin, Windows isletim sistemi
guncellestirmeleri gibi 6nemli servisleri ve yukli givenlik yazilimlarini devre dist brraktgy,
bilgisayarlarin gtivenlik yazilimlart indirebilecegi sitelere erisimlerini engelledigi bilinmektedir
(Messmer, 2009).

Kasim 2009 baslayan, petrol, enerji ve petrokimya sirketlerini hedef alan sosyal mithendislik,
hedef odaklt oltalama saldirist ve Windows isletim sisteminin sahip oldugu agikliklar1 kullanan
saldirtya “Nihgt Dragon” adi verilmistir (McAfee, 2011). Bu saldirinin temel amact verilerin
calnmasidir (Cifci, 2013:176).

Dinyanin ilk siber silahi olarak nitelendirilen Stuxnet zararli yazilimi ilk kez Haziran 2010'da
Beyaz Rusya'da kugik bir firma olan VirusBlokAda tarafindan tespit edilmistit (Pamuk,
2010).Stuxnet’in en 6nemli yanlarindan biri daha 6nce bilinmeyen gtvenlik aciklarmnt kullanmasidir
(Wright, 2014).500 KB uzunlugunda bir solucan olan Stuxnet'in, ustaca dustinuldigi ve uretildigi,
saldirtyr G¢ asamada gerceklestirdigi, 6ncelikle Microsoft Windows isletim sistemi ile ¢alisan
bilgisayar ve aglara bulasarak kendini kopyaladigt ve yayildigi, sonrasinda hedefinde bulunan ve
bircok endustriyel cihazlarin kontrolu igin kullanllan Programlanabilir Mantiksal Denetleyici
(Programmable Logic Controllers [PLC]) olarak adlandirilan Siemens Step7 yazilimina bulastigi, son
asamada ise PLC yazilimini bozup kontrol edilmesi gereken cihazin da anormal davranmasina
neden oldugu (Kushner, 2013), aktif olmak i¢in belirli bir zamani bekledigi, veri ¢alma gibi bir
amacinin bulunmadigy, 15000 satir koddan olustugu(Langner,2011) bilinmektedir.

Stuxnet'e benzeyen, ancak tamamen farklt amaclar icin kullanilan, Windows isletim sisteminin
sifirinct glin agikliging kullanarak bulasan ve yerlestigi bilgisayarda arka kapi acarak bilgisayardaki
dosyalarin ¢alinmasini saglayan,Duqu, bir bilgisayar solucanidir.E-posta'ya ilistirilen Microsoft Word
dokiimant igine yerlestirilen ve Windows igletim sisteminde daha 6nce goriilmeyen bir sifirinct giin
acigint kullanan kod pargast ile bulasmaktadir (Symantec Security Response, 2011).

10 Agustos 2016’da Israil merkezli NSO Group’un iiriinii olan Pegasus adli casus yazilim
vasitastyla BAE’den (Birlesik Arap Emirlikleri) bir aktivistin telefonuna erisilmek istendigi, kurbanmn
gelen oltalama mesajindaki URL’e tiklamayarak bundan siiphelenmesinden o6tiirt erisilemedigi, bu
yazilminin Apple iOS isletim sisteminde var olan t¢ adet sifirinct giin agikligini istismar etmek
suretiyle casusluk faaliyetini yerine getirdigi(Paganini, 2016) agiklanmustir.

4. Onceki Caligmalar

Alhazmi ve Malaiya 2005 yilinda yaptiklari ¢alismada; Windows NT ve Windows 98 isletim
sistemi aciklik verilerini, zaman araliklarini dikkate alarak analiz etmislerdir. Calismadatoplanan
veriler 1s181nda isletim sistemlerinin tercih edilmesi ti¢ sathaya ayrilmis ve aciklik tespiti bu safhalarla
iliskilendirilmistir. Hedefteki isletim sistemi hakkinda bilgi toplanan ve 6zelliklerinin anlasildigt
sathal; "6grenme safthast", isletim sisteminin daha ¢ok kullanici tarafindan kullanilmaya baslandigy,
isletim sisteminin popiilerlik kazandigt kullanicilarin bir siire daha mevcut isletim sistemini
kullanmaya devam ettikleri satha2; "dogrusal satha" ve isletim sisteminin givenlik yamalarinin
yayimlanma sikligmm azaldigt ve kullanicilarin da bu isletim sistemini yerine yeni ¢ikan isletim
sistemlerini kullanmay1 tercih ettikleri satha3; "doygunluk safhast" olarak adlandirilmistir. Bu
kapsamda olusturulan Gayrete Dayali (Effort Based) Model, isletim sisteminin yaygin kurulumu ve
kullanimimin, agiklik tespiti i¢in sarfedilen cabalart ayni oranda arttiracag varsayimi Uzerine insa
edilmistir(Alhazmi ve Malaiya, 2005).Yapilan ¢alismada Sekil 4.1.’dekiti¢ sathali agiklik-zaman S
modeli ortaya konulmustur. Sekil 4.1.’e bakildiginda en fazla acikhigin ikinci sathada kesfedildigi
gorilmektedir.
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Sekil 4.1.Ug Safhali Aciklik-Zaman S Modeli (Alhazmi ve Malaiya, 2005)

Alhazmi, Malaiya ve Ray 2007 yilindaki calismasinda; Windows isletim sisteminin 3 farkls
surimi ve Redhat Linux'un iki farklt strimune ait aciklik verilerini analiz edederek, aciklik
yogunluklari bakimmdan bes isletim sistemini kiyaslamaya tabi tutmuslardir. Sonugta, Windows
XP'nin, Windows 95 ve Windows 98 suriimlerine gore ve Redhat Linux 7.1 striminin 6.2
surimine gore daha dustk yogunlukta aciklik barmndirdigr belirtilmistir. Burada bahsedilen agiklik
yogunlugu, isletim sisteminde kesfedilen aciklik sayisinin isletim sisteminin kaynak kodunun satir
sayisina oranlanmasi sonucunda tespit edilmektedir. Kaynak kodu satir sayist her bir 1000 satir igin 1
birim olarak kabul edilmektedir. Sonug olarak aciklik yogunlugunun énemli ve faydali bir 6l¢t birimi
oldugu kanaatine varidmistir (Alhazmi, Malaiya ve Ray, 2007).

Schryen’in 2009 yilinda yaptigi calismada; sekiz farkli acik kaynak yazilim ile dokuz kapali
kaynak yazihmda var olan acikliklanidikkate —almustir.  Guvenlik  A¢igt  Aciklanmasi
ArasindakiOrtalama Siire (Mean Time Between Vulnerability Disclosure[]MTBVD]) adinda bir teori
ortaya koymus, bu teoriye gore yazilimin ilk yayimlanmasindan itibaren gegen glin sayist bu zamana
kadar yayimlanan aciklik sayisina boliinerek agiklik basina diisen giin sayisi tespit edilmis, buna gore
kapalt ve agik kaynak kodlu yazilimlarin aciklik kiyaslamasi yapilmistir. Bu rakam ilgili yazilim icin
ortalama agiklik tespit siiresini de gostermektedir.Calismada ayrica, yazilim satir sayismin da aciklik
arastirmacilart icin énemli bir faktor oldugu belirtilmistir.Isletim sistemleri’nin ortalama CVSS puant
acisindan kiyaslanmasinda; en yiiksek degerin 7,20 ile Windows 2000 ve Windows XP’ye ait oldugu,
OSX isletim sisteminin 6,80 Red Hat Enterprise Linux ve Debian 3.1 strtiminin 4,90 ile tglinct
strada yer aldig1 gortulmistir(Schryen,2009).

Wang, Gao, Sun Q. ve Sun D. 2011 yilinda yaptiklart galismada mevcut CVSS sistemini
incelemisler, mevcut sistemin subjektif olan yonleri oldugunu dustinmiigler ve kendilerince daha
gelismis bir yontem onermislerdir. Bu calismada ayrica, aciklik puanlama sisteminin agiklar
degerlendirmek ve onarmak icin 6nemli bir puanlama sistemi oldugu, bu sayede giivenlik
yoneticilerinin farklt acikliklart esnek bir sekilde onarabildikleri, kendi gelistirdikleri Gelismis CVSS
sistemi ile temel puanlamanin daha verimli ve daha dogru sonuglar verecegini ve agiklik
degerlendirme islemini basitlestirecegini belirtmislerdir. (Wang, Gao, Sun Q. ve Sun D., 2011).

Allodi ve Massaci 2012’de yaptiklar1 ¢alismada; NVD ve Exploit-DB’den  agiklik
arastirmalarinda kullanilabilecek standart veritabanlari olarak bahsetmisler, bu veritabanlarinda yer
alan puanlamanin gercekte saldirilart temsil edip etmedigini analiz etmek icin kendi veritabanlarini
olusturmuslar, Symantec tarafindan olusturulan veritabanindan 1000’den fazla acikligi ve kara
borsada kullanilan 103 agikligt da dikkate alarak agikliklarin istismar edilebilirligi konusunda bir
analiz calismast yapmuslar(Allodi ve Massaci, 2012).

Marconato, Nicomette ve Kaaniche 2012 yilinda yaptiklart calismada; OSVDB tarafindan
yayimlanan aciklik verilerinin karakteristigini ele almiglardir.Bu ¢alisma, agikhigin kesfi, yayimlanmast,
acikhiga iliskin giincelleme yayimlanmasi, ve istismar edilebilirligine yogunlagsmaktadir. Calismada,
farklt isletim sistemlerinin (Windows, Unix ve Mobile) acikliklarmnm gizlilik, butinlik ve
erigilebilirlik tizerindeki etkileri, agikligin istismar edilebilirligi arastirdmustir. Bu  ¢alismanin
sonuglarmim sistem yoneticilerinin sahip olduklart sistemlerin risklerini analiz etmelerinde faydali
olacagi, mobil isletim sistemi agikliklar1 icin daha kisa stirede gincelleme yayimlandigl, Windows'un
acikhigin aciklanmasint yama yayimlama tarihine yaklastirmak icin mumkiin oldugunca geciktirdigi,
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bunun da kullanicilarin agikligin yayimlanmasmdan kaynakh risklerin farkinda olmamasina ve
saldirganlarin da genellikle Windows agikliklarini hedef almasindan kaynaklandigy ileri surtlmistur.
Ayrica, stfirmer gin agikliklarinm sistem tizerinde yiksek bir etkiye sahip oldugu belirtilmistir
(Marconato, Nicomette ve Kaaniche, 2012).

Garcia, Bessani ve digerleri tarafindan 2013 yilinda yapilan ¢alismada NVD’daki 11 farkl
isletim sistemine ait aciklik verileri analiz edilmistir. Bu acikliklarin birden fazla isletim sisteminde
var olup olmadigi arastirlmistir. 44000°den fazla agikligin yayimlandigt NVD’dan OpenBSD,
NetBSD, FreeBSD, OpenSolaris, Solaris, Debian, Ubuntu, Red Hat, Windows 2000, Windows
2003, Windows 2008 isletim sistemlerine ait 2563 tanesi secilmistit. Bu actkliklarin isletim
sistemlerinin ¢ekirdek, striicii, sistem yazilimi ve uygulama yazilimi bilesenlerinden hangisine ait
olduklart hususunda bir smiflandirma yapilmistir. Sonugta isletim sistemleri tzerinde var olan
acikliklarin %42,9’unun isletim sistemi tzerinde gelen uygulama yazilimlarindan kaynaklandigy,
%33,5°inin  isletim sisteminin ¢ekirdegi ile ilgili oldugu, %22,5inin sistem yazilimlarndan
kaynaklandigr ve sadece %1’inin isletim sistemi ile donanim arasindaki irtibati saglayan siriicti
yazilimlarindan kaynaklandig tespit edilmistir. (Garcia, Bessani, Gashi, Neves ve Obelheiro, 2013).

Bozoklu, Cil ve Sagiroglu tarafindan 2013 yilinda yapilan web tarayict agikliklarinmn ele alindigt
calismada; Internet Explorer, Google Chrome ve Mozilla Firefox'a ait actklik degerleri NVD verileri
dikkate alinarak incelenmistir. Internet Explorer icin 01.03.1997-10.07.2013 tarihleri arasinda 1054
adet, Google Chrome i¢in; 30.08.2008-10.07.2013 tarihleri arasinda 877 adet, Mozilla Firefox igin;
27.07.2004-26.06.2013 tarihleri arasmnda 1049 adet acikligin paylasildigt tespit edilmistir. Sonug
olarak; iilkemizde de NVD, OSVDB, Securityfocus ve Rapid7 gibi giivenlik acikligi duyurusu yapan
organizasyonlarin kurulmast gerektigi, yazilimlarin ortak kriterler dikkate alinarak farklt seviyelerde
test edilmesi gerektigi, yazilimlarin birer siber silah oldugu ve amaca uygun yazilimlarla tlkelere
buytk capta zarar verilebildigi, giivenlik acikliklarinin 6zellikle kritik alt yapilar dikkate alindiginda
hayati 6neme haiz oldugu, agikliklarin saldirganlardan Once tespiti, kapatilmasi ve kamuoyuna
duyurulmasinin her gecen giin 6nemi artan ve yapilmast gereken bir is olarak karsimiza ciktigy,
tlkemizde yazilim givenligi ve giivenilirligine iligkin olarak tniversitelerde ar-ge ¢alismalarina 6nem
verilmesi gerektigi, yazihm zafiyetleri konusunda tlkemizde belirli standartlarin gelistirilmesi ve
krittk gorevlerde kullanilan yazilimlarin glivenlik testinden gecirilmesi gerektigi belirtilmistir
(Bozoklu, Cil ve Sagiroglu, 2013).

Luo, Lo ve Qu tarafindan 2014 yiinda yapilan calismada; yazilim ireticileri tarafindan
kullanilan bir¢ok agiklik puanlama sistemi bulundugu ancak CVSS sisteminin agik tek sistem oldugu,
diger sistemlerin aksine CVSS’nin nicel bir 6lgiim sistemi olarak tasarlandigy, bu sistemin eksik kalan
bazi yonlerinin oldugu belirtilmistir.2002 ile 2012 yillar1 arasinda yayimlanan 54432 agikligin NVD
sisteminden indirildigi, CVSS puanlama sisteminde her bir agikligin kendi iginde puanlandigi, CVSS
puanlama sisteminin agikligin neden oldugu sonuglar: dikkate almadan sadece mevcut parametreleri
dikkate alarak puanlama yapmasi sebebiyle neden olabilecegi sonuclar itibariyle farkls
karakteristikteki acikliklar ayni puana sahip olabilmektedir. Bu sebeplerden otiirti kendileri yeni bir
puanlama sistemi tasarlamislar ve Yazilm Agiklik Puanlama Yaklasimi (Software Vulnerability
Rating Approach [SVRA]) olarak adlandirmuslardir.(Luo, Lo ve Qu, 2014).

Al-Zadjali tarafindan 2015 yilinda yapilan ¢alismada; Android isletim sistemine ait agtkliklarin
analiz edilmesi hedeflenmistir.Calismada, Android isletim sisteminin agik kaynak kodlu olmasi
sebebiyle saldirganlar tarafindan gekici bir platform oldugu vurgulanmis, Android isletim sistemi
stirimlerinin tarihgesi olusturulmus, Android isletim sistemi mimarisinden bahsedilmis, isletim
sisteminin sahip oldugu acikliklar yillara ve aciklikdzelliklerine gore analiz edilmistir.Mevcut
acikliklarin bu isletim sistemini kullanan kullanicilart etkileyebilecegi, Android isletim sistemini
gelistirenler tarafindan bu agikliklarin kapatilmasi gerektigi, siber korsanlarin bilgisayarlarin yani sira
akill telefonlara da sizmaya galistiklart belirtilmektedir (Al-Zadjali, 2015).

Edkrantz'in 2015 yilindaki yitksek lisans tezinde; NVD ve Istismar Veritabant (EDB) verileri
kullanilarak makine 6grenmesi metoduyla bilinmeyen giivenlik agikliklarinin istismar edilebilme
olasilig1 ve zaman gercevesi tahmin edilmeye calistlmustir. Calismada; veritabanindan alman veriler
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ikili stniflandirmaya tabi tutulduktan sonra 01.01.2010-31.12.2014 tarihleri arasindaki 7528 aciklik
ornek olarak alinmis, gesitli makine 6grenmesi algoritmalari ile istismar edilebilme olasiligt ve
tahmini streler hesaplanmaya calistimistir (Edkrantz, 2015).

5. Bulgular

5.1. Turkiye ve Diinya’da Masatistii ve Diziistii Bilgisayarlarda En Cok Kullanilan
Isletim Sistemleri

Windows 8 Dierieri %683

%414

Windows 10
N7.73

8 Windows 7
® Windows 8.1
Windows XP
® Windows 10
8 Windows B

o D\‘."Cr‘

Grafik 5.1.1. Haziran 2015-Haziran 2016 Tarihleri Arasinda Tiirkiye’de Masa Ustii ve Diz Ustii
Bilgisayarlarda En Cok Kullanilan Isletim Sistemleri(StatCounter, 2016a)

StatCounter’dan alinan veriler 1siginda; Haziran 2015-Haziran 2016 doéneminde Tiurkiye’de
diziistii ve masatisti bilgisayarlarda en ¢ok kullanilan isletim sistemlerinin kullanim oranlarmnm
yuzde olarak %56,21 ile Windows 7, %13,88 ile Windows 8.1, %11,21 ile Windows XP, %7,73 ile
Windows 10, %4,14 ile Windows 8, ve %06,83 ile diger isletim sistemleri oldugu Grafik 5.1.1.’de
gorilmektedir.Diinya genelinde iseaynt dénemde; %48,67 ile Windows 7’nin en ¢ok kullanilan
isletim sistemi oldugu dikkati ¢cekmektedir. Hemen ardindan %012,68 ile Windows 8.1, %10,90 ile
Windows 10, %9,27 ile OS X, %8,48 ile Windows XP, %3,31 ile Windows 8 ve %3,92 ile diger
isletim sistemlerinin geldigi Grafik 5.1.2’degortilmektedir.

Windows8 . . :
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Grafik 5.1.2. Haziran 2015-Haziran 2016 Tarihleri Arasinda Diinya’da Masa Ustii ve Diz Ustii
Bilgisayarlarda En Cok Kullanian Isletim Sistemleri(StatCounter, 2016b)

Grafik 5.1.1.ve Grafik 5.1.2”deki veriler dikkate alindiginda; en ¢ok kullanilan isletim
sistemlerinin strastyla; Windows 7, Windows 8.1, Windows 10, OS X, Win XP, Windows 8 oldugu
gozlemlenmektedir.

5.2. Igletim Sistemlerine Ait Giivenlik Agikliklarinin Analizi

Makalenin bu bolimiinde isletim sistemlerinde bulunan agiklik verileri, agiklik yayini yapan
bircok web sayfasina kaynak olan NVD veritabanindan alinarak analiz edilmistir.A¢iklik veritabani
konusunda 6ncii olan NVD’nin bu alanda yayim yapan bircok web sayfasina ve organizasyona


http://dx.doi.org/10.14687/jhs.v13i3.4128

4556

Coskun, A., &Bostanct, U. (2016). Bilgisayarlarda en ¢ok tercih edilen isletim sistemlerinin giivenlik agikliklart agisindan
degertlendirilmesi. Journal of Human Sciences, 13(3), 4545-4564. doi:10.14687 /jhs.v13i3.4128

kaynak oldugu gozlemlenmistir.Bu ¢alismada verilerini kullandigim “cvedetails.com” web sayfasi da
yayimladigt verilerin kaynagt olarak NVD’yi gostermektedir.

Toplanan veriler 6ncelikle bir veritabanmna aktardmistir.Calismada, isletim = sistemlerinin
yayimlanma tarithinden itibaren 30 Haziran 2016 tarithine kadar yayimlanan 3497 adet acikliga ait
verilerbir araya getirilerek analiz edilmistir. Bunun icin, ilk olarak 30 Haziran 2016 tarihine
kadaryayimlanan acikliklara iliskin veriler bir veritabaninda toplanmis, CVSS puanlama sistemine
gore Temel Olgiit Grubu Puani yeniden hesaplanarak toplanan veriler ile web sayfasinda
yayimlanan puanlar arasinda tutarsizlik olup olmadigi arastirilmistir.Sonrasinda, toplanan veriler
cesitli kriterlere gore suztldiikten sonra analizler yapilmistir.

Toplananveriler 1s1ginda, bilgisayarlarda en ¢ok kullanian isletim sistemlerinden, yayimlanma
tarthinden itibaren 30 Haziran 2016 tarihine kadar; Windows 10’un 125, Windows 8.1’in 266,
Windows 8’in 254, Windows 7’nin 569, Windows XPnin 727 ve OS X’in 1556 agikliga sahip
oldugu belirlenmistir. Burada dikkat ¢eken bir husus OS X isletim sisteminin aciklik sayisi
bakimmdan Windows isletim sistemlerine gére sayica olduk¢a fazla olmasidir. Bu durumun;
Windows isletim sisteminin strimleri itibartyle sahip oldugu agikliklar bakimindan ayrt ayrt ele
alinmasi, OS X isletim sisteminin ise piyasaya surildigi 24 Mart 2001 (Wikipedia, 20106) tarihinden
itibaren tim siiriimlerinin sahip oldugu aciklilar bakimindan kimulatif olarak birlikte sunulmasindan
kaynaklandigi degerlendirilmektedir.
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Grafik 5.2.1. Isletim Sistemlerinin Yillar Bazinda Yayimlanan Agtklik Sayilart

Mevcut isletim sistemleri igin en yogun acikligin 2015 yili icerisinde yayimlandigs Tablo 5.2.1.ve
Grafik 5.2.1’deki veriler dikkate alindiginda gorilmektedir. 1997 ve 1999 yillarinda OS X isletim
sistemi i¢in yayimlanan agikliklarin isletim sisteminin Onceki sirimlerinden kaynakli olabilecegi
degerlendirilmektedir.2001 yilindan itibaren OS X isletim sistemi igin yayimlanan agikliklarin
sayisinda artts yasanmig, 2006 ve 2007 yillarinda 106 agiklik yayimlanmis, 2008 yilindan itibaren
distse gecerek 2013 yilindan itibaren tekrar yikselmistir. Windows 7 isletim sisteminde, agtkliklarin
sayisinda 2011, 2013 ve 2015 yillarinda artis oldugu goze carpmaktadir. Windows 8 ve Windows 8.1
icin ise ag¢iklik yayimlama durumunda 2015 yilinda artis oldugu gorilmektedir. En fazla acikligin
2011 yiinda yaymmlandigi Windows XP isletim sistemi i¢in bu tarihten sonra yaymmlanan aciklik
sayisinin distigi, 2014 yilindan sonra ise herhangi bir aciklik yayimlanmadigt dikkati gekmektedir.

Tablo5.2.1.’deisletim sistemlerinin yillara gbre aciklik miktarlart yer almaktadir. Isletim
sistemlerinin siirim tarihleri ile aciklik miktarlarinin artts ve azalis zamanlari arasinda iliski
kurulabilecegi degerlendirilmektedir.Her yeni stirimde tespit edilen aciklik sayisinda 6nce bir artis
meydana geldigi zaman igerisinde ise yeni bir siirim yayimlanmadigy stirece tespit edilen actklik
sayisinda uzun donemde azalma oldugu dikkati cekmektedir.Bulgular genel itibartyla incelendiginde;
Alhazmi ve Malaiya tarafindan ortaya konulan Ug Safhali Agiklik-Zaman S Modeli’nin hemen
hemen tim isletim sistemleri icin gerceklestigi gbrilmektedir.
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Aciklik Sayilar
Yillar OSX | Windows 10 | Windows 7 | Windows 8 | Windows 8.1 | Windows XP | Toplam
1997 1 1
1999 1 1
2000 1 1
2001 5 10 15
2002 20 34 54
2003 25 22 47
2004 54 44 98
2005 96 66 162
2006 106 56 162
2007 106 34 140
2008 94 34 128
2009 81 15 88 184
2010 97 64 98 259
2011 74 102 101 277
2012 37 44 5 44 130
2013 71 100 58 7 88 324
2014 146 36 38 38 7 265
2015 417 53 147 146 151 914
2016 125 72 61 7 70 335
Toplam 1556 125 569 254 266 727 3497

Tablo 5.2.1. Tsletim Sistemleri Icin Yayimlanan Acikliklarin Yilllara Gore Sayilar

Schryen tarafindan 2009 yilinda yapilan calismada tanimlanan Guvenlik Acigt Aciklanmasi
Arasindaki Ortalama Stre esitliginden yararlanilarak olusturulan Tablo 5.2.2.°dekiveriler dikkate
alindiginda; Windows 10 isletim sistemi icin 2,576 ile en sik aciklik yayimlanan isletim sistemi
oldugu, OS X’in 3,577 ile ikinci strada oldugu, Windows 8.1’in 3,654 ile ugiinct, Windows 7’nin
4,267 ile dordinca, Windows 8'in 4,622 ile besinci, Windows XP’in ise 6,405 ile altinct sirada
oldugu gortlmektedir.

Tsletim Sistemi Isletim Sistemi En Son Aciklik | Aradaki Fark | Agikhik Ortalama Agiklik
Yayim Tarihi Yayim Tarihi (Giin) Sayist | Yayim Siresi (Giin)-G
Windows 10 29.07.2015 15.06.2016 322 125 2,576
OSX 24.03.2001 19.06.2016 5566 1556 3,577
Windows 8.1 17.10.2013 15.06.2016 972 266 3,654
Windows 7 22.10.2009 15.06.2016 2428 569 4,267
Windows 8 26.10.2012 13.01.2016 1174 254 4,622
Windows XP 25.10.2001 26.07.2014 4657 727 6,405

Tablo 5.2.2. Tsletim Sistemlerinin Ortalama Agtklik Yayim Siiresi

Isletim sistemlerinin sahip oldugu agikliklarin CVSS Temel oOl¢tit grubu puant ortalama degeri
dikkate alindiginda Windows XP’nin 7,271 ile en yiiksek degere sahip oldugu, Windows 7’nin 7,252
ile ikinci sirada geldigi, Windows 10’un 7,086 ile tgiinci sirada oldugu, Windows 8in 6,964,
Windows 8,1’in 6,816 ve OS X’in ise 6,403 degerine sahip oldugu gézlemlenmektedir. OS X isletim
sistemi aciklik miktari olarak fazla olsa da s6z konusu puandikkate alindiginda en disik degere
sahip oldugu gorilmektedir. Tablo 5.2.3.’da isletim sistemine ait tim agikliklar dikkate alindiginda bu
sonuc¢ degerlerine ulagilmistir. Risk faktorii hesaplanirken agikliklarin kapatilmasindan sonra bu
acikhiga ait CVSS Temel Oolgiit grubu puan degerinin  dikkate alinmamasi gerektigi
degerlendirilmektedir. Béylece Tablo 5.2.3.’da verilen tim agikliklara hicbir yama ve glincellemenin
yapilmadigr isletim sistemlerinin sahip olduklart CVSS Temel 6l¢iit grubu puant ortalama degeri
degisecektir.

il By CVSS Temel Olgiit Grubu Temsili Kullanim Ortalama Agiklik Hesaplanan
Puan Ortalamasi-Z Orani-KO Yayim Siiresi (Giin)-G | Risk= Z*KO/G

Windows 7 7252 0,5621 4267 0,955
Windows 8.1 6816 0,1388 3654 0,258
Windows 10 7,086 0,0773 2,576 0212
0SX 6403 0,0027 3577 0,165
Windows XP 7271 0,1121 6,405 0,127
Windows 8 6,964 0,0414 4622 0,062

Tablo 5.2.3 Isletim Sistemlerinin Ortalama CVSS Temel Olgiit Grubu Puant Tle Hesaplanan Risk
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Risk hesaplamasinin; Risk= Varlk x Tebdit x Zafiyet (Caballero, 2016) esitligi ile yapilabilecegi
belirtiimektedir. Burada, isletim sistemlerinin kullanim oranlari(KO) varlik miktart olarak
alinabilecegi, zafiyet yerine de ortalama CVSS Temel 6l¢it grubu puant’nmnkullanilabilecegi
degerlendirilmektedir. Bunun yani sira, isletim sisteminin kullanim stresine baglt olarak zaman
icinde agiklik yayimlama miktarinin disecegi ve yayimlanan agikliklara ait Gretici firma tarafindan
yayimlanan yamalarin yiklenecegi g6z 6ntine alinarak isletim sisteminin ortalama agiklik yayimlama
suresi’'nin de risk degerlendirmesinde dikkate alinabilecegidistintlmektedir.Béylece, risk
degerininisletim sistemlerinin; kullanim oranlari, ortalama CVSS Temel 6lgiit grubu puani ve
ortalama acikhk yayimlama siiresi verileri dikkate almarak hesaplanmasiylailgili bir O6neri
getirilmistir.Buna gore;

Risk= Kullanm Oram(KO) x Ontalama CV'SS Temel Olgiit Grubu Puany(Z) | Onrtalama Agakhk Y aym
Siiresi(G)
olarak Onerilmektedir.Tablo 5.2.3.’te isletim sistemlerinin Ttrkiye ve Dunya’daki temsili kulanim
oranlari icin hesaplanan degerler bir isletmedeki varlik miktarlari dikkate alinarak hesaplanabilir.
Tablo 5.2.3.’te hesaplanan risk degerleri dikkate alindiginda; Windows 7’nin 0,955 ile ilk sirada yer
aldig1, Windows 8.1in 0,258ile ikinci sirada bulundugu, Windows 10’un 0,212 ile tgtinci sirada, OS
X’in 0,165, Windows XP’nin ise 0,127oldugu, Windows 8’in ise 0,062 ile son sirada yer aldigi
gorilmektedir. Ortalama aciklik yayim stiresi uzadikca o isletim sistemine ait risklerinde

azalacagirisk  degerinin - ve actklik kesfinin  kullanim  oraniyla dogrudan  iliskilioldugu
degerlendirilektedir.
Tsletim Sistemi Diisiik(0-39) | Orta (4,0-6,9) | Yiiksek (7,0-10) | Toplam
OS X 150 (%9,64) 798 (%51,29) 608 (%39,07) 1556
Windows 10 13 (%10,40) 22 (%17,60) 90 (%72,00) 125
Windows 8.1 34 (%12,78) 62 (%23,30) 170 (%063,90) 266
Windows 8 25 (%9,84) 62 (%24,40) 167 (%065,94) 254
Windows 7 26 (%eA,50) 132(%23,19) 411 (%72,23) 569
Windows XP 29 (%3,98) 191 (%2627) | 507 (%a69,73) 727
Toplam 277 1267 1953 3497

Tablo 5.2.4. Isletim Sistemlerinin CVSS Temel Puanlarinin Siddet Seviyesine Gére Sayist

Tablo 5.2.4. dikkate alindiginda isletim sistemlerinin yiksek seviyeli(>=7) CVSS Temel
Puanlarina bakiddiginda Windows 7’nin %72,23’t, Windows 10un %72’si, Windows XP’nin
%069,734, Windows &'in %065,94’t, Windows 8.1’in %63,90’1, OS X’in %39,07’sinin yitksek CVSS
Temel Puanina sahip oldugu, orta seviyeli CVSS Temel Puanlarinda ise OS X isletim sisteminin
%51,29 ile en fazla orta seviyede acikliga sahip oldugu goriilmektedir. CVSS Temel Puan Degeri 10
olan agikliklar dikkate alindigida;124 adet ile en fazla OS X igletim sisteminde var oldugu goriilse de,
tim OS X sturtmleri dikkate alindiginda bu rakkamin yaklasik ortalama 12,4 oldugu varsayilabilir.
CVSS Temel Puan degeri 10 olan agikliklari en fazla barindiran isletim sistemi'nin 50 ile Windows
XP oldugu , ardindan da 21 ile Windows 7’nin geldigi, 12,4 ortalama degeri ile OS X’in tgiinct
strada yer aldigy, 8 ile Windows 8’in dérdiinct sirada oldugu goriilmektedir.

Istismar Edilebilirlik= 20%* AV*ACAU Mell, Scarfone ve Romanosky, 2007)

Isletim sistemlerinin sahip oldugu acikliklarin Ortalama Istismar Edilebilirlik Puani dikkate
alindiginda; OS X’in 7,469 ile en yilksek degere sahip oldugu, Windows XP’nin 6,923 ile ikinci
strada geldigi, Windows 8’in 6,16 ile ticlinct sirada oldugu, Windows 8.1’in 6,104, Windows 7’nin
6,085 ve Windows 10’un ise 5,757 degerine sahip oldugu gbzlemlenmektedir. Mevcut agikliklarin
kapatilmasi igin tretici firma tarafindan yayimlanan giincellemeler yiiklenmediginde bu riskten s6z
etmek mimkindr.

6. Sonug ve Oneriler

Gelisen teknolojik cihazlarda var olan donanim ve yazilim bilesenleri ile siber alan sinirlarinin
hizla genisledigi glinimizde, bireyler ve kurumlar tarafindan alinan giivenlik 6nlemlerine ve
gelistirilen yeni donanim ve yaziim ¢6zimlerine ragmen siber ortamdaki saldirt sayisinin her gecen
giin daha da ¢ok arttig1 gbzlemlenmektedir. Gelistirilen yazilimlarin satir sayist arttiginda agikliklarin


http://dx.doi.org/10.14687/jhs.v13i3.4128

4559

Coskun, A., &Bostanct, U. (2016). Bilgisayarlarda en ¢ok tercih edilen isletim sistemlerinin giivenlik agikliklart agisindan
degertlendirilmesi. Journal of Human Sciences, 13(3), 4545-4564. doi:10.14687 /jhs.v13i3.4128

ortaya ¢tkma ihtimali de artmaktadir.Bilgi guvenliginin temel bileseni olan; gizlilik, butiinluk ve
erisilebilirligi hedef alan bu saldirdlar maddi ve manevi zararlara neden olmaktadir. Bu zararlart
tamamen yok etmek miimkiin olmasa da, 6nceden ve yerinde alinacak uygun giivenlik tedbitleri ile
zararin en aza indirilebilecegi degerlendirilmektedir.Iste bu noktada hedefteki bilgi sistemi tizerinde
var olan donanimsal ve yazilimsal acikliklarin kapatidmast 6nemli rol oynamaktadir. Kapatilmayan
her agiklik saldirtya ugrama riskini arttirmaktadir.

Agtkliklart kapatabilmek icin 6ncelikle bu agikliklarin varligindan haberdar olunmast, sonrasinda
bu acikligin kapatilmasi igin tretici firma tarafindan yayimlanan yamalarin uygun sekilde mevcut
sisteme yiiklenmesi ve bunun da kayit altina alinmast gerekmektedir.Bu aciklik yonetim sistemlerinin
yamalarin yiklenmesinden sorumlu yama yonetim uygulamast ile entegre bir sekilde ¢alismasinin var
olan agikliklara ait yamalarin yiiklenip ytiklenmedigi hakkinda sistem yoneticilerine bilgi saglayacagy,
bu sayede agikliklari kapatmak icin daha az is giicti sarf edilecegi 6ngorilmektedir.

Bu calismada, Haziran 2015-Haziran 2016 doneminde bilgisayatlarda en ¢ok kullanilan isletim
sistemlerine ait 2016 yihnin ilk yarisina kadar yayimlanan giivenlik agikliklarinin analizi nicel
yontemlerle yapilmstir. Yapilan analizde; agiklik miktari, ortalama CVSS Temel 6lciit grubu puant,
ortalama istismar edilebilirlik puani ve bu calismada 6nerilen risk puani dikkate alinmistir. Ayrica,
calismada yapilan risk degerlendirmesinde isletim sistemlerinin kullanim oranlart ve bu isletim
sistemlerinin  ortalama  agiklik  yayimlama suresi dikkate alinarak bir model ortaya
konulmustur.Bilgisayar tizerinde ¢alisan tim programlara alt yapi saglayan isletim sistemleri
tzerinde giivenligin saglanmasinin diger tim uygulamalarin givenliginin saglanmasindan daha
6nemli oldugu, yapilan analizlerin bilgi sistem varliklarini yoneten kisi ya da kurumlara, ellerinde
bulundurduklart bilgi sistem varliklarinin givenlik degerlendirmelerini yapmalart agisindan fayda
saglayacagi degerlendirilmektedir.

Guvenlik acikliklarindan ve bunlarvasitasiyla gerceklestirilebilecek saldirilardan haberdar olmak,
gerceklesen bir siber olayin aydmlatilmasi esnasmnda bu olayin nasil gerceklestirilmis olabilecegine
iliskin ip uclarini elde etmemizi saglayacaktir. Boylece gerceklestirilen bir siber saldirinin tim
guvenlik onlemlerinin alinmasma ragmen mi yoksa, alinmayan gtivenlik 6nlemleri dolayist ile mi
gerceklesip gerceklesmedigi hususunda olayt arastiran kisi ya da kisilerde kanaat olusmasi
saglanacaktir. Bu durum adli bilisim agisindan yazilim agikliklarindan haberdar olmanmn 6nemini
ortaya koymaktadir.Bunun yani sira bilirkisilerin olaylart tam olarak aydinlatabilmeleri agisindan
yazilim agikliklart ve bu agikliklarin nasil istismar edilebilecegi hususunda bilgi sahibi olmasi gerektigi
degerlendirilmektedir.

Ulkemizde bu alanda yapilan akademik ve ticari arastirmalar incelendiginde; yazilim acikliklart
ile ilgili yapilan ¢alismalarin ¢ok disiik diizeyde oldugu gozlemlenmektedir. Ancak, son yillarda TSE
tarafindan ulusal olarak kullanilan yazilimlarin agikliklarinin bir araya toplanmasina iligkin bir
veritabani olusturma calismast baglatilmistir TSE tarafindan baglatilan Agiklik Bildirim Programina
tim kamu kuruluslart ve o6zel sektor tarafindan destek verilerek ulusal olarak kullandigimiz
yazilimlara iliskin agikliklarin ve bu agikliklarin giderilmesi igin yapilmasi gerekenlerle ilgili olarak
veritabani olusturulmast ¢alismalarina destek verilmesi 6nerilmektedir.

Harekat alanina yeni bir boyut kazandirmasiyla; siber ortamdaki varliklarin ve bu varliklara
hikmeden insan giiciiniin harekata etkisi dikkate alinarak tilke savunmasinda ve kritik altyapilarda
kullanilan varhiklara iliskin a¢iklik taramalari ve sizma testlerinin profosyonel ekiplerce diizenli bir
sekilde yapilmasi, bu cihazlardaki acikliklarin kapatiimasi ve siber alanda gorev yapan yetismis insan
gictiniin de kurumlar ve tlkeler tarafindan en uygun sekilde degerlendirilmesi hayati derecede
onemlidir.Ayrica, bu alanda kullanidacak uygulama yazilimlari ile isletim sistemi dizeyindeki
yazilimlarin milli olarak gelistirilmesi ya da kullanilacak yazilimlarin kaynak kodlari ile birlikte satin
alinarak kaynak kodlarin giivenlik testlerinden gecirilmesi tavsiye edilmektedir.

Cihazlarda tim givenlik 6nlemlerinin eksiksiz alinmasmna karsin, siber giivenlik bilincinden
yoksun kullanict dolayist ile saldirtya maruz kalmabilmektedir.Siber guivenlikteki en zayif halkanin
insan oldugu unutulmamali, personelin farkindaliginin arttirlmast ve siber giivenlik bilincinin
yukseltilmesi i¢in kurum ici egitimlerin strekliliginin saglanmast tesis edilmelidir.
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Bundan sonraki c¢alismalarda, mobil cihazlarda ve sunucularda kullanilan isletim sistemleri,
internet tarayict programlari ve kullanicilar tarafindan en ¢ok kullanilan t¢tinct parti yazilimlarinele
alinabilecegi degerlendirilmektedir.
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Extended English Abstract

First computers, which had rather bulky and large structures and required punched cards to do
any processing, while getting smaller in size after second half of the 20th century, became one of
the essentials for the humanity as a device existing in every aspect of life with regards to their
functions. With the internet use becoming widespread; every kind of action can be performed free
of time and space with computers that provide great convenience at processing, saving and
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forwarding information. With the widespread use of infrastructure presented by internet technology
that enables data processing devices to communicate with each other, term of “cyberspace” has
emerged. Along with simple actions like bill payment, complicated banking transactions, online
shopping can easily be performed via computers. Along with this, it is known that computers are
used actively in national defense systems with the purpose of preserving national security and
operation of critical infrastructures.

Various softwares are required to administer and control these electronic devices that are used
in almost every aspect of life. Because, it seems impossible for a regular user to have these devices
that have no software on them and consisted only of electronic circuits, to perform any actions.
One of the software we can label as the most important among these software, is operating
systems. It is possible to describe operating system as a software that is between the user and
computer hardware, making it possible to launch various application programs and responsible for
controlling all processes in the computer system.

Operating systems provide security infrastructure to other programs and services that are
running on the computer. Unless necessary precautions against vulnerabilities on the operating
systems are taken, system becomes susceptible to exploitation, this situation gives attackers a
ground to reach their goals. For this reason, fixing security flaws on operating systems is assessed as
extremely important.

In parallel with technological advances; threats, vulnerabilities and risks increase at an equal
rate. Today, systems that run integrated with each other via internet and share information are
prominent compared to systems that work by themselves. Billions of devices connected to internet
communicate with each other using certain protocols and can exchange information by this means.
Security flaws on these devices give chance to exploitation of information systems and stealing,
changing or destroying information.

In the center point of attacks performed by cyber pirates, are vulnerabilities called “zero-day
vulnerabilities” which are unknown even to producing companies or undisguisable. Some security
flaws still exist in software which undergo many test processes by software vendors that can not be
noticed by even the suppliers. Discovering the vulnerabilities whose numbers are gradually
increasing every day and taking necessary precautions to fix them have become a necessity. Giving
common names to these vulnerabilities in order to speak the same language is very important.
Studies regarding this subject, Common Vulnerabilities and Exposures (CVE), is started by MITRE
organization in USA.

Common Vulnerability Scoring System (CVSS) provide a common framework to prioritize the
risks that can be posed by these vulnerabilities. With this system, vulnerability scoring has been
standardized.

Taking necessary precautions on operating systems running on computers that are very actively
used for national security systems is vitally important for national security. Thusly, Operation
Orchard carried out by Israel in 2007 and Stuxnet malware in 2010 revealed to the world how
cyber-attacks can be used in the operation field. One of the most important steps to prevent this
type of attacks is fixing all the software vulnerabilities used in national defense and critical
infrastructure systems and regularly making penetration tests against these systems to discover and
fix existing flaws before the attackers.

For specialists investigating the case, knowing possible security vulnerabilities and effects that
may be caused by these flaws on the system from the aspect of completely enlightening the reasons
for security breaches, is confronted as an important matter in the phases of examining electronic
evidences and preparing expert reports in terms of computer forensics.

In this study, a new database is created by polling vulnerabilities in most widely used operating
systems in Turkey and the World from USA National Vulnerability Database and CVEDETAILS
databases. Regarding these vulnerabilities, scoring made by CVSS scoring system created by FIRST
is examined, in the light of the results acquired by re-scoring vulnerabilities in said operating
systems security analysis of the operation systems is done by quantitative methods. In the study also
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studies in literature regarding this subject is examined, basic matters regarding the vulnerabilities are
clarified and the role of vulnerabilities in exploitation of computers is explained. In the study
information regarding recent cyber-attacks performed using vulnerabilities is also collected.
Ultimately, when vulnerabilities contained by these systems is considered, analysis of the usability of
operating systems from the aspect of security is aimed. As a result of analysis performed; it is
evaluated that information system administrators can perform risk assessments regarding the
information system entities they have. A model is produced considering the risk assessment
performed in the study, usage rate of operating systems and average vulnerability disclosure time of
these operating systems.

In recent years, it is recommended to support the endeavor of creating a database regarding
the collection of vulnerabilities in the software that we use nationally by supporting the
Vulnerability Notification Program started by TSE along with all public institutions and private
sector. Furthermore, it is evaluated that using vulnerability management systems in institutions,
performing penetration tests belonging to entities used in businesses and institutions by
independent organizations is required. It is recommended to write a national operating system and
using this system in public institutions and critical systems.

As a result of all precautions taken, it is not possible to absolutely ensure security. It should not
be forgotten that the weakest link in cyber security is human, on the matter of increasing awareness
of the personnel and enhancing cyber-security consciousness, ensuring continuity of education
given to the user is recommended.
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