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The keyword search method
and its importance in
computer forensics

Abstract

In this study “keyword search method” used in
the filed of digital forensics sciences is
investigated. Similar to using search engines on
internet investigations, using keyword search
method of computer forensics investigations has
too much benefits. In the study, keyword search
method loop of preparing of electronic data,
indexing, query with keywords, matching on
database and showing results to the users are
explained. Also information of keyword search
method on different data type such as forensic
image data, live forensics data, static data and
cloud computing data are discussed.

The importance of wusing keyword search
method on computer forensics is examined in 5
different aspect as rapid and effective computer
forensics investigations, contribution to privacy,
relational analysis of human-event-computing
device, creating dictionary for decrypt
passwords and recover some deleted data and
detect steganography data. In this context, all-
round about using keyword  searches’
contribution to computer forensics investigation
are evaluated. Finally, some examples about
computer forensics tools are handled.
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Adli bilisimde anahtar
kelime aramasi metodu ve
Oonemi

Hiiseyin Cakir'
Mehmet Serkan Kilig®

Ozet

Bu calismada, adli bilisim biliminde kullanilan
“anahtar kelime aramast metodu” incelenmistir.
Internet arastirmalarinda yaygin olarak kullanilan
arama motorlarina benzer sekilde adli bilisim
calismalarinda da anahtar kelime aramast
metodu kullanilmasinin cok faydasi
bulunmaktadir. Calismada; elektronik verilerin
hazitlanmasi, verilerin indekslenmesi, anahtar
kelimeler ~ sorgusu, veri tabani {zerinde
eslestirme yapilmast ve kullanictya sonuglarinin
gosterilmesi  seklinde olusan anahtar kelime
aramast metodu acgiklanmis ve adli kopya
verileri, canli sistem vetileri, sabit veriler ve bulut
bilisim verileri tizerinde anahtar kelime aramast
hakkinda bilgi verilmistir.

Adli bilisim ¢alismalart sirecinde anahtar kelime
aramast metodunun kullaniminin 6nemi; hizli ve
etkili bir adli bilisim c¢alismast yapilmasi, Gzel
hayatin gizliligine katki saglamasi, sahis-olay-
bilgisayar ~medyast arasinda iliski  analizi
kurulmasi, sozliik olusturulmast ve sifre tespiti
ile silinmis ve gizlenmis verilerin tespiti olmak
tzere 5 farkl agidan irdelenmistir. Bu baglamda
anahtar kelime aramast metodunun elektronik
delil elde etme calismalarina saglayacagr katks
cok yonlu olarak ele alinmug ayrica adli bilisim
yazilimlart  Ozelinde  6rnekler  verilmeye
calistmustir.

Anahtar Kelimeler: Adli Bilisim, Elektronik
Veri, Anahtar Kelime Aramasi, Elektronik Delil.
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1. Giris

Gelisen teknoloji ile beraber hayatin her alanina giren bilgisayar medyalari, sug isleme aract veya
amact olarak kullanilabilmektedir. Internet sitesi saldirist, online dolandiricilik gibi dogrudan bilisim
sistemleri ile ilgili suglarin yant sira hirsizlik, cinayet, tehdit vb. bir ¢ok geleneksel sugta da bilgisayar
medyalart kullanilmaktadir. Bir cinayet olayinda maktilin kisisel bilgisayart ve cep telefonunun
incelenmesi; siiphelinin tespiti ve olayn meydana gelis sebebinin anlasilmasina yardimet olacak ve
maddi ger¢egin ortaya ¢ikarilmasina katki saglayacaktr.

Bu noktada, adli bilisim bilimi devreye girmekte, olast delil kabtl edilen doneye herhangi bir zarar
getirmeksizin, onu ceza yargilamast mekanizmalarina sunma fonksiyonunu tstlenmektedir (Ozbek,
2009:2). Bu baglamda adli bilisim, maddi gercegin ortaya cikarlabilmesi amaciyla laboratuvar
ortaminda bilgisayar medyalart tzerinde incelenme yapimasi, mevcut elektronik veriler ile sug
arasinda illiyet bagt bulunup bulunmadiginin tespit edilerek raporlanmasi islemidir. Teknolojik
gelismelere bagl olarak artan bilgisayar kapasitesi, ¢esitlenen elektronik veriler (internet kalintilari,
farkli Office yazilimlar, IM uygulamalari...) ve makul siirede adli bilisim ¢alismalarinin
tamamlanmasi istegi; adli bilisim uzmanlarinin farklt ydontemler kullanmasini zorunlu kidmaktadir.

TDK sozlugtine gore; “bir yazida konuyu en agik bir bicimde yansitan kelime veya kelime grubu”
olarak tanimlanan anahtar kelime kavrami; adli bilisim disiplini agisindan tim doktmanlar tizerinde
arama yapilarak ilgili verilerin belli bir mantik siras ile adli bilisim uzmanina sunulmasinda kullanilan
kelimelerdir. Anahtar kelime aramasi ile dogrudan arastirma konusu ile ilgili sonuglara ulagilabilmesi
icin belitlenecek anahtar kelimelerin 6zel ve nitelikli olmasi gerektigi actktir.

Kelime arama islemi ile tek tek veya liste halinde verilen kelimeler, diskin bitiintinde (slackspace,
swap space, unallocated space, volume slack, vb.) aranmakta ve sonuglar liste halinde elde
edilmektedir. Bu islem ile diskin stpheli tarafindan sug ile ilgili bir konuda kullanilip kullanilmadigt
tespit ediebillmekte, eger kullandmussa diskin hangi bélimiinde hangi tir verinin bulundugu
ogrenilebilmektedir (Sen, 2005:39). Veri tabanlarinda ise anahtar kelime ile arama yapilmast daha
karmasiktir. Istenilen bir bilginin tek bir tablo yerine bir ka¢ tabloya dagitimis sekilde tutulmast veri
tabanlarinda anahtar kelime aramasint glglestirmektedir (Demircioglu, 2012:1). Yine de anahtar
kelime aramasinin geleneksel inceleme yontemlerine gore buytk kolaylik ve zaman tasarrufu
sagladigr genel kabil goriinmektedir.

Bilginin elde edilmesi, sorgu sonucu ile ilgili dokiimana ulasiimasidir. Arama sonuglarinin
listelenmesi ve dokimanlarin gérintilenmesi ile bilgiye ulasma ihtiyact giderilmektedir. Bilinen en
yaygin web tabanl bilgiye ulasma aract ise arama motorlaridir (Welson vd., 2010:13). Gergekten de,
adli bilisim yazilimlar tarafindan kullanilan anahtar kelime arama metodu buytk 6l¢tide web tabanlt
arama islemine benzemektedir. Giiniimiizde arama motorlart “arama-sonu¢ gésterme” nin Otesine
geemis ve Ingilizce "Advertising Words"un kisaltmasi olan AdWords yani “Sponsor Edilmis
Baglantilar” sisteminin hayata ge¢mesine sebep olmustur. Buna gore kullanicilar tarafindan yapilan
aramalara (kullandiklari anahtar kelimelere) bagl olarak isletmelere ait ticari web sayfalart kullaniciya
sunulmakta ve bu sayfalara kullanicilar yonlendirilmektedir. Arama motorlarinin temel gelir
kaynaklarindan birisini olusturan bu sistem; kullanicilarin hizli ve etkili bir sekilde bilgiye ulasma
isteginin ticari zeka ile degerlendirilmesidir. Sonug olarak anahtar kelime aramasi, bir ihtiya¢ olarak
ortaya ¢tkmis olup kullanim alani giin gectikce yayginlasmaktadir.

2. Anahtar Kelime Aramasi1 Metodu

Bilgisayar medyalari tizerinde yapilacak adli bilisim ¢alismalart metodundan birisi de anahtar kelime
aramasidir. Bu metot; 6ncelikle tizerinde arama islemi yapilacak elektronik verilerin hazirlanmast,
verilere daha hizli ulagilabilmesi i¢in indekslenmesi, daha 6nce belitlenen anahtar kelimeler ile sorgu
yaptlmasi, sistem tarafindan indekslenen kelimelerin yer aldigi veri tabani Uzerinde eslestirme
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yapilmast ve kullanictya sonuglarinin gosterilmesi seklindedir. Anahtar kelime arama metoduna ait
dongii Sekil-1°de gosterilmistir.

Bilgisayar medyalari tizerinde Office dosyalari, PDF dosyalari, sistem kayit defteri (registry), internet
kalintilar, resim-video gibi dosyalara ait ustveri bilgileri, stkistirilmis dosyalar, link dosyalart gibi
farkli uzanti, format ve veri tiplerine sahip elektronik veriler yer almaktadir. Bu veriler tizerinde
arama islemi yapilabilmesi icin oncelikle bu verilerin hazirlanmast gerekmektedir. Bu veriler,
incelenecek bilgisayar medyasinin birebir kopyast olan adli kopya (imaj) dosyasi icerisinde olabilecegi
gibi klasor yapist halinde bulunan sabit dosyalar da olabilmektedir. Benzer sekilde canlt sistem veya
bulut bilisim tizerinde de bulunuyor olabilir.

Indexleme islemi; hazirlanan veriler tizerinde anahtar kelime aramast yapilmast ve sonuglara hizlt
sckilde ulagilabilmesi igin verilerin belli algoritmalar dogrultusunda kategorize edilmesi ve veri
tabanina kaydedilmesidir. Mevcut veriler haricinde olusan indeks verileri; bir kitabin igindekiler
bolumii gibi kelime-dokiiman ad1 (yeri) eslestirmesi igerir.

Anahtar
Kelime Sorgu

Sekil 2.1: Anahtar Kelime aramast Metodu Dongiist

Kullanict agisindan en 6nemli asama ise; anahtar kelime sorgusu islemidir. Dogrudan konu ile ilgili,
nitelikli ve essiz kelimelerin belitlenerek sorgu isleminin yapilmast ile adli bilisim calismasina katks
saglanacaktir. Bu baglamda kredi kart1 dolandiriciligt konusunda yapilan bir adli bilisim ¢alismasinda;
“banka”, “dolandiricilik”; “sahte” gibi kelimelerin belirlenmesi; hem ¢ok fazla sonug elde edilmesine
hem de konu ile ilgisiz dokiimanlara gereksiz yere ulasilmasina neden olacaktir. Bununla beraber e-
posta adresi, telefon numarasi, ara¢ plakasi gibi kelimelerin anahtar kelime olarak belitlenmesi;
nitelikli sonuglara ulasilmasini saglayacaktir.

Adli bilisim yazilimlarinda bulunan regular expression (belirli ifade aramast) 6zelligi, banka hesap
numaralari, kredi kartt numaralari, vatandaslik numarasi, telefon numarast, IP numarasi vb. arama
tiplerinde aramayt ¢ok kolay bir hale getirmektedir. Adli bilisim uzmanlarinca, en ¢ok kullanilan
arama kelimeleri icin regular expression degerlerinin belitlenmesi, incelemek tzere yeni olaylar
geldiginde zaman tasarrufu saglayacaktir (Aydogan, 2009:52). Anahtar kelimelerin belirlenmesinde
yapilan bir elestiri, kelimelerin kullanicinin kullanabilecegi sekilde ele alinmamast, kelimelerin
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varyasyonlart ve taksonomilerine dikkat edilmemesi konusudur (Wochna, 2015:859). Bircok
kullanict glinlitk hayatta ve akademik literatiirde kullanilan terimleri farklt sekilde ifade edebilmekte
veya tamamen kendine 6zgii kelimeler kullanabilmektedir. Bu agidan anahtar kelimeler belitlenirken
suga 6zgu jargonlara hakim olmak gerekmektedir.

Sistem tarafindan gerceklestirilen veri tabani eslestirmesi ve ulagilana sonuglarin kullaniciya
gosterilmesi tamamen Indexleme isleminin kabiliyeti/basarist ile dogru orantihidir. Anahtar kelime
arama (keyword search) olarak adlandirlan bu islem bilgisayar imaji tizerinde text arama seklinde
olabilecegi gibi hexadecimal deger ile de yapilabilmektedir. Ornegin “ali” kelimesinin el konulan
bilgisayar imajt ile ilgisinin tespiti icin yapilacak arama islemi, “ali” kelimesinin text olarak aranmast
veya 616C6978 hexadecimal karsiliginin aranmast seklinde olabilmektedir (Cakir ve Kilig, 2013:32).
Her ne kadar UNIX grep gibi standart arama araglart ile ham binary veri tizerinde anahtar kelime
aramast yapilmast basit bir islem ise de bu sekilde yapilacak bir aramada istenilen sonuclara
ulastlamamast mimkiindir. Bu eksiklikte, verinin sikistirilmis veya sifreli olmasi, farkli encode
yapida (ASCII, UTF-8, UTF-16, UTF-32, Punycode gibi) olmasi, tistveri ve etiketlerin veri igerisine
gémiilmiis olmast gibi nedenler bulunmaktadir. Diger taraftan EnCase’ ve X-Ways Forensics* gibi
profesyonel adli bilisim yazilimlari ile farkli formatta veriler indekslenebilmektedir (Ali, 2010:1).

2.1. Adli Kopya Uzerinde Anahtar Kelime Aramast

Adli kopya alma (imaj alma), bilgisayar medyasinin bire bir kopyasinin alinmast olup bu sekilde
alinan kopya, asil medyadaki tim verileri (mevcut, silinmis, gizlenmis, bozuk gibi) icermektedir.
Béylece 500GB boyutunda bir sabit diske ait adli kopyanin sikistirma islemi yapilmamus ise 500GB
olmast beklenmektedir. Elde edilen adli kopyanin igerisinde 500GB veri olabilecegi gibi hi¢ veri
olmamast da mimkiindiir. Adli bilisim yazilimlari 6zel olarak gelistirildikleri icin, mevcut verilerin
yani stra, silinmis, gizlenmis veriler ile sistem dosyalarini da analiz ederek anlamli hale getirmektedir.
Bu baglamda, adli bilisim yazilimlarindan verim alinmast ancak, canli sistem veya adli kopya
tizerinde kullanimi ile mimkindiir.

Standart dosya kopyalama programlari, verileri bir noktadan baska bir konuma
tasimakta/kopyalamakta olup delil olabilecek bazi verilerin (silinmis, sistem verisi olmast gibi
nedenlerle) kopyalanmamast ve sadece kopyalanan veriler tzerinde adli bilisim incelemesinin
yapilmasi, sorusturmanin eksik yapilmamasina neden olmaktadir (Battula vd, 2009:28). Adli kopya
tzerinde adli bilisim ¢alismast yapmanin bir diger olumlu yani; Office dokiimanlarinin erisim tarihi
gibi ustveri bilgilerinin degismesi, zararli yazilimlarca istem dist dosya kopyalanmast veya antivirts
programlarca istem dist dosya silmesi gibi elektronik verilerin etkilenme ihtimallerinin ortadan
kalkmasidir. Anahtar kelime arama islemi Oncesi verilerin indekslenmesi siiresince tim verilere
uygulama tarafindan erisim saglanmasi; dosya erisim bilgilerinin degismesine neden olacagindan delil
butinliginin bozulmasina neden olacaktir. Bu agidan gerek adli bilisim ¢alismalarinin tamaminda
gerekse de anahtar kelime arama metodu kullaniminda adli kopya tizerinde islem yapilmast 6nemli
ve faydalidir.

Almnan adli kopyanin sanal makine tizerinde ayaga kaldirilmast yani isletim sisteminin ¢alistirilmast
miimkiindiir. Bunun icin LiveView’ ve VFC® (Virtual Forensic Computing) gibi yazilimlar
gelistirilmistir (Bashir ve Khan, 2015:383). Isletim sistemi calistirilan bir adli kopya dosyast ile birebir
calisan bilgisayara erisilmis olmakta ve anahtar kelimesi ile tespit edilen dosyalar yerinde
incelenebilmektedir.

3 https:/ /www.guidancesoftware.com/ products/Pages/encase-forensic/ovetview.aspx
4 https:/ /www.x-ways.net/ forensics/index-m.html

5 http:/ /liveview.soutceforge.net/

¢ http:/ /www.virtualforensiccomputing.com/
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2.2. Canli Sistem Uzerinde Anahtar Kelime Arama

Canli sistem; halihazirda ¢alisan sistemdir. Canlt sistem tizerinde ucgucu olarak tanimlanan ve elektrik
kesildiginde kaybolan veriler (RAM, pagefile.sys) ile kriptosu ¢6zilmis (decrypted) haldeki veriler
bulunmaktadir. Ozellikle kriptolusu ¢6ziilmiis haldeki verilere bir daha erisim saglanamama ihtimali,
bu verilerin 6nemini ortaya koymaktadir.

Adli bilisim, sadece olay yerinden alinan bilgisayarlarin incelenmesi ile yeterli delile ulagamaz. Bu
sebeple adli bilisim uzmanlari tarafindan, canli sistem incelemelert ile yeni veri elde etme yontemleri
gelistirilmektedir (Marthie ve Solms, 2008:3). Bilgisayarin kapatilmast ile igerisinde yer alan kriptolu
verilere ulasilamayacagindan adli bilisim incelemeleri eksik kalmaktadir. Stefan Bolagh ve Matej
Pondelik tarafindan kopyast alinan (dump) gegici bellek (RAM) veris tizerinde kripto anahtarlarinin
elde edilmesi yoniinde teknik’ gelistirmislerdir (Bashir ve Khan, 2013:37).

Canl sistem analizinde kullanilan uygulamalara Nigilant32® isimli yazilim 6rnek olarak verilebilir.
CD veya USB’den calisan ve hedef bilgisayara bazi kurulumlar yapan uygulama, ugucu verilerin
kopyasint almakta (dump), daha sonra Window Sysinternals tarafindan kullanilan dizinlerin
ctkarimini (extract) yaparak text dosyalarina kaydetmekte ve kullanict adi ve sifre gibi bilgileri analiz
etmektedir. Ayrica bu dosya tizerinde incelemeci tarafindan sorgu (anahtar kelime arama islemi)
yapilabilmektedir (Bashir ve Khan, 2015:383). RAM iizerinde bulunan o6nemli verilerin elde
edilebilmesi icin Wetstone’s LiveWire” isimli yazilim ile canl sistem {izerinde anahtar kelime aramast
yapilmast mimkiindur. Bunun icin 6ncelikle bilgisayara fiziksel olarak veya ag tizerinden baglanti
saglanarak RAM’e erisilmesi gerekmektedir (Steele vd., 2011:103). Canli sistem analizinin en zor
tarafi, bilgisayar izerinde yonetici yetkisine sahip olma gerekliligidir. Yeterli yetki seviyesi olmadan
canlt sistem analizine baslandmasi, kullanilan yazilimlarin hedef bilgisayar tzerinde etkili
calisamamasina neden olacaktir (Marthie ve Solms, 2008:10). Bu konuda yapilan bir diger elestiri ise,
canlt sistem Uzerinde anahtar kelime aramast gibi adli bilisim islemlerinin yapilmast; bilgisayarda
bulunan elektronik verilerin butiinliigiine zarar verecek ve dosyalara ait Gstveri bilgisi basta olmak
tizere bazt degisikliklere sebep olacagdur.

2.3. Sabit Veriler Uzerinde Anahtar Kelime Aramast

Sabit veriler; isletim sistemine sahip olmayan USB bellek; CD/DVD gibi tasinabilir bellekler ile
kisisel bilgisayar, sunucu gibi isletim sistemine sahip bilgisayar medyasindaki verilerin baska bir
tastnabilir bellege standart sekilde kopyalanmast veya dogrudan harici bellek olarak kullanidmast
halidir. Adli bilisim ¢alismalarinda kullanilan bir diger sabit veri tipi; adli kopyalardaki dosyalarin disa
aktarilmast (export) ile elde edilmektedir. Cesitli nedenler ile (adli kopya sayisinin fazla olmasi, tirtiin
lisans problemi, gereksiz verilerin ¢oklugu gibi) disa aktarilmast gereken veriler tizerinde detayli
inceleme ve analiz islemi yapilmasinda anahtar kelime aramasi metodunun kullanilmast
mimkindr.

X-Ways Forensics ve OSForensics'’ basta olmak tizere adli bilisim yazilimlarinin tamamina yakini
adli kopya veya sabit veriler tizerindeki tim dosyalart indeksleyebilme ve anahtar kelime aramast
yapabilme 6zelligine sahiptir. Bazt adli bilisim yazilimlari ise sadece PDF dosyalarinin listelenmesi
gibi dosya tipine gore filtreleme yapabilmektedir. OSForensics yazilimi ile Microsoft .pst ve .ost
uzantili dosyalarini okumak ve indekslemek mumkiin iken, EnCase yazilimi igin 3. parti eklentilerin

7 Detaylt bilgi icin bkz: Stefan Bolagh, Matej Pondelik. “Capturing Encryption Keys for Digital Analysis”. In
Proceedings 6th International Conference on Intelligent Data Acquisiion and Advanced Computing Systems
(IDAACS), ss: 759-763, Prag, 15-17 Eylal 2011.

8 http:/ /www.agilerm.net/publications_4.html

? http:/ /wetstonetech.com/livewire_screenshots.html

10 http:/ /www.osforensics.com/
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kullanilmasi gerekmektedir. Benzer sekilde indekslenen dokiimanin elde edilebilmesi (extract) igin
EnCase, X-Ways Forensics ve ProDiscover'' yazilimlari igin scriptler olusturmak miimkiin iken
AccessData FTK'" yaziliminda script olusturma 6zelligi bulunmamaktadir (Nelson vd., 2015:260).

Sabit veriler, adli kopya dosyast gibi silinmis verileri icermedigi gibi canli sistemlerde oldugu gibi
degisken de degildirler. Sabit, her turlii degisiklige acik bu veriler tizerinde; adli delil elde etme veya
baska amacla (egitim, arsiv gibi) anahtar kelime aramasi islemi gerceklestirilebilir. Google firmast
tarafindan Linux, Mac OS X ve Windows isletim sistemleri igin gelistitilen Google Desktop "’ tiriini
ile veriler indekslenerek dosya tipi, konumu, boyutu gibi gesitli kriterlerle birlikte anahtar kelime
aramast islemi gerceklestirilmesi miimkiindiir (Aygiin, 2010:34). UltraSearch', FileSeek”,
Everything Search Engine' vb. iiriinler de Google Desktop benzeti anahtar kelime aramast islemi
gerceklestirmek tizere 6zellesmistir.

Veri tabanlari tizerinde anahtar kelime aramast islemi ise diger sabit verilere gbre biraz daha zordur.
Veri tabant igerisinde farkli tablolarda birbiri ile iligkili sekilde verilerin bulunmast; yapilacak rutin
arama islemi sonucu anlamli sonuglara ulaglamamasina neden olacaktir. Ornegin, cocuk
pornografisine sahip bir sunucunun incelenmesinde veri tabant igerisinde anahtar kelime olarak “IP
Adresi” ile bir arama yapildiginda; sunucuya yapilan baglantilarin kaydedildigi tabloda, s6z konusu
IP adresine ait kayitlara ulasilabilecektir. Diger taraftan farki tabloda bulunan “takma isim” ve
yiiklenen videolara ait bilgilerin kaydedildigi tablodaki kayitlar elde edilemeyecektir. Bu ve benzeri
durumlar i¢in veri tabanlarina 6zgi arama algoritmalar gelistirilmistir.

Bircok veri tabant sorgu uygulamasi (DBXplorer, BANKS, BLINKS, DISCOVER vb.),
kullanicinin sorgu kelimesi girmesi, sistemin veri tabaninda bulunan ilgili tablodan sonug getirmesi
ve derecelendirme yapilarak sonug tretilmesi gibi benzer girdi-¢ikt1 islemine sahiptir (Balla ve Chen,
2013:199). Verinin verisi olarak adlandirilan Gistveriler tGizerinde yapilacak anahtar kelime aramasinda
da benzer zorluklar mevcuttur. Dosyanin olusturulma zamani, yazar bilgisi, yorum bilgisi, lokasyon
bilgisi gibi dokiiman igeriginin bir parcast olmayan verilere basit kelime aramast ile
ulasilamamaktadir (Huynh, 2012:245).

2.4. Bulut Biligim Verileri Uzerinde Anahtar Kelime Arama

Turkcemize “bulut bilisim” olarak ¢evrilen cloud computing; kullanicilarin verilerini internet
tzerinde paylasmalart ve erismeleri hizmetidir. Gelisen teknoloji ile beraber kisisel, ticari veya
akademik verilere anlik erisim ihtiyact ve yiksek kapasitede elektronik verilerin bozulma, kaybolma
ihtimali insanlart bu hizmeti kullanmaya yonlendirmistir. Arz-talep dengesinde gelisen bu hizmet,
kullanicilara buyik kolaylik saglamanmn yant sira giivenlik birimleri acisindan delil elde etme
calismalarini zotrlastirmaktadir.

Kullanimi hizla yayginlasan bulut bilisim kullanimi, arastirmacilar ve gtivenlik kuvvetleri icin “bulut
adli bilisim” (cloud forensic) teriminin ortaya ¢itkmasina neden olmustur. Adli bilisim disiplini ve
proseduri icerisinde yaklasiimasi gereken bu disipline; Bulut Bilisim Servis Saglayicilart (Cloud
Service Providers-CSPs), kullanicilar ve giivenlik gticleri biytik ilgi géstermesine ragmen yeterli
teknik, metodoloji, politika ve standartlarin olmadigi anlasiimaktadir (Simou vd., 2015:1). Bulut
bilisim tzerinde bulunan verilere bilgisayar aglari araciligtyla ve gerekli dogrulama mekanizmalarinin
saglanmastyla erisilmektedir. Bu agidan veriler kriptolu olarak saklanmakta ve bircok bulut bilisim

1 http:/ /www.arcgroupny.com/ products/ prodiscover-forensic-edition/
12 http:/ /accessdata.com/solutions/ digital-forensics/ forensic-toolkit-ftk
13 http:/ /googledesktop.blogspot.com.tt/

4 https:/ /www.jam-softwate.com/ultrasearch/

15 https:/ /www.fileseck.ca/

16 http:/ /www.voidtools.com/
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hizmet saglayicsy, veri glivenligi agisindan ugtan uca kripto hizmeti sunmaktadir. Yine kullanicilar
tarafindan yapilan erisim ve sorgular kriptolu sekilde gerceklesmekte ve kisisel verilerin giivenliginin
saglanmasina dikkat edilmektedir (Bringer ve Chabarine, 2012:1).

Bulut bilisim verileri tizerinde yapilacak adli bilisim ¢alismalari; hedef bulut sistemi, erisim saglanan
kaynak bilgisayar ve iletisim saglayan cihazlar (modem, switch, router) tizerinde yapilacak
incelemeleri kapsamaktadir. Hedef bulut bilisim tizerinde yapilacak adli bilisim incelemeleri heniiz
tam disipline edilmemis iken kaynak bilgisayar incelemesi ve iletisim cihaz incelemesinde bir takim
adli bilisim metot ve araglart mevcuttur.

Bulut bilisim sunuculart tizerinde yapilacak inceleme; sanal makine izleme ve analiz metodu olan
Sanal Makine Iggdzlem (Virtual Machine Introspection-VMI) incelemesine benzemektedir. Bu
metotta, sistem loglari, registry kayitlari, sunucu gecici bellegi, baglantt bilgileri gibi donanimsal
olaylar ve kullanici islemlerinin kaydedilmesi ve analiz edilmesi amaglanmaktadir (Baboo ve Megalai,
2015:2). Bu verilerin elde edilmesi igin cesitli yontemler gelistirilmistir. Patrascu ve Patriciu
tarafindan gelistirilen “Cloud Forensics Logging Framework™ de; bulut bilisim sunucularinimn gercek
zamanli izlenmesi ve belitlenen islemlerin kaydedilmesi amactyla ag trafigi icerisinde yer alan sunucu
tzerinde ¢alisacak bir uygulama gelistirilmesi hedeflenmistir (Patrascu ve Patriciu, 2015:225). James
ve Jang ise uluslararast isbirligindeki zorluklar ve mevzuat yetersizliklerine dikkat cektikten sonra
bulut bilisim verilerine; servis saglayicilart ile isbirligi ve resen kullanict adi-parolanin elde edilmesi
olmak tizere iki sekilde erisilebilecegini 6ne stirmuslerdir. Buna gore stiphelinin rizast (s6zli onay)
le verdigi kullanict adi-parola ile sunucudaki verilere erisilebilecektir. Benzer sekilde stiphelinin
bilgisayar veya mobil telefonunda kayitht parolalar bulunabilecegi g6z 6ntine almnarak bu cihazlar
tizerinde yapilacak inceleme ile kullanict adi-parola bilgisinin elde edilmesi miimkiin olacaktir (James
ve Jang, 2014:37). Ko ve Zaw ise dunya geneli 50 milyondan fazla kullanicist olan Dropbox bulut
bilisim uygulamasina dikkat ¢ekmistir. 18 sanal makine tzerine Dropbox client uygulamast
kurularak Magnet Forensic Tools'a ait Dropbox Dectyptor'” ve SQLite DB Browser'® yazilimlart ile
yapilan test ¢alismalart sonucu; config.dbx, filecacahe.dbx, sigstore.dbx ve deleted.dbx isimli SQLite
veritabani dosyalarindan ve Windows Registry kayitlarindan gergeklestirilen kullanict islemlerine ait
bir¢ok veri elde edildigi gorilmustiir (Ko ve Zaw,2015:147).

Bulut adli bilisim ¢alismalarinda kullaniabilecek bir diger yontem; bulut bilisim servis saglayicilarina
ait API (Application Programming Interface-Uygulama Programlama Araylzi)lerin giivenlik
kuvvetleri i¢in tanimlanacak 6zel yetkiler ile kullanilmasidir. APTlerin kullanidmast ile gelistirilecek
uygulamalarin en buiytk dezavantajt ise yapilan her turlii kelime aramast ve sorgu isleminin servis
saglayicist tarafindan bilinmesi ve kaydedilmesi olacaktir.

2.5. Anahtar Kelime Aramasinin Onemi

Anahtar kelime aramasi, arama programlari araciligiyla ilgili karakter, kelime veya ctiimle yazarak
dosya veya bagka verilere ulasma metodu (Nelson vd., 2015:274) olup adli bilisim incelemelerinde
uzun stredir kullandmaktadir. Adli bilisim uzmant Eoghan Casey, bilgisayara izinsiz erisimin
tespitinde; dosya sistemi analizi, dosya yapilandirlmast ve baslangi¢ yerlerinin incelenmesi, sistem
loglarinin incelenmesi ve uygulama loglarinin incelenmesini agikladiktan sonra anahtar kelime
aramast metoduna vurgu yapmustir. Casey’e gore ag trafigi ve log incelemeleri sonucu ortaya ¢tkan
IP adresti gibi karakteristik verilerin zararli yazilim icerisinde tespiti, anahtar kelime aramast metodu
ile miimkuindir (Casey, 2011:403).

Anahtar kelime aramasinin 6nemine dikkat ¢ekilmesi amact ile Microsoft sponsorlugunda ACM
SIGMOD (The ACM Special Interest Group on Management of Data) tarafindan 2009-2012 yillart

17 https:/ /www.magnetforensics.com/ free-tool-dropbox-dectyptot/
18 http:/ /sqlitebrowser.org/
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arasinda “Yapilandirlmis Veri Uzerinde Anahtar Kelime Aramast Calistayr” (Workshop on
Keyword Search on Structured Data) diizenlenmistir. Calistayda, akademik arastirmacilar ve
endistriyel uygulamacilar tarafindan (yari-) yapilandirilmis veri, mekansal veri ve web verisi tizerinde
anahtar kelime aramasinin firsatlart ve yeni teknikleri konusunda fikir aligverisinde bulunulmustur.

Adli bilisim acisindan anahtar kelime aramast metodu; hizli ve etkili bir adli bilisim ¢alismast, 6zel
hayatin gizliligi, iliski analizi, s6zlik olusturulmas: ve sifre tespiti ile silinmis ve gizlenmis verilerin
tespiti agisindan buyik 6nem tasimaktadir.

2.6. Hizli ve Etkili Adli Bilisim Caligsmas1 Agisindan

Kullanimi yayginlasan teknolojik trtnlerle birlikte elektronik delillerin, maddi gercegin ortaya
ctkarilmasindaki roli de artmaktadir. Adli bilisim ¢alismalarinin amaci, salt sug ile ilgili verilerin
tespiti degil, aynt zamanda sug ile ilgisi olmayan taraflarin masumiyetinin kanitlanmasina yardimect
olmaktir. Adli bilisim uzmani tarafindan adil, tarafsiz ve taraflar agisindan kuskuya yer vermeyecek
sekilde inceleme raporu hazirlanmasinda “anahtar kelime aramast metodu” 6nem arz etmektedir.
Soyle ki, hazirlanan inceleme raporunda arama islemi yapilan kelimelere ve ¢ikan sonuclara yer
verilmesi; taraflara incelemenin etkili yapilip yapilmadigt hakkinda fikir verecegi gibi yargi
mensuplart tarafindan verilecek kararlara da pozitif katk: saglayacaktir.

Kullanict verilerinin kapasite olarak artmasi, yargilama agamasinda bu verilerin manuel olarak
incelemesini zorlastirmaktadir (Wochna, 2015:868). Diger taraftan delile ulasma asamasinda nereye
bakilacagini her zaman bilmek zordur. Ornegin, cocuk istismart veya cinsel suclar konusunda;
bilgisayar oyunlari, resimler, filmler, sohbet kayitlar1 (chat logs) gibi akla ilk gelen dokiimanlar
disinda kapsamlt bir inceleme yapilmast sarttir (Centel ve Zafer'den akt. Ozbek, 2009:16). Bu
baglamda, bircok adli bilisim yaziliminda bulunan anahtar kelime ile arama yapilmast 6zelliginin
kullanilmasi ile adli analiz islemlerinin hizlanacagt agiktir. Bununla beraber dogru anahtar kelimelerin
belitflenememesi, sonug sayisint arttiracak olup her somut olay icin olaya 6zgi anahtar kelime listesi
kullanidmast gerektigi sonucu ortaya ¢tkmaktadir (Nelson vd., 2015:259). Bu durum gtinliik hayatta
herkesin ¢ok basit bir sekilde kullandigi Google arama motoru agisindan da gecerlidir. Basta kelime
se¢imi olmak tizere anahtar kelime aramast metodu konusunda “Google Etkili Arama Yontemleri”
(Effective Google Search Method) kavraminin ortaya ¢ikmasi, konunun Onemini ortaya
koymaktadir.

EnCase, AccessData FTK, Winhex (X-Ways) ve CnW Recovery"” adli bilisim yazilimlart ile tiim
diskin taranarak belitlenen kelime setlerinin aranmast ve sonuglarinin csv formatinda raporlanmasi
mumkiindir (Halboob vd., 2015:374). Bununla beraber bazt durumlarda daha 6zel sekilde tcpdump
dosyasinin incelenmesine ihtiya¢ duyulabilmektedir. “USER”, “PASS” ve “login” gibi anahtar
kelimelerin tcpdump dosyasinda aratilmast ile internet iletisimi hakkinda bilgi elde edilebilmektedir.
Benzer sckilde IRC baglanti verilerinin incelenmesinde; takma isim (nickname) ve kanal adi
(channel name) aramasi ile ihtiyag duyulan bilgiler elde edilmesi miimkiindiir (Casey, 2011:728).

Adli kopya alma (imaj alma) stresinin kisaltilmasi igin Gier ve Richard tarafindan yapilan bir
calismada, adli kopyast alma sirasinda anahtar kelimeler kullanidarak sadece ilgili sektotlerin
kopyalanmast arastirtlmistir. Calismada, anahtar kelimelerin herhangi bir sekt6rde olabilmesi sebebi
ile tim diskin okunmasina ihtiya¢ duyuldugu anlasilmis ve adli kopya alma sirasinda anahtar kelime
aramast metodunun kullaniabilecegi ancak, siire agisindan avantaj saglamayacagt sonucuna
ulagilmustir (Gier ve Richard, 2015:38).

19 http:/ /www.cawtecovety.co.uk
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2.7. Ozel Hayatin Gizliliginin Korunmasi Agisindan

Ozel hayat, kisilik haklari ierisinde ézel bir éneme sahiptir. Demokratik bir hukuk devletinde
vazgecilmez bir 6zellik olarak gorilmektedir. Ozel hayat, ayni zamanda kisilik hakkinin temel
unsurlarindan biri olarak da kabul edilmektedir (Pmarbasi, 2014:14). Ozel hayatin gizliligi ve
haberlesme hiirriyeti Anayasa® ve diger ilgili kanunlarla koruma altina alinan énemli haklardandir.
Taraf oldugumuz Avrupa Insan Haklari Sozlesmesinde de herkesin haberlesme hiirriyetine saygt
gosterilmesi kurala baglanmistir (Yal¢in ve Kilig, 2016).

5271 sayilt Ceza Muhakemesi Kanunu ile “santktan delile degil, delilden saniga ulasilmast” yontemi
benimsenmis ve sorusturma asamasinda delilleri toplamakla gorevli saveilik ve onun emrindeki adli
kolluk makamlarina 6nemli arastirma ve gtivenlik tedbire bagvurma yetkileri verilmistir. Bu konuda
bilgisayarlarda arama, kopyalama ve el koyma usulleri 134. Maddede diizenlenmistir (Oztung,
2010:26). ABD’de de hedef veriler tizerinde yapilacak elektronik inceleme ve arastirmalar Federal
Ispat Kanunu 702. maddede diizenlenen hiikiimler cercevesinde yapilmaktadir (Wochna, 2015:845).
Anilan maddeye gore; bilirkisinin (adli bilisim uzmaninin) bilimsel, teknik ya da diger nitelikli bilgisi
ile hakime yardimci olmasi, giivenilir prensip ve metotlar ile davanin konusuna uyumlu olarak
uygulamasi beklenmektedir.

El konulan bilgisayar medyalarinin  incelenmesinde; hukuk devleti olmanin geregi olarak
vatandaslarin 6zel hayatina saygr gosterilmesi devletin gorevidir. Bilisim araglart incelemesi ile olay:
aydinlatacak 6nemli deliller elde edilmesinde ytksek masraf ¢ikmast ve zamanin yetersiz olmasinin
nedenleri arasinda verilerin hacmi ve kisilik haklarinin ihlali olasihg bulunmaktadir (Ozbek,
2009:17). Ornegin, muhasebe dolandiriciligi ve kartel sézlesmesi sebebi ile magdur olan sirketler
genellikle uzun sireli bir sorusturma ile karst karstya kalmaktadur. Tletisim verilerinin énemli delil
olarak kabul edilmesi sebebi ile yonetim dokiimanlart ve e-postalar incelenmektedir. Hassas ve 6zel
bilgiler iceren bu verilerin gizliligini imkanlar Olgtistinde yasal olarak korumak ise sirketin
zorunlulugundadir (Armknecht ve Dewald, 2015:128). Benzer sekilde, bulut bilisim verilerinin klasik
adli bilisim incelemeleri ile ele alinmasi; aynt sunucuda farklt hizmet saglayicilarinin bulunmast veya
aynt servis saglayicisinin ¢ok sayida sunucuda veri barindirmasi sebepleti ile zordur. Diger taraftan
sunucunun birebir kopyasinin alinmast; zaman, maliyet ve veri kapasitesinin yliksek olmast sebebi ile
imkansizdir. Bu sekilde kopyalama miimkun olsa dahi ¢ok sayida gereksiz verinin incelenme ihtiyact
ve kullanicilara ait kisisel verilerin suiistimali s6z konusu olacaktir (Hou vd., 2011:1).

Adli bilisim uzmant 6ncelikle verileri sug ile ilgili/ilgisiz olarak siniflandirmalidir. Tlgili veriler sugun
aydinlatilmasina katki saglayacak verilerdir. Incelemede sadece bu verilere bakilarak tiim elektronik
verilere erisim limiti konulmasy; 6zel hayatin gizliligine katk: saglayacagi gibi zaman ve personel glici
acisindan da tasarruf saglayacaktir (Halboob vd., 2015:372). Bu baglamda sadece ilgili dokiimanlara
ulastimasinda en etkili ve kolay yontem “anahtar kelimesi arama metodu” dur. Ornegin, e-posta
sunucusunda yapilacak bir incelemede adli bilisim uzmant tarafindan anahtar kelime aramast
yapimast ile sadece ilgili anahtar kelimelerinin gectigi e-postalar elde edilecek ve tiim e-postalarin
incelenmesi engellenmis olacaktir (Armknecht ve Dewald, 2015:128). Bilgisayar incelemelerinde ise
Sleuth Kit - Autopsy” adli bilisim yazilimi ile adreslenmemis alan (unallocated space) dahil
bilgisayarin tamaminda anahtar kelime aramast yapilmast mumkindir (Nelson vd., 2015:300).
Benzer sekilde web tabanlt bilgisayar incelemelerinde Gmail gibi e-posta iletileri ve ilgili veriler; FTK
adli bilisim yaziliminda yapilacak anahtar kelimesi aramasi ile elde edilebilmektedir (Nelson vd.,
2015:29).

20 Ozel Hayatin Gizliligi (Md 20), Haberlesme Hiirriyeti (Md 22).
2! http:/ /www.sleuthkit.otg/autopsy/
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2.7. ligki Analizi Agisindan

Adli bilisim g¢alismasi, fiziksel olarak bilgisayar medyalarinin toplanmast (olay yeri incelemesi) ile
baslamaktadir. Bu asamada elde edilen sabit disk, PDA, CD gibi fiziksel deliller su¢ ve suglu
arasinda iliski kurma amachdir. Sabit disk veya cep telefonu igerisindeki veriler gibi elektronik
deliller ise; sugun gerceklesmesini ortaya koymak ve sug ile kurban veya fail arasinda iliski kurmak
amagchdir (Carrier ve Spafford, 2003:10).

Bilisim suglarinda en 6nemli delil bulma yontemi, hi¢ stiphesiz saldirt yapilan internet sitelerine ait
IP adresleri, sahislarin yaptiklart internet baglantt bilgileri ve bu siiregte kullanilan bilisim
sistemlerinin incelenmesidir. Diger taraftan gelisen teknoloji ile beraber acik kaynak tizerinde,
gerceklesen  bilisim  sugu ve sucun faili oldugu degerlendirilen sahislar hakkinda bilgi
toplanabilmektedir. Bununla beraber sadece IP kayitlari, sadece agtk kaynak bilgileri veya sadece
bilgisayar inceleme kayitlart suc isnat etmek icin yeterli olmayabilmektedir. Ozellikle bilgisayar
korsanlari (hacker) tarafindan reklam, kendini ispat, siyasi-manevi propaganda vb. saiklerle internet
sitesi ana sayfast degistirilerek (hacklenerek) slogan, takma isim, e-posta adresi gibi bilgileri iceren
mesajlar birakidmaktadir. Salt bir internet sitesine birakilan mesaj ile bir sahsin iliskilendirilmesi
mimkiin degildir. Zira bilisim sistemine erisim saglayan kisi tarafindan kendisine ait bilgilerin
(takma isim, memleket, e-posta adresi vb.) paylagilabilecegi gibi bir baska sahsa ait bilgilerin
paylasiimast da pekala miimkiindiir. Bu sebeple hacklenen internet sitelerine birakilan mesajlarin,
failin tespitine yonelik yardimei/destekleyici delil olarak degetlendirilmelidir. Bu baglamda, siber
saldirtya ugrayan internet sitesi isimleri ve internet sitelerine birakilan mesajlar; stuphelilere ait
bilgisayarlarda “anahtar kelimesi aramast metodu” ile incelenerek sug¢ ve fail arasinda iliski analizi
yapimalidir.

Kredi karti dolandiriciligt olaylarinda adli bilisim uzmant tarafindan bilgisayar tizerinde kredi karts
numarasinin aranmastnin yant stra kredi karti ile islem yapilan internet sitesine o bilgisayardan erisim
yapilip yaplmadiginin da incelenmesi gerekmektedir. Internet sitesi adt, sunucu TP adresi, indirilen
dosyalar gibi bilgilerin anahtar kelime olarak aratlmasi ile bilgisayar ve sug arasinda iliski
kurulabilecektir (Carrier ve Spafford, 2003:15). Bazi durumlarda ise suga karisan bilgisayar
medyastnin sahibi konusunda tereddiitler yasanmaktadir. Bu gibi durumlarda bilgisayar ve sahibi
arasinda iliski kurabilmek icin hedef sahsa ait TC kimlik numarasi, isim-soyisim, e-posta adresi,
takma isim gibi kisisel bilgilerin anahtar kelime olarak aratilmast gerekmektedir.

Mligki analizi kurulmasinda karsilasilan problemlerin basinda dogru anahtar kelimelerinin tespit
edilememesi gelmektedir (Huynh, 2012:251). Bir diger karsidasilan problem ise; anahtar kelime
arama programlarinin mikemmel olmamast ve insan gibi disiinememesidir. Dokiimanlarda
kelimeler beklenmedik sekilde yanlis telaffuz edilmis veya yabanci kelime/argo karsiliginin
kullanilmis sekilde bulunuyor olabilecegi gibi doktiimanlar fotograflar olarak da yer almis olabilir
(Goldfoot, 2011:138). iliski analizi konusunda bahsedilmesi gereken son husus; ézellikle bilisim
tabanlt suglarda faili tespit edilemeyen olaylara ait anahtar kelime veritabani olusturulmast ihtiyacidir.
Her somut olayda yapilacak adli bilisim calismalari sirasinda, veritabanindaki anahtar kelimelerinin
aratilmast ile bilisim suglarinin aydinlatilmasina katki saglanacagt aciktir.

2.8. Sozluk Olusturulmasi ve Sifre Tespiti Agisindan

Adli bilisim ¢alismalarinda karsilastlan en 6nemli problemlerden birisi sifre korumali (kriptolu)
dokiimanlar ile karsilasiimasidir. Isletim sisteminde yer alan varsayilan programlar veya ilave
programlar aracihgr ile sifrelenen dokiimanlarin ¢oztlmesinin (sifrelerinin kirlmasimnin); maddi
gercegin ortaya ¢ikarilmasina katki saglamast beklenmektedir. Bu islem ise ayr bir disiplin olup
kendi igerisinde zorluklar barindirmaktadir. Bu zorluklarin basinda giigl sifreleme algoritmalart ve
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uzun-karisik karakterli parola kullanimi gelmektedir. Bilinen en etkili sifre kirma metodu ise sozlikte
(kelime listesinde) bulunan kelimelerin taranmasi seklinde olan sozliik saldirist (distionary attack) dir.

Garcia tarafindan 2015 yilinda yapilan bir ¢alismada; Odroid-XU islemci ile kaba kuvvet (brute-
force) ve sozluk saldirist (dictionary attack) yapabilen sifre kirma yazilimi test edilmistir. Test
sonucunda kullanidan soézligin kelime sayisina baglt olarak sozlik saldirisinin basarili oldugu
gorilmustir (Garcia, 2015:36). Bu baglamda saldirilarda kullanidacak sozliigin niteligi  6ne
ctkmaktadir. Kullanilacak sozlikler hazir olarak temin edilebilecegi gibi olaya 6zgt 6zel olarak da
olusturulmast miimkindir. Ornegin, sifreli dokiimanin elde edildigi bilgisayar icerisinde bu
dokiimana ait parolanin bulunma ihtimali g6z 6niine alinarak bilgisayar icerisindeki veriler sozlik
haline getirilebilir. Bu islem; anahtar kelime aramasina sahip adli bilisim yazilimlar ile tiim verilerin
indekslenip veritabanina kaydedilmesi ve bu kayitlarin kelime listesi haline getirilmesi ile
gerceklesebilir.

AccessData FTK adli bilisim yazilimi, bilgisayarin indekslemesi sonrasinda kelime listesinin
kopyalanmasina izin vermekte, hatta bu listeyi dogrudan AccessData PRTK™ sifre kirma yaziliminin
sozlik klasorine (\AccessData\Dictionaries) kaydedebilmektedir. PRTK ise, kelime listesindeki her
bir satirda yer alan kelimeyi sozlik saldirisinda kullanmaktadir (AccessData, 2007:207). Sleuth Kit -
Autopsy adli bilisim yazilimt da benzer sekilde yapilandirilabilmektedir. Ozellikle gizlenmis verilerin
(steganograhpy) tespitinde olusturulan sozliige manuel olarak “steg*”, “mandelsteg” kelimelerinin
cklenmesi mimkiindir. Belirlenen kelimeler indekslenen bilgisayar igerisinde aratilabilecegi gibi
kelime listesi seklinde disa aktarilmasi (export) da mumkindir (Furuseth, 2005:91).

Adli bilisim ¢alismast sirasinda anahtar kelime arama metodu ile olusturulan sézliklerin bir diger
faydast ise benzer kelimelerin tespit edilebilmesidir. Ornegin bilgisayarin indekslenmesi sonucu
olusan kelime listesinin incelenmesi ile “banka” kelimesinin gectigi “A Bankast”, “Banka B”
seklindeki kelimeler de tespit edilebilecek ve yiritilen sorusturmaya yon verilebilecektir. Agik
kaynak tzerinde Ucretli yayin yapan www.keywordtool.io internet sitesi de kelimelerin Google, Bing,
Youtube internet sitelerinde sik kullanian halleri ile beraber sunmaktadir. Ornegin, bahsedilen
internet sitesinde “ankara” kelimesi sorgulandiginda; Google arama motorunda sirast ile “ankaranin

baglart”, “ankara hava durumu”, “ankara Gniversitesi”, “ankara iftar vakti”, “ankara ezan”, “ankara
2 (13

2 <<

barosu”, “ankara oyun havalar”, “ankara meb”, “ankara is ilanlar1” ve “ankara haritas’” kelimeleri
ile birlikte arandigt anlasiimaktadir. Bu sekilde anahtar kelimelerin, birlikte stk kullanildig1 kelimelerin
tespit edilmesi adli bilisim ¢alismalarina katk: saglayacaktir.

2 ¢
b

2.9. Silinmis ve Gizlenmis Verilerin Tespiti A¢isindan

Bir dosyanin bilgisayardan silinmesi ve “Geri Doéntsim Kutusuna” gonderilmesi; gercek dosya
verisinin bilgisayar igerisinde yer almakla beraber silinmis olarak isaretlenmesinden ibarettir. Bu
sebeple veri kolaylikla geri dontstim kutusundan kurtarilarak tekrar elde edilebilmektedir. Eger
dosya geri dontsim kutusundan da silinmis ise dosya verisi tizerine yeni veri yazilana kadar dosya
bilgisayarda durmakta ancak adres bilgisi silinmektedir (Huynh, 2012:246). Veri kurtarma islemi ise,
dosya yapisina bakmaksizin medya tzerinde yer alan verilerin ortaya ¢ikarilmasidir. Bu agidan
“silinmis verileri geri getirme” tabiri, bilgisayar medyast tzerinde var olan ancak, mevcut isletim
sisteminin gormedigi verilerin tekrar elde edilmesi anlamina gelmektedir. Gizlenmis veri ise;
steganografi yazilimlari ile veri igerisine veri saklanmast sonucu olusan veridir. Sifreli veya sifresiz
sekilde saklanan bu verilerin standart veri inceleme yontemleri ile fark edilememesi mimkutndir.

PTK? adli bilisim yazilimina ait arama ézelligi, anahtar kelime aramasindan daha karmasiktir. PTK,
mevcut veriler ile birlikte diskin tamaminda (unallocated space, slackspace, fragmented sectors,

22 http:/ /accessdata.com/product-download/digital-forensics/ password-recovery-toolkit-prtk-version-7.6.0
23 PTK adli bilisim yazilimi 3.0 versiyonundan sonra Greticisi tarafindan gelistirilmemistir. www.dfresponse.com
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resident alternate data stream vb.) arama islemi yapmakta ve silinmis, gizlenmis verilerden sonug
getirmektedir (Zambelli, 2009:1). Diger taraftan yapilacak anahtar kelime aramasi ile silinmis metin
(text) verilerinden sonuglar elde edilmekle beraber resim dosyalart ve stkistirilmis dosyalart acistndan
ayni durum s6z konusu degildir (Alherbawi vd., 2013:87). Ornegin silinmis ve {izerine veri yazilmis
fotograf dosyalar1 geri getirilememesine ragmen, “Canon EOS” gibi anahtar kelimeler ile yapilacak
aramalar ile iistveri bilgisinde “Canon EOS” bulunan fotograf dosyalarinin tespiti mimkiindtir.

Anahtar kelime aramast isleminde bilinen steganografi yazilim isimlerinin aratilmast ile bilgisayarda
steganografi yazilimit kurulu olup olmadigi anlasilabilmektedir (Furuseth, 2005:83). StegAlyzerAS™
gibi bircok steganaliz yazilimi; steganografi uygulamalarinin Windows Registry tizerinde biraktigs
izleri aragtirarak bilgisayarda steganografi yazilimi kurulmus olup olmadigint analiz etmektedir. Diger
taraftan steganografi yazilimlarinin tamamina yakint veri gizledikleri dosya tzerinde kalintilar
birakmaktadir. Ornegin ticretsiz QuickStego™ steganografi yazilimi veri gizledigi resim dosyasinin
baslik bilgisini (header information) .DIB uzantili resim dosyalarina ait “424D36” degeri ile
degistirmekte ancak, dosya uzantisinda degisiklik yapmamaktadir. Bu baglamda, “424D36”
hexadecimal degeri ile yapilacak bir anahtar kelime aramast ile elde edilecek sonuglardan dosya
uzantist .DIB olmayan resim dosyalarinin QuickStego steganografi yazilimi ile igerisine veri
gizlenmis oldugu anlasilabilecektir.

3. Sonug ve Degerlendirme

Gelisen teknoloji ile beraber hayatin her alanina giren bilisim teknolojilerinin bir yansimast olarak
muhakeme strecinde elektronik veriler ile karsilasiimaktadir. Bu baglamda ortaya ¢ikan adli bilisim
bilimi; elektronik verileri barndiran bilgisayar medyalarinin incelenmesi, su¢ konusu olay
aydinlatacak verilerin raporlanmast ve delil haline getirilmesini icermektedir (Kilig, 2015:41). Hentiz
gelisimini tamamlamamis olan adli bilisim disiplini ise artan sabit disk kapasitesi ve cesitlenen
bilgisayar uygulamalari sebebi ile farkli metot ve ¢6ziim yollar arayist igerisindedir. Adli bilisim
calismalarinin etkili ve hizli bir sekilde yapilmast ve 6zel hayatin gizliliginin korunmast basta olmak
tzere gesitli sebepletle “anahtar kelime aramast metodu” 6ne ¢tkmaktadir.

Anahtar kelime aramast metodu; Oncelikle tzerinde arama islemi yapilacak elektronik verilerin
hazitlanmasi, verilere daha hizli ulasilabilmesi icin indekslenmesi, daha 6nce belitlenen anahtar
kelimeler ile sorgu yapilmasi, sistem tarafindan indekslenen kelimelerin yer aldigr veri tabani
tzerinde eslestirme yapilmast ve kullaniciya sonuglarinin gosterilmesi seklindedir. Bu islemler adli
kopya verileri, canlt sistem verisi, sabit veriler ve bulut bilisim verileri Gizerinde farklilik arz etmekte
ve avantaj/ dezavantajlara sahip olmaktadir.

Bir ihtiyag¢ olarak ortaya ¢ikan ve kullanim alani gin gectikge yayginlasan “anahtar kelime aramast
metodu” nun adli bilisim ¢alismalarinda kullanilmast ile saglanacak faydalar su sekildedir:

- Maddi gergegin ortaya cikarilmasina katk: saglanacak, sug ile ilgisi olmayan taraflar hizli
bir sekilde ortaya ¢ikarilacaktir.

- Adli bilisim uzmaninin tarafsiz bir sekilde hareket ettigi anlasilacaktir.

- Adli bilisim calismalart makul stirede tamamlanacaktir.

- Olay ile ilgisi olmayan verilerin incelenmesine gerek kalmamasi sebebi ile zaman ve
personel tasarrufu saglanacaktir.

- Kisilerin 6zel hayatimin korunmasi saglanacak, sug ile iliskili olmayan kisisel veriler
incelemeye konu olmayacaktir.

24 https:/ /www.backbonesecurity.com/EnhancedSteganographyDetection.aspx
% http:/ /www.quicketypto.com/ free-steganography-software.html
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- Olaya 6zgt 6nem arz eden kelimelerin sorgulanmast ile el konulan bilgisayar medyasinin
sug ile ilgili olup olmadigr anlagilacaktir.

- Ogzellikle toplu kullanilan bilgisayarlarda bilgisayar medyasinin sahibinin tespit
edilememesi durumunda; bilgisayar medyast ile gercek kisi arasinda iliski tespit
edilebilecektir.

- Ogzellikle bilisim tabanli suclarda faili tespit edilemeyen her bir olaya ait anahtar
kelimelerin tespit edilerek veritabant olusturulmasi ile gerceklesen her somut olayda el
konulan bilgisayar medyalart tzerinde veritabaninda yer alan anahtar kelimelerinin
sorgulanmast ile bilisim suglart aydinlatilacaktir.

- Anahtar kelime aramast icin indekslenen kelimeler, sifre kirma calismalarinda sézlik
olarak kullanilacaktir.

- Adl bilisim incelemesi yapilan bilgisayar tizerinde stegonografi uygulamalari kalintilar
anahtar kelime sorgulari ile tespit edilebilecektir.

- Baz silinmis veriler ile tst veri bilgileri yapilacak anahtar kelime aramast sonucu elde
edilebilecektir.

Calismada, anahtar kelime aramasi metodunun kullaniminin adli bilisim calismalarinda; “hizli ve

b NP 2 ¢

etkili adli bilisim ¢alismast yapilmast”, “6zel hayatin gizliligine katkt saglamast”, “sahis-olay-bilgisayar
medyast arasinda iliski analizi kurulmasi”, “sozlik olusturulmasi ve sifre tespiti” ile “silinmis ve
gizlenmis verilerin tespiti” olmak tizere bes farkli agidan fayda sagladigi gorilmustiir. Literatiir
taramast ve dokiiman analizi tiriinde yapilan calismada her bir fayda saglanilacak konuda somut

yazilim isimlerine ve detaylt bilgi elde edilebilecek internet adreslerine yer verilmistir.

4. Kaynakga

AccessData  (2007), Forensic Toolkit User Guide, http://myweb.cwpost.liu.edu/cmalinow/ftk/
ftkusersguide.pdf, Erisim Tarihi:22.08.2015.

Alherbawi, Nadeem; Shukur, Zarina ve Sulaiman Rossilawati (2013), Systematic Literature Review
on Data Carving in Digital Forensic, Procedia Technology Journal, Cilt:11, ss:86 — 92. Doi:
10.1016/j.protcy.2013.12.165

View Article: DOI: http://dx.doi.org/10.1016/j.protcy.2013.12.165

Ali, Reem Al (2010), Extensible Keyword Search Utility for Digital Forensics, UCD School of Computer
Science and Informatics Final Year Project, Ireland.

Armknecht, Frederik ve Dewald, Andreas (2015), Privacy-Preserving Email Forensics, The
International ~ Journal of Digital Forensics & Incident Response, Sayi:14, ss:127-136. Doi:
10.1016/j.diin.2015.05.003, View Article: DOI:
http://dx.doi.org/10.1016/j.diin.2015.05.003

Aygiin, Ibrahim (2010), Searching Documents With Semantially Related Keyphrases, Ortadogu Teknik
Universitesi Fen Bilimleri Enstitiisti Yayinlanmamus Yiiksek Lisans Tezi, Ankara.

Baboo, S Santhosh ve Megalai, S. Mani (2015), Cyber Forensic Investigation and Exploration on
Cloud Computing Environment, Global Journal of Computer Science and Technology, Cilt:15,
Sayr:1, ss:1-4. Doi: 10.1016/j.diin.2012.05.015

View Article: DOI: http://dx.doi.org/10.1016/j.diin.2012.05.015

Balla, Binaya ve Chen Zhengxin (2013), Expanding Database Keyword Search For Database
Exploration, Procedia  Technology Journal, Cilt:17, ss:198 — 205. Dot
10.1016/j.procs.2013.05.027

View Article: DOI: http://dx.doi.org/10.1016 /j.procs.2013.05.027


http://dx.doi.org/10.14687/ijhs.v12i2.3401

2381
Cakir, H., & Kilig, M. S. (2016). Adli bilisimde anahtar kelime aramast metodu ve 6nemi. International Journal of Human
Sciences, 13(1), 2368-2384. doi:10.14687 /ijhs.v13i1.3401

Bashir, Muhammad Shamraiz ve Khan, M. N. A. (2013), Triage in Live Digital Forensic Analysis,
The International = Journal of Forensic  Computer  Science, Cilt:1, Say1:1, ss:35-44. Doi:
10.5769/7201301005

View Article: DOI: http://dx.doi.org/10.5769/]J201301005

Bashir, Muhammad Shamraiz ve Khan, M. N. A. (2015), Review of Live Forensic Analysis
Techniques, International Journal of Hybrid Information Technology, Cilt:8, Say1:2, ss: 379-388. Doi:
10.14257 /ijhit.2015.8.2.35, View Article: DOI:
http:/ /dx.doi.org/10.14257 /ijhit.2015.8.2.35

Battula, Bhanu Prakash; Rani, Kezia; Prasad, Satya ve Sudha T. (2009), Techniques in Computer
Forensics: A Recovery Perspective, International Jonrnal of Security, Cilt:3, Sayr:2, ss:27-35.

Bringer, Julien ve Chabanne, Herve (2012), Embedding Edit Distance To Enable Private Keyword
Search, Human-Centric Computing and Information Sciences, Cilt:2-2. Doi: 10.1016/S0031-
3203(02)00030-4, View Article: DOI: http://dx.doi.org/10.1016/S0031-3203(02)00030-
4

Carrier, Brian ve Spafford, Eugene H. (2003), Getting Physical with the Digital Investigation
Process, International Journal of Digital Evidence, Cilt:2, Say1:2, ss:1-20.

Casey, Eoghan (2011), Digital Evidence And Computer Crime, Elsevier Academic Press, ABD.

Cruz, Flavio, Moser, Andreas ve Cohen, Michael (2015), A Scalablefile Based Data Store For
Forensic Analysis, The International Journal of Digital Forensics & Incident Response, Say1:12, ss:
90-101. Doi: 10.1016/.diin.2015.01.016,

View Article: DOI: http://dx.doi.org/10.1016/j.diin.2015.01.016

Cakar, Hiiseyin ve Kilic, Mehmet Serkan (2013), Bilisim Suglarmna Tliskin Elektronik Delil Elde
Etme Yontemlerine Genel Bir Bakas, Po/is Bilinileri Dergisi, Sayr:15(3), ss 23-44.

Demircioglu, Serap (2012), f/z;r/éixe/ Veri Tabanlarmda Anabtar Kelime Arama, Gazi Universitesi Fen
Bilimleri Enstittisti Yayimnlanmamis Yiksek Lisans Tezi, Ankara.

Furuseth, Andreas Grytting (2005), Digital Forensics: Methods and Tools For Re-Trieval and Analysis Of
Security Credentials and Hidden Data, Norveg Bilim ve Teknoloji Universitesi, Bilgi ve
Teknoloji Enstittisti Yaymlanmamus Yiksek Lisans Tezi, Trondheim, Norveg.

Garcia, Ricardo A. (2015), Computer Forensics: Password Recovery Tool Using Odroid-XU Implementation,
Texas A&M Universitesi, Bilgisayar Bilimleri Enstitiisti Yaymnlanmamis Yiksek Lisans Tezi,
Corpus Christi, Teksas, ABD.

Goldfoott, Josh (2011), The Physical Computer and The Fourth Amendment, Berkeley Journal of
Criminal Law, Cilt:16, Sayr:1, ss:111-167. Doi: 10.15779/Z38GS5N

View Article: DOI: http://dx.doi.org/d0i:10.15779/Z38GS5N

Grier, Jonathan ve Richard, Golden G. (2015), Rapid Forensic Imaging of Large Disks With Sifting
Collector, The International Jonrnal of Digital Forensics & Incident Response, Cilt:12, ss:34-44.

Halboob, Waleed; Mahmod, Ramlan; Udzir, Nur Izura ve Abdullah, Mohd. Taufik (2015), Privacy
Levels for Computer Forensics: Toward a More Efficient Privacy-Preserving Investigation,
Procedia Computer Science Journal, Cilt:56, ss:37-375. Doi: 10.1016/j.procs.2015.07.222

View Article: DOI: http://dx.doi.org/10.1016/j.procs.2015.07.222
Hou, Shuhui; Uehara, T. ; Yiu, S.M. ; Hui, L.C.K. ve Chow, K.P. (2011), Privacy Preserving Multiple
Keyword Search for Confidential Investigation of Remote Forensies, 2011 Third International

Conference on Multimedia Information Networking and Security (MINES), 4-6 Kasim
2011, Sangay, Cin Halk Cumbhuriyeti.


http://dx.doi.org/10.14687/ijhs.v12i2.3401

2382
Cakir, H., & Kilig, M. S. (2016). Adli bilisimde anahtar kelime aramast metodu ve 6nemi. International Journal of Human
Sciences, 13(1), 2368-2384. doi:10.14687 /ijhs.v13i1.3401

Huynh, Knanh T. (2012), Search Method in E-Discovery: How Rule 26’s Silence Poses a Risk of
Sanctions to Attorneys and Increases the Cost of Litigation, The University of Massachusetts
Law Review Journal, Cilt:7, Say1:1, ss:236-262.

James, Joshua 1. ve Jang, Yunsik (2014), Practical and Legal Challenges of Cloud Investigations, The
Journal of The Institute of Internet, Broadcasting and Communication, Cilt:14, Say1:6, ss:33-39. Doi:
10.7236/J1IBC.2014.14.6.33,View Article: DOI:
http:/ /dx.doi.org/10.7236/JIIBC.2014.14.6.33

Kilic, Mehmet Serkan (2015) Elektronik Delilletin Hukuken Gegerliligi Acisindan Ik Miidahalenin
Onemine Iliskin Bir Inceleme, Teragi Hukuk Dergisi, Cilt:10, Say1:102, ss:34-41.
Ko, A.C. ve Zaw, W.T. (2015), Digital Forensic Investigation of Dropbox Clond Storage Service, Network

Security and Communication Engineering (Ed:Kennis Chan), CRC Press: Ingiltere, ss:147-
150.

Kules, Bill; Wilson, Max L ve Shneiderman Ben (2008), From Keyword Search to Exploration:How Result
Visualization Aids Discovery on the Web, http://hcil2.cs.umd.edu/trs/2008-06/2008-006.pdf,
Erisim Tarihi: 05.07.2015.

Marthie, Lessing, Marthie ve Solms, Basie (2008), Live Forensic Acquisition as Alternative to Traditional
Forensic Processes, 1T Incident Management & IT Forensics (IMF 2008), Mannheim,
Almanya, 23 - 25 Eylal 2008.

Nelson, Bill; Phillips, Amelia ve Steuar Christopher (2015), Guide to Computer Forensics and
Investigations, Coengage Learning, USA.

Ozbek, Onur (2009), Bilisim Teknolgjileri ve Bireysel Giivenlik, Hukukun Gengleri Sempozyumu:
Hukuk Devletinde Kisisel Guvenlik, 20-21 Mart 2009, Ankara.

Oztung, Ozgiin (2010), Ceza Mubakemesinde Huknka Aykarr Deliller, Marmara Universitesi Sosyal
Bilimleri Enstitisti Yaymlanmamis Doktora Tezi, Istanbul.

Patruscu, A. ve Patriciu, V.V. (2015), Logging for Cloud Computing Forensic Systems, International
Journal  Of  Computers  Communications & Control, Cilt:10, Say1:2, ss: 222-229. Doi:
10.15837 /ijccc.2015.2.802, View Article: DOI:
http:/ /dx.doi.org/10.15837 /ijccc.2015.2.802

Pinarbast, Murat (2014), Oze/ Hayatin Korunmas: Kapsamunda Istibbarat Faaliyetlerinin Hukuksal Suirlar,
Kara Harp Okulu Sosyal Bilimleri Enstittisti Yayinlanmamus Yiksek Lisans Tezi, Ankara.

Rumpf, Christian (2010), Turk Hukuku ile Mukayese Edildiginde Almanya’da ve Avrupa’da
Avukatlarin Reklam Yapma Hakk1, Ankara Barosu Dergisi, Say::2010/1, ss:145-166.

Simou, Stavros; Kalloniatis, Christos; Mouratidis, Haralambos ve Gritzalis, Stefanos (2015), Towards
the Development of a Cloud Forensics Methodology: A Conceptual Model, Advanced Information
Systems Engineering Workshops, Lecture Notes in Business Information Processing,
Cilt:215, ss:470-481.

Spencer, Shaun B. (2015), The Aggregation Principle and the Future of Fourth Amendment
Jurisprudence, New England Journal on Criminal and Civil Confinement, Cilt:41, ss:289-301.

Steele, J., O'Shea, K., Brittson, R. & Reyes, A. (2011), Cyber Crime Investigations, Elsevier Science,
ABD.

Sen, O. N., (2005), "Polisin Adli Bilisimde Kullanabilecegi Programlarin Bir Degerlendirilmesi", 2.
Polis Bilisim Sempozynmn Bildirilers, 14-15 Nisan 2005 Sheraton Hotel, Ankara: Emniyet Genel
Mudurligu Bilgi Islem Daire Baskanligy, ss.35-41.

Wilson, Max L; Kules, Bill; Schraefel, M.C. & Shneiderman Ben (2010), From Keyword Search To

Exploration: Designing Future Search Interfaces For The Web, Foundations and Trends in
Web Science Journal, Cilt:2, Sayi:1, ss:1-97, USA. Doi: 10.1561/1800000003


http://dx.doi.org/10.14687/ijhs.v12i2.3401

2383
Cakir, H., & Kilig, M. S. (2016). Adli bilisimde anahtar kelime aramast metodu ve 6nemi. International Journal of Human
Sciences, 13(1), 2368-2384. doi:10.14687 /ijhs.v13i1.3401

View Article: DOI: http://dx.doi.org/10.1561/1800000003

Wochna, Donald (2015), Electronic Data, Electronic Searching, Inadvertent Production of
Privileged Data: A Perfect Storm, Akronlaw Review, Cilt:43, Sayr:3, ss:842-868.

Yalcin, Nursel ve Kilig, Mehmet Serkan (2016), Windows Registry ile Bilgisayar Giivenliginin Saglanmast,
Gazi Universitesi Bilisim Enstitiisii.

Zambelli, Michele (2009), PTK Live and Indexed Keyword Search, https://digital-
forensics.sans.org/blog/2009/02/02/ptk-live-and-indexed-keyword-search/, Erisim Tarihi:
09.08.2015.

Extended English Abstract

Computer forensics is a branch of digital forensic science which is deal with gather and preserve
evidence from computers and digital storage media, investigation and analysis of electronic data and
presentation in a court of law in acceptable form. Like “keyword search method”, computer
forensics investigation has too many methods about analysis of computing device and gather
electronic evidence.

Keyword search method loop is formed 5 nodes which are preparing of electronic data, indexing
data, queries with keywords from users, matching on database automatically and showing result to
the users. The most important node is keyword search query because of human factor. Because of
getting relavant result, detecting keywords must be appropriate to every specific events.

Using keyword search method on different data type like forensic image data, live forensics data,
static data and cloud computing data has advantages and disadvantages. Forensic image is bit to bit
copy of original computing device. So it also contains all deleted and hidden data. Because of
scanning all data on the disk, using keyword search gets more result, but not get any information
from volatile data. Live forensic investigation captures volatile information like running processes,
event logs, network information, registered drivers and services. Because of data is vanished when
computer is turned off, keyword search on live data has advantage. On the other hand, interfere on
working computer has reveal doubts about electronic data integrity, thus keyword search on live
forensics data has disadvantages. Static data means, local stored data on computer or exported data
from forensic image. Because static data doesn’t consist of any deleted data, computer forensics
standarts are not met and the analyses of electronic data is inadequate level. Cloud computing is a
solution that users store, access and process their own data in third-party data centers remotely.
Cloud computing data (or shortly cloud data) is data where data is stored remotely. Similar to other
computer forensics process, keyword search on these data has big problem. Although some
solutions are developed for solving the problem of accessing data, it is not adequate.

Similar to using search engine in internet investigations, using keyword search method in computer
forensics investigations has too much benefits. In this study, it is examined 5 different aspect as;

1-) Rapid and Effective Computer Forensics Investigations

Because of increasing capacity of harddisks, in trial phase it will be more difficult to analysis all
electronic data manually. In this context, using “keyword search method” in computer forensics
investigations provides time saving and reaches results earlier. On the other hand, using “keyword
search method” provides computer forensics experts’ fair and impartial.

2-) Contribution to Privacy

Privacy, is the ability of individuals to hide their privacy. Privacy partially overlaps confidentiality,
which can include the concepts of appropriate use, as well as protection of information. Privacy
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uses the theory of human rights, and generally responds to new information and communication
technologies. New technologies alter the balance between privacy and disclosure, and that privacy
rights may limit government surveillance to protect democratic processes.

In computer forensics investigations, first of all, electronic data must be classified as relevant or
irrelevant crimes. Relevant data contributes to clarification of the crime. While investigation,
accessing only relevant data will help to protect privacy. The easiest method of these is using
“keyword search method” in computer forensics investigations.

3-) Relational Analysis

Relational analysis uses a specific concept of information. It defines situations with limited
information and find out the relations of objects. Computer forensics investigations, it is important
to find out the relational analysis of Person-Event-Computing Device. At this point, keyword
search method solves the problem easily.

In cyber crimes investigations, IP addresses and internet connection information are important
evidence. While analyses of attackers’ computers and target systems, using keyword search method
provides a positive contribution to investigations.

4-) Creating Dictionary for Decrypt Passwords

In computer forensics investigations, encrypted files are big problem, because of unknown content.
Cryptanalysis is the study of access to the contents of encrypted messages, even if the cryptographic
key is unknown. Solving the key in order to decrypt the password of a file, dictionary attack is the
populer method.

Most of computer users save passwords in files or use common passwords in different places. In
this context, every word in computer is a potentialy important. Because of computer is indexed
while using keyword search method, using words list as a dictionary helps to dectrypt passwords.

5-) Recover Some Deleted Data and Detect Steganography Data

Data recovery is a process of rescue inaccessible data from corrupted or damaged files. In addition
to most of method about data recovery, keyword search method recovers some file with the help
of metadata. For example, if “Canon EOS” keyword is searched, some deleted photo files can be
recovered. Similarly, some steganography files can be detected if right keywords determine, like
artifacts of steganography softwares.
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