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Search, copy and seizure on
the computers
in the Turkish legal system

Abstract

In the context of computer forensics, computer
is merely the one of the devices that can be used
to commit IT crime. Nowadays, there is an
increase related to IT crimes committed
consciously or unconsciously. In addition, cyber
crimes can be committed through a variety of
electronic devices. In related to this matter,
there are some legal regulations in both Turkish
Penal Code and Law of Criminal Procedure.

In the globalizing world, together with
expansion  of of Internet quickly,
uncontrolled and unconsciously, dimension of
IT crimes have become beyond the country’s
border and cooperation with each of the
countries to struggle with this issue has become
compulsory. Indeed, as investigation are getting
deeper, a computer crime that seems to have
been commited in a country through misleading
IP addresses can be observed that this crime
actually had been committed in an another
country.

In an investigation or prosecution phase of a
committed cyber crime, searching on the
computer, copying data of the computer and
even seizing the computer as an evidence of a
crime may be required.

In societies using Information systems so
intense; making more specific regulations
regarding how incident response of cyber crimes
and other crimes committed by means of

use

Tirk hukuk sisteminde
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Adli bilisim baglaminda bilgisayar, bilisim sucgu
islemede  kullaniabilecek aygitlardan  sadece
birisidir. Ginimiizde bilisim suglarinin bilingli
ya da bilingsiz olarak islenmeleri ile ilgili gbze
carpan bir artis s6z konusudur. Ayrica bilisim
suglart  cesitli  elektronik aletler vasitastyla
islenebilmektedir. Bu konuyla ilgili olarak gerek
TCK’da gerek Ceza Muhakemeleri Kanununda
bazi yasal diizenlemeler yer almaktadur.
Globallesen diinyada Internet kullaniminin hizla,
kontrolstiz ve bilingsiz bir sekilde yayimastyla
birlikte bilisim suglarinin boyutlart iilke sinirlaring
asar hale gelmis ve bilisim suglart ile miicadele
edebilmek icin Glkelerin birbirleriyle isbirligi
yapmalart zorunlu hale gelmistir. Zira, yaniltict
IP adresleri vasitastyla bir tlkede islenmis gibi
goziken bir bilisim sugunun  aragtirmalar
derinlestikce aslinda o tlkede degil baska tilkede
ya da tlkelerde yer alan sunucular vasitastyla
islenebildigi g6zlemlenmektedir.

Islenen bir bilisim sucunun sorusturmast ya da
kovusturma asamasinda bilgisayarlar tzerinde
arama yapimasi, bilgisayar tzerindeki verilerin
birebir kopyalanmast ve hatta sug delili olarak bu
bilgisayarlara el konulmasi gerekebilir.

Bilgi sistemlerini bu kadar yogun kullanan
toplumlarda, bilisim  suglarna  ve  bilisim
sistemleri  vasitasiyla islenen diger suglara
midahale, sorusturma ve kovusturma’nin nasil
yapilmast gerektigine iliskin daha 6zel yasal
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information  systems,  investigation  and
prosecution should be done will ensure more
effective results in the fight against these crimes.
The main purpose of this study, to expose the
legal arrangements about search, copy and
seizure on the computers in the Turkish legal
system, to express encountered problems in
practice and to reccomend some solutions
related to these.

Keywords: Cyber Crime, Search, Copy, Seizure.

diizenlemelerin yapilmast bu suglarla
miicadelede daha etkili sonuglarin alinmasint
saglayacaktir.

Calismanin temel amaci, Ttrk hukuk sisteminde
bilgisayarlarda arama, kopyalama ve el koymaya

ait yasal dizenlemelerin ortaya konulmasi,
uygulamada  karsidlagilan  aksakliklann  dile
getirilerek bunlara iliskin coztimlerin
onerilmesidir.

Anahtar Kelimeler: Siber Sug, Arama, FEl

Koyma, Kopyalama, Adli Bilisim
(Extended English abstract is at the end of this

document)

Girig

Kiresellesen diinyada teknolojinin her gecen giin akil almaz bir hizda gelismesiyle birlikte
ortaya ¢tkan cep telefonu ve bilgisayar gibi trtinler insan hayatint eskiye gére daha rahat ve daha
kolay bir hale getirmektedir. Yirminci yizyihn ortalarinda icat edilen bilgisayar her gecen giin
hayatimiz1 daha kolay hale getiren trtinlerin baginda gelmektedir. Yerel Alan aglarinin kullamlmaya
baslanmast bilgisayarlarin birbirleriyle iletisim kurmalarint saglamus. Internetin kesfedilmesi ve hizla
yayginlasmastyla birlikte bilgisayarlarin birbirleri arasindaki iletisim tlke sinurlarina sigmaz  bir
duruma gelmistir.

Insan hayatint bu denli kolaylastiran, bir ¢ok isin onsuz yapilamaz hale geldigi ve insan
hayatinda ¢cok 6nemli bir yere sahip olan bilgisayarlar ve bilgisayar teknolojisine sahip bir¢ok aygit ile
bilingli ya da bilingsiz olarak suc islemek mimkiin hale gelmistir. Insanoglu kendisine bu kadar
kolaylik saglayan cihazt bir sekilde bilisimle ilgili ya da ilgisiz olarak islenen suglara karistirmay:
basarmustir. Gintimiuzde bilgisayar, insan hayatini kolaylastiran bir devrim olma vasfini yitirerek sug
kavramu ile birlikte hatirlanan bir cihaz haline de gelmistir (Dokurer, 2001).Bilisim cihazlar
kullanilarak islenen suglar vasttastyla bilisim sugu kavrami ortaya ¢tkmustir. Bilgisayar teknolojisini
kullanan tilkeler icin bilisim suclart ortak bir sorun haline gelmistir. Internet sayesinde bilgi paylastmi
ve bilgiye erisimin kiiresel boyutlara ulasmasiyla birlikte bilisim suglarinin islenisi klasik anlamdaki
tlke sinirlarint agmistir. Ulusal hukuk diizenlemelerinin bu suglarla miicadelede yetersiz kaldigt
gozlemlenmektedir. Bu nedenle, bilisim suglariyla miicadelede uluslararast hukuk ve tlkeler arast
isbirligi buyiik 6nem kazanmustir.

Uluslararast sahnede bilisim suglarinin sug yasalarina aktarilmasindaki problemleri arastirmak
icin 1983 yilinda kapsamli bir ¢alisma baslatan ilk kurulus olan Ekonomik Kalkinma ve i§birhgi

Orgiitii (OECD) tarafindan Bilisim sucu; "bilgileri otomatik isleme tabi tutan veya verilerin nakline
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yarayan bir sistemde gayri kanuni, gayri ahlaki veya yetki dist gerceklestirilen her tirld davranis"
seklinde tanimlanmustir (Ulrich, 1998:19). 1983 yilinda, bir grup OECD uzmaninin Avrupa
bilgisayar suglari yasalarinin uyumlastirilmast icin Ustlendigi girisim neticesinde sorun 1983-1985
yillari arasinda calisilmis ve 1986 yilinda "Computer Related Crime: Analysis of Legal Policy"
basligini tastyan bir rapor hazirflanmustir (Goodman, 24.03.2015:320).

Bilisim suclart ¢ok cesitli adlar altinda isimlendirilmektedir: "Bilgisayar Sugu", "Bilgisayar
Suglulugu", "Bilgisayarla Tlgili Suc", "Bilisim Suglart" , "Siber Suglar”, "Internet Suglar" (Ergiin
2008: 13, Dilger 2004: 65). Amerika Birlesik Devletleri Adalet Bakanligi da yayimladigi Bilgisayar
Suglart Kovusturmast Dokiimaninda ilgi alanlarinda bilgisayar agini hedef alan ya da kullanan ve
"Bilgisayar Yoluyla Islenen Suc", "Siber Suglar" ve "Bilgisayar Agindaki Suglar" gibi birbirlerinin
yerine kullamilan sug tiplerinin oldugunu agiklamustir. Bilgisayar yoluyla islenen suglara bilgisayara
stizmak, hizmet dist birakma saldirlar, virtisler, bilgisayar kurtcuklart 6rnek olarak verilmistir
(USDOJ, 2015:V).

Bilgisayarlarda Arama, Kopyalama ve El Koyma konusu sugun tespit edilmesi ile baslayip,
gesitli suglarin sorusturma ya da kovusturmast evresinde giindeme gelebilen 6zel hayatin gizliligi ve
mahremiyet kavramlarinin da dikkate alinarak zorunlu olmadiktan sonra bagvurulmamasi gereken

hukuki bir tedbirdit.

Tiurk Hukuk Sisteminde Bilisim Suglar:

5237 Sayil1 Tiirk Ceza Kanunu’nda Bilisim Suglar

Bilisim suglari, 2005 yilinda yirtrlige giren 5237 sayilt Tirk Ceza Kanununun “Topluma Karst
Suglar” baghgini tagtyan Gg¢lnct kisminin “Bilisim Alaninda Suglar” bashigint tastyan onuncu
béliminde dizenlenmistir. Bu kapsamda TCK’nun 243, 244 ve 245%inci maddeleri incelenmistir.

TCK’da bilisim alanindaki suglar, “hukuka aykirt olarak bilisim sistemine girme veya sistemde
kalma sugu” madde 243, “bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok
edilmesi veya degistirilmesi sucu” madde 244/1-2, “bilisim sistemi araciligtyla hukuka aykiri yarar
saglama sucu” madde 244/4, “banka veya kredi kartlarinin kotiye kullanilmast sugu” madde 245

seklinde 6zetlenebilir.

Bilisim sistemine girme (TCK-Madde 243)

(1) Bir bilisim sisteminin butiiniine veya bir kismina, hukuka aykiri olarak giren veorada
kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezast verilir.

(2) Yukandaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen sistemlerhakkinda

islenmesi halinde, verilecek ceza yari oranina kadar indirilir.
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(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alt1 aydan iki yilakadar
hapis cezasina hitkmolunur.

5237 sayih TCK'da duzenlenen bilisim sistemine hukuka aykurt erisimin engellenmesi ile birden
farkli hukuki degerler korunmaktadir (Karagilmez, 2009:166). Bunlar arasinda o6rnek olarak,
verilerin - korunmasi, 6zel hayatin gizliligi, kurumsal ve bireysel guvenligin saglanmasi
sayilabilir.(Go6zisirin, 2011:44)

Bu maddede yer alan sug tipiyle, Avrupa Siber Su¢ Sézlesmesinin 2. Maddesinde belirtilen
“hukuka aykirt erisim” dizenlemesine uyum saglandigt (Degirmenci, 2005:207; Yazicioglu,
2004:177) ve ozellikle veriler ele gecirilmeksizin verilere yetkisiz erisimin sug tipi haline getirildigi

(Dilger, 2004:213) gortlmektedir.

Sistemi engelleme, bozma, verileri yok etme veya degistirme (TCK, Madde 244)

(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar hapis
cezast ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
yetlestiren, var olan verileri baska bir yere gonderen kisi, altt aydan tg yila kadar hapis cezast ile
cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait
bilisim sistemi tizerinde islenmesi halinde, verilecek ceza yart oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
baskastnin yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamast halinde, iki yildan altt

yila kadar hapis ve besbin gtine kadar adli para cezasina hitkmolunur.

Banka veya kredi kartlarinin kotiiye kullanilmas: (TCK, Madde 245)

(1) Bagkasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele geciren veya elinde
bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kisinin rizast olmaksizin
bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar saglarsa, ¢ yildan altt yila kadar
hapis cezasi ve adli para cezast ile cezalandirilir.

(2) Sahte olusturulan veya Uzerinde sahtecilik yapilan bir banka veya kredi kartint kullanmak
suretiyle kendisine veya bagkasina yarar saglayan kisi, fiil daha agir cezay1 gerektiren bagka bir sug

olusturmadig takdirde, dort yildan yedi yila kadar hapis cezast ile cezalandirilir.
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Thizel kisiler hakkinda giivenlik tedbiri uygulanmasi (TCK, Madde 246)

(1) Bu bolimde yer alan suglarin islenmesi suretiyle yararina haksiz menfaat saglanan tiizel

kisiler hakkinda bunlara 6zgii giivenlik tedbitlerine hikmolunur.

Yukaridakilerin yant sira TCK’da bilisim sistemleri aracihigtyla islenebilecek, ancak bilisim sugu

vasfint tasimayan suglar da yer almaktadir. Bunlara 6rnek olarak asagidaki suglar verilebilir.

TCK’da Bulunan Biligim Cihazlarin1 Kullanmak Suretiyle Islenebilecek Diger Suglar

1.

o ® H s kA D
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329)

21.
22.
23.

333)

24.
25.

Haberlesmenin Engellenmesi (TCK, Madde 124)

Hakaret (TCK, Madde 125. fkr.2.)

Habetlesmenin gizliligini ihlal (TCK, Madde 132)

Kisiler arasindaki konusmalarin dinlenmesti ve kayda alinmast (TCK, Madde 133)
Ozel hayatin gizliligini ihlal (TCK, Madde 134)

Kisisel verilerin kaydedilmesi (TCK, Madde 135)

Verileri hukuka aykiri olarak verme veya ele gegirme (TCK, Madde 136)

Verileri yok etmeme (TCK, Madde 138)

Nitelikli hirsizlik (TCK, Madde 142.tkr.2 b. "e")

Nitelikli dolandiricilik (TCK, Madde 158. fkr.1 b. "f")

. Mistehcenlik (TCK, Madde 226)

Devletin birligini ve tlke butiinligini bozmak (TCK, Madde 302)

. Devlete karst savasa tahrik (TCK, Madde 304)

Hikumete karst su¢ (TCK, Madde 312)
Turkiye Cumhuriyeti Hikimetine karst silahli isyan  (TCK, Madde 313)
Silahh 6rgtit (TCK, Madde 314)

. Devletin guvenligine iliskin belgeler (TCK, Madde 326)

Devletin gvenligine iliskin bilgileri temin etme (TCK, Madde 327)
Siyasal veya askeri casusluk (TCK, Madde 328)

. Devletin givenligine ve siyasal yararlarina iliskin bilgileri agtklama (TCK, Madde

Gizli kalmasi gereken bilgileri agiklama (TCK, Madde 330)
Uluslararast casusluk (TCK, Madde 331)
Devlet sirlarindan yararlanma, Devlet hizmetlerinde sadakatsizlik (TCK, Madde

Yasaklanan bilgileri temin (TCK, Madde 334)
Yasaklanan bilgilerin casusluk maksadiyla temini (TCK, Madde 335)
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26. Yasaklanan bilgileri aciklama (TCK, Madde 3306)

27. Yasaklanan bilgileri siyasal veya askeri casusluk maksadiyla agiklama (TCK, Madde
337)

28. Taksir sonucu casusluk fiillerinin islenmesi (TCK, Madde 338)

29. Devlet giivenligi ile ilgili belgeleri elinde bulundurma (TCK, Madde 339)

Diger Kanunlarda Biligim Suglar1
TCK disindaki diger kanunlarda gegen bilisim suglar ile ilgili hususlar asagida belirtilmistir:

5846 Sayili Fikir ve Sanat Eserleri Kanunu (5846, 2008)
1. Manevi, mali veya baglantilt haklara tecaviiz (Madde 71)
2. Koruyucu programlari etkisiz kilmaya yonelik hazirlik hareketleri (Madde 72)

5070 sayili Elektronik Imza Kanunu (5070, 2004)
1. Imza olusturma verilerinin izinsiz kullanimi (Madde 16)

2. Elektronik sertifikalarda sahtekarlik (Madde 17)

5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun (5651, 2015)
1. Erisimin engellenmesi karart ve yerine getirilmesi (Madde 8)
2. Gecikmesinde sakinca bulunan hallerde icerigin cikarilmasi ve/veya etisimin

engellenmesi (Madde 8/A)

Tiurk Hukuk Sisteminde Bilgisayarlarda Arama, Kopyalama ve El Koyma

Bir sugun islenip islenmedigi ile ilgili olarak; islenmisse, bunun kim tarafindan islendigi ve
yaptiriminin ne olmast gerektigi sorusuna cevap vermek maksadiyla, kural olarak CMK’ya gore
yurttilen iddia, savunma ve yargilama niteligindeki bir dizi faaliyete ceza muhakemesi, bununla
ilgilenen hukuk dalina da Ceza Muhakemesi Hukuku denilmektedir (Oztiirk ve Erdem, 2006:57).

Yargiclar ve Savcilar Birligi Baskan Yardimecist Bilent Yucetiitk verdigi bir rOportajda yasaya
gore oncelikle bilgisayarlarda ve bilgisayar kiitiiklerinde arama yapilmast gerektigini, sonrasinda elde
edilen veriler degerlendirilerek gerekirse el koyma tedbirine basvurulabilecegini belirtmistir (Bilisim,
2011:101).

Yicetirk’e gore yasada yer verilmemis olsa dahi genel arama kurallarina gore bilgisayarlar

tzerinde arama yapilip el konulma tedbiri uygulanabilirdi. Fakat, yapilan dizenleme ile isin teknik
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kismi dikkate alinarak sayisal delillerin toplanmasinda sekilsel kurallar belitflenmistir. Bu
diizenlemeden 6nce bilgisayarlarda arama ve el koyma konusunda Tirk hukuk sisteminde agik bir
diizenlemeye yer verilmemesinden Oturd, bu konuyla ilgili tim islemler genel hitkiimlere gore
yapimistir. Bilgisayarlarda arama ve el koymaya iliskin hiikiimler ilk kez 5271 Sayilit CMK ile hukuk
sistemimizde yerini almistir. (Bilisim, 2011:102).

Turk Hukuk Sisteminde Bilgisayarlarda Arama, Kopyalama ve El Koyma tedbiri genel itibariyle
17.12.2004 tarthinde resmi gazetede yaymmlanan 5271 Sayii Ceza Muhakemesi Kanununun
134’tincii maddesinde belirlenmistir. Bunun disinda, Adli ve Onleme Aramalart Yénetmeliginin
17’nci maddesinde de Bilgisayarlarda, bilgisayar programlarinda ve kitiiklerinde arama, kopyalama
ve el koyma isleminin nasil yapilacagina dair hitkiimler bulunmaktadir. 17.12.2004 tarihinden 6nce
yurtrliikte olan 1412 Sayih Ceza Muhakemeleri Usuli Kanununda Bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve el koyma isleminin nasil yapilacagina dair bir
diizenleme bulunmadigindan o dénemde Bilgisayarlar tizerinde yapilan islemler genel esaslar dikkate
alinarak yerine getirilmistir.

5271 Sayili Ceza Muhakemesi Kanununun 134inct maddesinde belirtilen esaslar ¢ercevesinde
Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el koyma islemi
yapilabilmektedir. Bu esaslar asagidaki agiklanmustir:

(1) Bir su¢ dolayisiyla yapilan sorusturmada, somut delillere dayanan kuvvetli stphe
sebeplerinin varligt ve (6526, 2014) baska surette delil elde etme imkaninin bulunmamas: halinde,
Cumbhuriyet savcisinin istemi tzerine siphelinin kullandigr bilgisayar ve bilgisayar programlart ile
bilgisayar kiitiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu kayitlarin
¢oziilerek metin haline getirilmesine hakim tarafindan karar verilir (CMK, 2004).

(2) Bilgisayar, bilgisayar programlari ve bilgisayar kiitiiklerine sifrenin ¢6ztlememesinden dolay1
girilememesi veya gizlenmis bilgilere ulasilamamasi halinde ¢6ziimiin yapilabilmesi ve gerekli
kopyalarin alinabilmesi i¢in, bu ara¢ ve gereglere elkonulabilir. Sifrenin ¢6zimuntn yapilmast ve
gerekli kopyalarin alinmasi halinde, elkonulan cihazlar gecikme olmaksizin iade edilir (CMK, 2004).

(3) Bilgisayar veya bilgisayar kiittiklerine elkoyma islemi sirasinda, sistemdeki butin verilerin
yedeklemest yapilir (CMK, 2004).

(4) Ugiincii fikraya gore alinan(6526, 2014), bu yedekten bir kopya cikarilarak siipheliye veya
vekiline verilir ve bu husus tutanaga gegirilerek imza altina alinir (CMK, 2004).

(5) Bilgisayar veya bilgisayar kiitiklerine elkoymaksizin da, sistemdeki verilerin tamaminin veya
bir kisminin kopyast alinabilir. Kopyast alinan veriler kagida yazdirilarak, bu husus tutanaga

kaydedilir ve ilgililer tarafindan imza altina alinir (CMK, 2004).
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Bilgisayarlarda, bilgisayar programlari ve kiitiklerinde arama tedbirininusul ve esaslar
maddenin 1 inci fikrasinda, kopyalama islemine iliskin diizenlemelere, maddenin 1 ve 5 inci
fikralarinda, el koyma tedbiri ile ilgili esaslara maddenin 2, 3 ve 4 tinct fikralarinda yer verilmistir.

6 Mart 2014 tarthinde resmi gazetede yayimlanarak yirirlige giren 6526 sayili Terorle
Miicadele Kanunu ve Ceza Muhakemesi Kanunu Ile Bazt Kanunlarda Degisiklik Yapilmasina Dair
Kanun ile 2004 tarihinde cikartidlan CMK'da bilgisayarlarda ve bilgisayar kiitiiklerinde arama ve
kopyalamaya dair hiikiimler daha siki sartlara baglanmis ve kopyalanan bilgilerin bir niishasinin
supheliye ya da vekiline verilmesi sart1 getirilmistir.

Adli ve Onleme Aramalart Yénetmeliginin 17’nci maddesi bilgisayarlarda, bilgisayar
programlarinda ve kutiiklerinde arama, kopyalama ve elkoyma isleminin nasi yapilacagina dair
asagidaki diizenlemeleri icermektedir:

e Bir su¢ dolayisiyla yapilan sorusturmada, baska surette delil elde etme imkaninin
bulunmamast halinde, Cumhuriyet savcisinin istemi tzerine stphelinin kullandig
bilgisayar ve bilgisayar programlart ile bilgisayar kutiiklerinde arama yapilmasina,
bilgisayar kayitlarindan kopya c¢ikarilmasina, bu kayitlarin ¢oztlerek metin haline
getirilmesine hakim tarafindan karar verilir (AOAY, 2005).

e Bilgisayar, bilgisayar programlart ve bilgisayar kiittiklerine sifrenin ¢oziilememesinden
dolayr girilememesi veya gizlenmis bilgilere ulasilamamast halinde ¢6ziimiin
yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu ara¢ ve gereglere elkonulabilir.
Sifrenin ¢Ozimiinin yapilmast ve gerekli kopyalarin alinmast halinde, elkonulan
cihazlar gecikme olmaksizin iade edilir (AOAY, 2005).

e Bilgisayar veya bilgisayar kiitiklerine elkoyma islemi sirasinda, sistemdeki bitiin
verilerin yedeklemesi yapilir. Bu islem, bilgisayar aglari ve diger uzak bilgisayar kitikleri
ile ¢ikarilabilir donanimlart hakkinda da uygulanir (AOAY, 2005).

e Istemesi halinde, bu yedekten elektronik ortamda bir kopya cikarilarak siipheliye veya
vekiline verilir ve bu husus tutanaga gegirilerek imza altina alinir (AOAY, 2005).

e Bilgisayar veya bilgisayar kutiiklerine elkoymaksizin da, sistemdeki verilerin tamaminin
veya bir kisminin kopyast alinabilir. Kopyast alinan verilerin mahiyeti hakkinda tutanak
tanzim edilir ve ilgililer tarafindan imza altina alinir. Bu tutanagin bir sureti de ilgiliye
verilir (AOAY, 2005).

Su¢ Esyast Yonetmeligi'nin 1’inci maddesinde “sug esyast ve sugla ilgili ekonomik kazancin,
muhafaza altina alinmasi, el konulmasi, elden cikarilmasi, iadesi, musaderesi ve imhasina iliskin

islemlerin yapilmasinda uygulanacak usul ve esaslar” belirtilmistir (AOAY, 2005).
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Yine aymt yonetmeligin kiymetli esya ve evrak ile bozulacak, degerini kaybedecek veya
muhafazasi zor olan sug esyast hakkinda yapilacak islemler bashgt altindaki dokuzuncu maddesinde,
"bilgisayar, bilgisayar kitlikleri ve bu sisteme iliskin verilerin asil ya da kopyalari, ses ve gérunti
kayitlarinin bulundugu depolama aygitlart gibi esya bozulmalarini engelleyecek, nem, 1s1, manyetik
alan ve darbelerden korunmalarimi saglayacak uygun ortamda muhafaza edilit"  hikmi
bulunmaktadir.

Bu madde ile CMK’nun 134incii maddesinde belirtilmeyen bilgisayar, bilgisayar kiittikleri ve
bu sisteme iliskin verilerin bulundugu depolama aygitlarinin nasil muhafaza edilecegi sorusuna
aciklik getirilmistir. Buna gore; el konulan bilgisayar, bilgisayar kitiikleri ve bu sisteme iliskin
verilerin bulundugu depolama aygitlarinin nem, 1si, manyetik alan ve darbelerden korunmalarini
saglayacak ortamlarda muhafaza edilmesi gerekmektedir.

CMK’nin 134%tincti maddesi esas itibariyle Avrupa Konseyi Siber Sug¢ Sézlesmesi'nin 19’uncu
maddesinde yer alan “Saklanan Bilgisayar Verilerinin Aranmast ve Bunlara El Konulmast” bagshgt
altindaki dizenlemenin i¢ hukuka uyarlanmus seklini ifade etmektedir (Bilisim,2011:102). Avrupa
Konseyi Siber su¢ Sozlesmesi 10 Kasim 2010 tarihinde tilkemiz tarafindan imzalanmis ve 02 May1s
2014 tarihinde TBMM’de kabul ederek aynt gin resmi gazetede yayinlanarak yurirlige girmistir. Bu
konuda ortak ilkeler belirleyen ve uluslararasi isbirligi yapilmasina imkan veren Siber Sug
Sozlesmesi, bu tip suglarla miicadelede etkin ve hizli adimlar atidmasint saglamaktadir (Aktas,

2014:519).

Hukuki Bir Tedbir Olarak Arama

Arama hukuki niteligi itibartyla bir koruma tedbiridir. Ceza Muhakemesi yiritilirken bir takim
tedbitlere bagvurulmasi gerekmektedir. Koruma tedbirleri denilen bu islemler, delillere ulagmayz,
muhakemenin saglikli bir bicimde yapilip maddi gercege ulasmay: ve verilen hitkmiin kagit Gizerinde
kalmasini 6nlemeyi hedeflemektedir (Aydin, 2009:20).

Adli ve Onleme Aramalart Yonetmeliginin 5. Maddesinde Adli arama,bir suc islemek veya
buna istirak veyahut yataklik etmek makul stiphesi altinda bulunan kimsenin, saklananin, stiphelinin,
sanugin veya hukimlinin yakalanmast ve sugun iz, eser, emare veya delillerinin elde edilmest igin
birkimsenin 6zel hayatinin ve aile hayatinin gizliliginin simirlandinilarak konutunda, isyerinde,
kendisine ait diger yerlerde, Uzerinde, Gzel kagitlarinda,esyasinda, aracinda 5271 sayih Ceza
Muhakemesi Kanunu ile diger kanunlaragore yapilan arastirma islemidir seklinde tanimlanmaktadir.

Oldukea kolay degistirilebilmesi ve kolaylikla yok edilebilmesi bilisim suglarinin aydinlatilmasini
zora sokmaktadir. Hukukumuzdaki aramaya iliskin mevcut genel htukiimlerin bilgisayar ortamina

uygulanmasinin mumkin olmamast sebebiyle; bilgisayarlarda, bilgisayar programlarinda ve
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kutiiklerinde arama, kopyalama ve el koyma’ya ait hikimler ayrica dizenlenmistir (Bilisim,

2011:103).

Arama Yapmanin $artlar

Ginimizde insan hayatinda vazgecilmez bir yeri olan bilgisayar sistemlerinin igerisinde
bireylerin 6zel hayatlarina ve ticari hayatlarina iliskin pek ¢ok bilgi bulunmaktadir. Bu nedenle bu
sistemlere mudahale, tizerlerinde arama yapma ve bunlara el koyma basit el koyma islemine gore

daha stki kosullara baglanmistir (Aydin, 2009:173).

Makul Siiphe Sebebinin Bulunmasi

5271 sayilt CMK’nin 116/1’inci maddesinde aramanin yapilabilmesi icin, arama yapilacak yerde
siphelinin yakalanabilecegi veya delil elde edilebilecegi yolunda "makul stphe" bulunmasi sarti,
6526 sayill kanun ile "somut delillere dayali kuvvetli siiphe" (6526, 2014) scklinde degistirilmistir.
Ancak mevcut diizenleme uygulamadaki zorluklar gerekce gOsterilerek 6572 sayili kanunla "makul
siphe" (6572, 2014) scklinde degistirilerek, tekrar eski haline getirilmistir. Aramanin maksadt
yakalama ve delil elde etme olduguna gbre boyle bir amaca ulasilabilecegi ile ilgili olarak makul
siphe sebebi bulunmuyor ise arama isleminin yapilmamast gerekmektedir (Aydin, 2009:25). Arama
kararlarinin gerekgesi olarak gosterilen makul siiphe sebebinin herhangi bir kuskuya mahal
vermemek i¢cin arama kararinda acik bir sekilde ifade edilmesi gerektigi degerlendirilmektedir.

CMK 116/1°de genel aramalarda makul siiphenin yeterli olacagindan bahsedilmesine ragmen,
kanunda makul siipheye iliskin herhangi bir tanim verilmemistit. AOAY’nin 6’inct maddesinde,
"Makul siiphe, hayatin akisina gére somut olaylar karsisinda genellikle duyulan stphedir. Makul
siphe, aramanin yapilacagl zaman, yer ve ilgili kisinin veya onunla birlikte olanlarin davranis tutum
ve bicimleri, kolluk memurunun tasindigindan suphe ettigi esyanin niteligi gibi sebepler g6z 6ntinde
tutularak belirlenir. Makul stiphede, ihbar veya sikayeti destekleyen emarelerin var olmast gerekir.
Belirtilen konularda stiphenin somut olgulara dayanmast sarttir. Arama sonunda belitli bir seyin
bulunacagini veya belitli bir kisinin yakalanacagini 6ngérmeyi gerektiren somut olgular mevcut
bulunmalidir." (AOAY, 2005) seklinde tanimlanmistir.

Makul stphe akla uygun stphedir. Kanun, arama icin kuvvetli veya yeterli stipheyi degil
bunlardan daha az yogunluga sahip olan makul stipheyi arama karar verilmesi igin yeterli saymustir
(Oztiirk ve Erdem, 2006:537).

Makul stiphe, ihbar veya sikayeti destekleyen emareler ve siphenin somut olgulara dayanmasi
ile agiklanabilir. Arama sonunda belirli bir seyin bulunacagi veya belitli bir kisinin yakalanacag ile
ilgili somut olgular mevcut olmalidir (Koparan, 2006:7).
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Genel arama ile ilgili hitkiimlerde "makul stiphe" sebebi yeterli gortilmekte iken, bilgisayarlarda
ve bilgisayar kitiklerinde arama yapabilmek icin "somut delillere dayanan kuvvetli giiphe
sebeplerinin varlig1" ibaresi yapilan degisiklikletle CMK’nin 134 tncti maddesinde sart olarak
yerini almustir. Bu nedenle arama kararlarinin gerekgesi olarak gosterilen "somut delillere dayali
kuvvetli sipheyi" olusturan nedenlerin herhangi bir kuskuya mahal vermemek icin arama kararinda
acik bir sekilde ifade edilmesi gerektigi degerlendirilmektedir. Bireylerin 6zel ve is yasamlarina dair
bircok sirrt barindirabilen bilgisayarlarda arama tedbirinin "somut delillere dayali kuvvetli stiphe
sebeplerinin varligi" seklinde daha siki sartlara baglanmus olmast insan haklart ve Ozgurlikler

agisindan degerlendirildiginde 6nemli ve olumlu bir degisiklik olarak goriilmektedir.

Hakim Kararinin Bulunmasi

Bireye ait bilgisayar kayitlarindaki kisisel veriler, temel insan haklar arasinda bulunmaktadir
(Kizilkaya, 2010:515). Arama islemi ile kisinin mahremiyeti ihlal edileceginden bu islemin hukuk
glivenligi agisindan hakim kararina baglanmasi yerindedir. Bu konuda karar alinmadan 6nce; arama
icin somut delillere dayali kuvvetli siiphe sebeplerinin var olup olmadigt, arama isleminin aramanin
yakalama ve el koyma amacina yoénelik olup olmadiginin degerlendirilmesi gerekmektedir. Sartlar
olusmus ise arama karari verilebilir. Anayasaya gore, hakim kararlart yazili olmali ve bir gerekceye
dayandirtlmalidir (Aydin, 2009:25).

Bilgisayar sistemlerinde yapilacak arama ve el koyma islemi sadece hakim karar ile
yapilabilmektedir. Cumhuriyet savcisinin veya kolluk amirinin bu yonde bir emir verme yetkisi
yoktur (Aydin, 2009:175). Gecikmesinde sakinca olan hallerde dahi savcinin karar verme yetkisi
bulunmamaktadir (Bilisim, 2011:104).

CMK’nin 119’uncu maddesinde arama kararinda yazilmasi gereken hususlar ile ilgili olarak;
aramanin nedenini olusturan fiil, aranilacak kisi, aramanin yapilacagi konut veya diger yerin adresi ya
da esya, karar veya emrin gegerli olacagi zaman siiresi’nin agik¢a gosterilmesi gerektigi belirtilmigtir
(CMK, 2004).

Her ne kadar CMK madde 134’te diizenlenen kotruma tedbitine kovusturma safhasinda
basvurulabilecegine iliskin maddede agik bir hitkiim bulunmasa da, kosuillarin olusmast durumunda,
kovusturma asamasinda mahkemenin talebi Uzerine yahut re’sen bilgisayarlarda, bilgisayar
programlarinda ve kutiiklerinde arama ve kopyalama karari verebilecegi degerlendirilmistir. Nitekim,
Yargitay 1. Ceza Dairesi,14.11.2005 tarih ve 3891/3230 sayili kararinda; “olay tarihinde sanikla
maktuliin internet tizerinde sohbet ettikleri sGylenen kafede sanigin Kaan kodadiyla 21 nolu masada
ve maktulin kullandigi belirtilen bilgisayarlarin ve kullandiklari programin saptanarak bilgisayarlarda

ve bilgisayar programinin merkezi sisteminde sohbet kaydinin mevcut olup olmadigt ve igeriginde
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hakaret ve tahrik iceren sozler olup olmadig tespit edilmeden ..”” hitkiim kurulmasini bozma sebebi

saymustir (Yasar / Dursun, 2013).

Bagka Suretle Delil Elde Etme Imkan1 Bulunmamas1

CMK’nin 134/1 maddesinde baska suretle delil elde etme imkant bulunmamast durumu agtk
bir sekilde ifade edilmistir.

Bunun yani sira, bilgisayar, bilgisayar programlart ve kitiikleri tizerinde yapilacak arama ve el
koyma islemleri, genel arama ve el koyma hiikimlerinden ayri olarak dizenlenmis, bireyin
mahremiyetine ve kisisel verilerine yonelik olumsuz etkiler dikkate almnarak, “son care” olarak
basvurulabilecek “6zel kosullara bagl” bir koruma tedbiri olmast 6ngérillmiistiir(Ozbek / Tepe /
Dogan v.d., 2013:362).

Bu tedbir en son ¢are olarak goriilmelidir. Sayet bu koruma tedbirine bagvurmaksizin delil elde
etme imkani var ise, maddenin uygulanma sansi yoktur. Temel hak ve 6zgirliklere miidahale
agisindan bu durum 6nemlidir. Olgiliiliik ilkesi geregi de oncelikle kisi bakimindan daha az
miudahaleyi 6ngoren tedbirlerin uygulanmast gerekmektedir. Ancak, sug delillerinin elde edilmesi

adina 6ncelikle bu tedbirin uygulanmast gerekiyorsa, buna da bir mani yoktur (Aktas, 2014:5206).

Aramanin Yapilacagi Zaman

Bilgisayar ve bilisim ile ilgili cihazlarin ev ve isyetlerinde yogun olarak kullamildigini
disindigimuizde, aramalarla ilgili olarak CMK’da yer verilen aramanin yapilmast gereken zaman
diliminden de s6z etmekte yarar gérillmektedir.

CMK madde 118de "konutta, isyerinde veya diger kapali yerlerde gece vaktinde arama
yapilamaz. Sugiisti veya gecikmesinde sakinca bulunan haller ile yakalanmis veya gozaltina alinmis
olup da firar eden kisi veya tutuklu veya hikumlintn tekrar yakalanmasi amaciyla yapilan
aramalarda, birinci fikra hiikmi uygulanmaz" hikmi bulunmaktadir (CMK, 2004). Gece vakd,
TCK’nin 6’nct maddesinde; ginesin batmasindan bir saat sonra baglayan ve dogmasindan bir saat
evvele kadar devam eden zaman siiresi olarak belirlenmistir. Gece vaktinin tespit edilebilmest icin
ginesin dogus ve batis saatlerinin bilinmesi gerekmektedir. Giinesin dogus ve batis saatleri
www.adalet.gov.tr internet adresinden veya bulunulan yerin enlem ve boylam bilgilerinin girilmesiyle
glinesin dogus ve batis saatlerini veren internet sitelerinden tespit edilebilir.

Yukarida bahsedilenler 1s18inda konut, isyeri ve diger kapali yetlerde aramalarin gindiiz vakti
yapilmast gerekmektedir. Bunun nedeni, bireylerin gece vakti konut ve isyerinde veya diger kapali
mekanlarda rahatsiz edilmek istenmemesidir. Bireyler 6zellikle gece vakti ve 6zellikle de evlerinde

huzur ve giiven ortaminda bulunmak isterler. Kisiler 6zel hayatlarinin en mahrem ve 6zel anlarint
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cogu kez geceleri yasamaktadirlar ve bir insan i¢in hayati bir ihtiya¢ olan dinlenme ve uyku
ihtiyaclarint genellikle gece gidermekteditler. Iste bu nedenledir ki kanun koyucu aramanin gece
vakti yapilmast s6z konusu oldugunda kural olarak kisi hak ve 6zgurliiklerini sugun sorusturulmasi
amacina tercih etmis ve kural olarak gece vakti aramaya izin vermemistir. Ancak, ¢ok 6zel ve istisnai

durumlar s6z konusu oldugunda gece vakti arama yapilabilecegi kabul edilmstir (Aydin, 2009:49).

Aramada Hazir Bulunacak Kisiler

Bilgisayar, bilgisayar programlart ve kiitikleri tizerinde yapilacak arama ve el koyma
islemlerinde hazir bulunacak kisilerle ilgili olarak CMK’da herhangi bir hitkiim bulunmamaktadir.
Ancak, s6z konusu bilisim cthazlarinin genellikle kisinin konut ya da evinde bulunmast dolayistyla
yapilacak olan aramalarda CMK madde 120°de belirtilen genel hiikiimlere uyulmast gerektigi agik¢a
gorilmektedir.

CMK’nin 120’nci maddesinde aramada hazir bulunabileceklerle ilgili olarak; aranacak yetlerin
sahibi veya esyanin zilyedi aramada hazir bulunabilir; kendisi bulunmazsa temsilcisi veya ayirt etme
gliciine sahip hisimlarindan biri veya kendisiyle birlikte oturmakta olan bir kisi veya komsusu hazir
bulundurulur.117’nci Maddenin birinci fikrasinda gosterilen hallerde zilyet ve bulunmazsa yerine
cagrilacak kisiye, aramaya baslamadan 6nce aramanin amact hakkinda bilgi verilir. Kisinin avukatinin
aramada hazir bulunmasina engel olunamaz hikmi bulunmaktadir. Ayrica CMK’nin 119’uncu
maddesinde Cumbhuriyet Savcist hazir olmaksizin konut, isyeri veya diger kapali yetrlerde arama
yapabilmek icin o yer ihtiyar heyetinden veya komsulardan iki kisi bulundurulmast gerektigi ve bu
kisilere de arama tanigs denildigi yer almaktadir. Askerl mahallerde yapilacak aramaya iliskin olarak
da Cumhuriyet Savcisinin istem ve katliminin bulunmasi gerektigi ve aramanin askeri makamlar
tarafindan yerine getirilmesi gerektigi belirtilmistir.

Arama islemi yapilitken kanun koruyucu "arama tamg" bulundurulmasini zaruri kidmustir.
Bunun sebebi sonradan ortaya atilabilecek iddialarin, yani aramanin yapildigt mahalde olmayan
delillerin aramay1 yapan kisilerce konuldugu gibi suglamalarin 6niinti kesmek ve aramanin her tirla
supheden yoksun bir sekilde yerine getirilmesini saglamaktir. Kanunda arama taniginin
bulundurulmast zaruri olarak istense de Yargitay bazi durumlarda arama tanigr bulundurulmadan
aramanin gerceklestirilmesini sekli hukuka aykirilik olarak kabul etmis ve yapilan aramanin kanuna
aykirt olmasina ragmen (CMK 206/1) "hukuka uygun" (CMK 217/2) kabul etmistit (Yenisey,
2015).
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Arama Igleminin Uygulanmasi

Bilgisayar ve Bilgisayar Programlar ile kitiiklerinde aramanin nasil yapilacagina dair CMK’da
bir hiikiim bulunmamaktadir. Maalesef bu konuda uygulamanin nasil yapilmasi gerektigine iliskin
AOAY'nde herhangi bir hitkiim bulunmamaktadir. Bu durumda arama ile ilgili hususlarla ilgili
kolluk personelinin becerisi ve olayi ele alis tarzt 6nemli rol oynamaktadir.

Asil olan bilgisayarlara el konulmadan sistemde arama yapip sadece gerecken verilere el
konulmasidir (Sirma, 2008:651). Uygulamada kolluk kuvvetleri, genellikle suca konu olabilecek
yerde arama yaparken sug ile iligkili olabilecek her tirli cihaza el koyarak bu islemi yerine
getirmektedir. Bunun sebebi olarak adli bilisim incelemelerinin uzun ve zaman alict bir stire¢ olmasi
gosterilmektedir. Ortalama bir sabit diskin bire bir bit seviyesinde kopyalanmast bile yaklasik 4-5
saatlik zaman dilimine denk gelmektedir ki arama islemi bundan daha uzun bir strede
gerceklestirilebilir. Bu durumda uzun sire kolluk kuvvetlerinin bilgisayarin genellikle bulundugu
ortam olan ev ya da is yerinde misafir edilmesi gerekmektedir.

Ayrica el konulan delillerin nasil tasinmast, nakledilmesi ve incelenmesi gerektigi ile ilgili olarak
da CMK’da ve ilgili yonetmeliklerde herhangi bir husus yer almamaktadir. Ayrica, konunun
uygulanmasina yonelik olarak kolluk kuvvetlerinin  hazirladigt  herhangi bir kiavuza da
rastlanmamistir.

Aramanin  nasil  gerceklestirilmesi  gerektigi  hususunda CMK’da acgtk  bir  hikim
bulunmamaktadir. Uygulamada kolluk kuvveti arama esnasinda el koyduklart bilgisayar, bilgisayar
programlari ve kutiiklerini karton kutularin i¢ine koymak suretiyle el konan esyalart kendi gorev
yetlerine goturip uzerinde inceleme yapmakta bu sekilde tartismali bir delil elde etmekteditler.
Stipheliye tanmnan giivenceler 1siginda, adli makamlar ceza yargilamast islem ve tedbitlerine
basvururken o tedbir ve islemler ile Ongoérilen hukuk kurallarina uymak ve belirtilen kurallar
cercevesinde delil toplama islemini yerine getirmekle yikimludutler. Bu kurallara aykirt davranmak
suretiyle elde edilen her delil hukuka aykirt delil olarak nitelendirilebilir (Bilisim,2011: 104).

Tum bu islemler yapilirken, iceriginde bircok ilgisiz kisisel verinin de yer alabilecegi verilere el
konulmasi ile T.C. Anayasast ile giivence altina alinmis olunan kisinin temel hak ve 6zgirliklerinin
ihlal edilebilecegi unutulmamalidur.

Ulkemizde adli bilisim islemlerinin biitiiniiyle adli kolluk tarafindan yerine getirilmesi, olay
mahalline giden kolluk gérevlilerinin adli bilisim konusunda uzman olmalarini gerekli kilmaktadir.
Olay mahalli bitiniyle fotograflanmali, tim materyallerin yeri belirlenip gizilecek kroki tizerinde
gosterilmelidir. Sayisal deliller birebir kopyast alinmak suretiyle yedeklenmeli, bir 6rnegi talep
tzerine sipheliye veya vekiline verilmelidir. Bilgisayarin ya da delil barindiran dijital cihazlarin

yedekleme islemi asla kolluk biriminin goérev yaptgi yere getirilerek yapilmamalidir. Bilgisayar ve
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donanimlarina kanunun belirttigi hitkim uyarinca dosyalarin sifreli olmasi, acilamamast gibi
durumlar hari¢ el konulmamalidir. Zaruri nedenlerle el konulan aygitlar ise derhal iade edilmelidir.
Kanun koyucunun kesin olarak beliflemedigi, bizatihi sug teskil eden materyaller ise stipheliye teslim

edilmeyerek bunlara el konulmast gerekmektedir (Bilisim,2011: 104).

Arama Tutanaginin Diizenlenmesi

Arama sonunda tutanagin dizenlenmesine iliskin olarak hem CMK’nin 119/3,
121/1,121/2,121/3incti maddelerinde hem de Adli ve Onleme Aramalari Yénetmeliginin 11%inci
maddesinde diizenlemeler yasal bulunmaktadir.

Aydin tarafindan bu durum, “Yapilan adli arama sonucunda bir tutanak diizenlenir ve tutanak
aramaya katilanlar tarafindan imzalanir. Imza atmak istemeyenler olur ise bu durum tutanaga yazihr.
Arama tutanagl aramanin bastan sona anlatilmast ile duzenlenir. Boylece arama islemi sirasinda
orada olmayan sorusturma ve kovusturma makamlart aramanin nasil yapildigt konusunda bilgi
sahibi olurlar. Aramaya karsi yapilacak itirazlar bu tutanaktaki bilgilere gore ¢ozimlenir.” seklinde
ifade edilmistir (Aydin, 2009:88).

Adli ve Onleme Aramalari Yonetmeliginin 11’inci maddesinde arama sonunda diizenlenecek
tutanagin neleri icermesi gerektigi diizenlenmistir. Buna gore tutanakta; arama kararinin tarih ve
saysi, hakim karari yoksa verilmis olan yazili emrin tarith ve sayist ile emri veren merci, aramanin
yapildigt yer, tarih ve saat, aramanin konusu, aranan kisinin kimlik bilgileri, adini séylemedigi
takdirde eskal bilgileri, aragta, konutta, isyeri ve eklentilerinde arama yapimissa, aracin plaka
numarast, markasi, konutun, isyerinin ve eklentilerinin actk adresi, su st aracinin aranmasinda su
Ustl aracinin cinsi, ismi, sahibi ve kullanani, deniz aracinin aranmasi halinde ise deniz aracinin cinsi,
ismi, donatani, baglama limani, tonaji, acentesi, kaptant ve arama mevkii, aramanin sonuglari, el
konulan sug esyasina iliskin belitleyici bilgiler, aramada yakalanan kisiler varsa kimlik bilgileri, kimligi
belitlenemiyorsa eskal bilgileri, arama sonucunda yaralanma veya maddi bir zarar meydana gelip
gelmedigi, arama islemini yapanlarin adi, soyady, sicili ve unvani, hususlart yer alir. Tutanak arama
islemine katilmis olanlar ve hazir bulunanlarca imzalanir. Tutanagin bir sureti ilgiliye verilmesi
gerektigi hitkiim altina alinmustir.

Tutanak aramaya maruz kalan kisinin yoklugunda diizenlendi ise onun yerine aramada hazir
olan kisiye, o da arama esnasinda bulunmadt ise arama taniklarindan birisine verilip bu durumun da

tutanaga yansitilmast gerekmektedir (Aydin, 2009:88).
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Arama Sonunda Talep Halinde Verilecek Belge

Adli ve Onleme Aramalart Yonetmeliginin 12’nci maddesinde arama sonunda talep halinde
verilecek belgenin neleri icermesi gerektigi diizenlenmistir. Buna gére arama sonunda istendiginde;
aramanin, supheli veya sanik olmast ve yakalanabilecegi veya sug delillerinin elde edilebilecegi
hususunda makul stiphe bulunmasi sebebiyle mi, siphelinin veya sanigin yakalanabilmesi veya su¢
delillerinin elde edilebilmesi amactyla mi, gerceklestirildigini, yakalanabilecegi veya su¢ delillerinin
elde edilebilecegi hususunda makul siiphe bulunan siiphelinin veya samgin Ustiiniin, esyasinin,
konutunun, isyerinin veya ona ait diger yetlerin aranmast durumunda, sorusturma veya kovusturma
konusu fiilin vasfini, aramada el konulan veya koruma altina alinan egyanin listesini, aramada
supheyi hakli kilan bir sey elde edilmemis ise bu durumu, hakkinda arama islemi uygulanan
kimsenin, el konulan esyanin miilkiyetine iliskin gériis ve iddialarini, iceren belge veya belgeler
verilir. Koruma altina alinan veya el konulan esyanin tam bir listesi yapilarak resmi miihitle
mihirlenir. Bu esyanin resmi mihirle muhurlendigine dair tutanak diizenlenerek, bir sureti

ilgilisine verilir hitkmi bulunmaktadir (AOAY, 2005).

Hukuka Aykir1 Arama

Hukuka aykirt olarak yerine getirilen bir aramanin ceza ve tazminat sorumlulugu
bulunmaktadir. Bunlarin yani sira; hukuka aykirt bir sekilde icra edilen arama sonucu elde edilen
bulgularin delil degerini yitirmesi, hukuka aykiri olarak yapilan arama isleminin en O6nemli
sonucudur(Aydin, 2009:138).

5271 sayth CMK’nin 206’1nct maddesinde delil kanuna aykirt olarak elde edilmis ise "bu delil
reddolunur ve hitkme esas alinmaz" denilmektedir. Bunun yant sira, CMK’nin 217’nci maddesinde
yiklenen sucgun, hukuka uygun bir sekilde elde edilmis her turlt delille ispat edilebilecegi
belirtilmistir. Bu nedenle, bilgisayarlarda ve bilgisayar kiitiiklerinde arama faaliyetini yuriten kolluk
kuvvetlerinin ve bilirkisilerin arama esnasinda kanuna aykirt en ufak bir davranista dahi
bulunmamalart gerekmektedir. Adt gecen gorevlilerin hukuka aykiri davransslar, aslinda delil
olabilecek bir bulgunun hukuka aykirt elde edilmesinden dolayt mahkeme tarafindan delil niteliginde

sayllmamasina sebep olabilmektedir.

Hukuki Bir Tedbir Olarak El Koyma

Oztiirk ve Erdem’e gore el koymanin; ispata yarayan bir ara¢ olugu dikkate alindiginda ceza
muhakemesinde maddi gercege ulasma agisindan faydalt gortlen veya misadereye tabi bulunan
esyanin, esyayt elinde bulunduran kimse istekli olmasa dahi, adliyenin korumast altina alinmasidir

(Oztiirk / Brdem, 2006:551).
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AOAY'nin 4%incii maddesinde el koyma, sucun veya tehlikelerin 6nlenmesi amactyla veya
sucun delili olabilecegi veya misadereye tabi oldugu icin, bir esya tzerinde, rizasi olmamasina
ragmen, zilyedin tasarruf yetkisinin kaldirilmasi islemi olarak tanimlanmustir.

El koyma islemi ile miisadere islemi arasinda bazi farkhiliklar bulunmaktadir. Zira, el koyma
islemi yukarida da agiklandigt gibi koruma tedbiri niteligindedir. Ancak, miisadere TCK’nin 54 ve
55’inci maddelerinde belirtilen yaptirim niteliginde bir tedbirdir. El koyma karari tedbir niteliginde
oldugu icin gecicidir, miisadere karart ise hitkiim niteligi tagimaktadir. El koyma islemi ile, esyanin
maliki milkiyet hakkint kaybetmez iken misadere karari ile esyanin miilkiyeti devlete gegmektedir
(Aydin, 2009:145).

El Koymanin $artlari

Bilgisayarda arama ve el koyma isleminin yapilabilmesi igin baska surette delil elde etme
imkaninin bulunmamast gerekmektedir. Esas olan bilgisayarlara el konulmadan sistemde arama
yapip sadece gerekli verilere el koymaktir. CMK’nin 134/2 maddesine gore bilgisayatlara el koyma
ancak, bilgisayar programlarina ve kiitiiklere sifre nedeniyle girilememesi ya da gizlenmis bilgilere
ulasilamamast halinde mimkiin olabilir. Gerekli verilere ulasildiktan sonra ve gerekli kopyalar

alindiktan sonra bilgisayarin gecikmeden iade edilmesi gerekmektedir. (Sirma, 2008:651).

Bilgisayarlarda, bilgisayar programlarinda ve bilgisayar kiitiikklerinde arama,
kopyalama tedbirine karar verilmis olmasi

Bilgisayarlara ve bilgisayar programlarina el konulabilmesi icin, 6ncelikle bu araglar tizerinde
hukuka uygun olarak verilmis bir arama ve kopyalama karart bulunmalidir. CMK 134 tincti madde
kapsaminda el konulacak arag¢ ve geregler tizerinde, daha 6nceden verilen bir arama ve kopyalama
karart mevcut bulunmalidir. Zira, bilgisayarlar, bilgisayar programlari ve bilgisayar kutiiklerine el
konulabilmesi icin CMKm.134/2’de 6ngorilen “bu araclara sifrenin ¢oziilememesinden dolayt
girilememesi veya gizlenmis bilgilere ulastlamamis olmast” kosulunun olusabilmesi, her seyden 6nce
bu araclar tUzerinde arama ve kopyalama yapilmasini tesis edecek bir hakim kararin

gerektirmektedir.(Yasar / Dursun, 2013:14)

Bilgisayarlar, bilgisayar  programlar1 ve  bilgisayar kitiiklerine sifrenin
¢ozillememesinden dolay: girilememesi veya gizlenmig bilgilere ulagillamamasi
CMK 134/2de, Bilgisayatlara ve bilgisayar programlatina ve bilgisayar kiitiiklerine sifrenin

¢ozillememesinden dolayr girilememesi veya gizlenmis bilgilere ulagilamamasi halinde ¢6ziimiin
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yapilabilmesi ve gerekli kopyalarin alinabilmesi icin, bu arag ve gereclere el konulabilir
denilmektedir.

Sorusturma ya da kovusturma asamasinda somut delillere dayali kuvvetli siphenin ortaya
ctkmast ile birlikte verilen arama ve kopyalama karari neticesinde, bilgisayarlar, bilgisayar
programlart ve kitikleri Uzerinde gerceklestirilen aramada, tedbiri bizzat gerceklestiren adli
kollugun uzman birimleri ya da bu hususta gorevlendirilen uzman bilirkisi, sorusturma konusu sugla
baglantili olarak, aramaya konu olan veriyi bulamamussa, verilerin kopyalanmasinin uygun olmadig
degerlendirilmektedir. Bu durumda, arama neticesinde sugla ilgili bir veri bulunamadigindan, hakim
tarafindan verilen kopyalama karari da konusuz kalmaktadir (Yasar/ Dursun, 2013:14).

El koymaya konu olacak bilgisayar sisteminin kime ait oldugunun 6nemi yoktur. S6z konusu
sistem stipheliye ait olabilecegi gibi olayla ilgili olmayan ii¢iincii kisilere de ait olabilir. Onemli olan el
koyma isleminin delil elde etme amacina hizmet etmesidir (Aydin, 2009:145).

Sifre ¢ozuldikten ve gerekli kopyalar alindiktan sonra el konulan cihazlarin gecikme olmaksizin
iade edilmesi gerekmektedir. CMK'da, bilgisayar veya bilgisayar kittklerine el koyma islemi
strasinda, sistemdeki biitiin verilerin yedeklemesi yapilir. Bu yedekten bir kopya ¢ikarilarak stiipheliye
veya vekiline verilir ve bu husus tutanaga gecirilerek imza altina aliur seklinde hikim
bulunmaktadir. CMK m. 134%in gerekgesinde bu tedbire iki yil veya daha fazla hirriyeti baglayict
cezay1 gerektiren durumlarda bagvurabilecegi belirtilmistir. (Kizilkaya, 2010:528)

Hakim Kararinin Bulunmasi

Bilisim teknolojisinin hizlh bir sekilde gelismesiyle olusan kosullarda bilgisayatlar ve bilgisayar
programlari hayatin 6nemli ve ayrilmaz bir parcast haline gelmistir. Pek ¢ok birey gibi sug isleyen
kisilerde bilgisayar sistemlerini kullanmakta ve isledikleri suglarla ilgili olarak bazi emareler
birakmaktadirlar. CMK, delilden saniga gitmeyi hedeflemekte ve teknik delillere 6nem vermektedir.
Bu nedenle, CMK'da bilgisayar sistemlerinde bulunmast muhtemel delillerin elde edilmesine iliskin
bazi hitktimler yer almaktadir (Aydin, 2009:173).

CMK'nin 134uincti maddesi 2'nci fikrasinda sifrenin ¢ozllememesinden veya gizlenmis
bilgilere ulastlamamasi halinde gerekli kopyalarin almnabilmesi icin, bilgisayarlara elkonulabilecegt,
gerekli kopyalarin alinmasindan sonra elkonulan cihazlarin gecikme olmaksizin iade edilmesi
gerektigi hususu hiikme baglanmistir. Bu baglamda, el koymanin amacinin bilgisayarda bulunan
dijital verilerin kopyasinin alinmasi oldugu dusinildiginde, CMK’nin 134Gncti maddesinde
belirtilen arama kararinda oldugu gibi el koyma tedbirinin de hakim karari glivencesinde oldugu

degerlendirilebilir. Bitin bunlarn 1siginda, hakim disinda higbir yetkili mercii ya da makamin
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bilgisayarlara ya da bilgisayar programlarina veya kiutiiklerine el konulmasina karar veremeyecegi

dustnilmektedir.

El Koyma Igleminin Uygulanmasi

El koyma isleminin yapilabilmesi i¢in yukarida bahsedilen sartlarin olusmast gerekmektedir.
Imkan var ise el koyma islemi yapmaksizin siipheli ya da vekili huzurunda bilgisayarin bulundugu
yerde adli bilisim ilkelerine uygun bir sekilde bilgisayarin ya da bilgisayar medyalarinin silinmis
veriler dahil bire bir kopyalarinin alinmast kafalardaki stiphelerin giderilmesi bakimindan siipheli
acisindan daha ikna edici oldugu degerlendirilmektedir. Zira el koymanin birinci 6ncelikli amact adli
bilisim ilkelerine uygun bir sekilde bilgisayar medyasindaki verilerin birebir kopyasini almaktir. Adli
bilisim ilkelerine gére kopya alindiktan sonra bu isleme iliskin tutanak hazirlanmali ve ilgili medya
vakit gecirmeksizin stpheliye iade edilmelidir. Bu husus CMK’da “Bilgisayar veya bilgisayar
kitiklerine el koymaksizin da, sistemdeki verilerin tamaminin veya bir kisminin kopyast alinabilir.
Kopyast alinan veriler kagida yazdirlarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza
altina alinir” seklinde hitkme baglanmustir. Ancak, bilgisayar sistemleri tizerinde kopyalama islemi
farkli sekillerde (copy komutu, ylizeysel imaj alma programlari, bit seviyesinde imaj alma
programlar1 vb.) yapilabilmektedir. Yasada bu kopyalama metodlarindan hangisinin kullanilmasi
gerektigi konusunda bir aciklik bulunmamaktadir. Dolayist ile adli bilisim metodlarina aykirt bir
sckilde kopyast alinmis bilgisayar medyalari tizerinde yapilacak inceleme delil elde etme agisindan
istenilen verileri tam olarak icermeyebilir.

Ozbek tarafindan, sifrenin ¢ozillememesi veya gizlenmis verilere ulasilamamast halinde
¢Oziimin yapilabilmesi ve gerekli kopyalarin almnabilmesi yetkisinin bagimsiz bilirkisilere verilmesi
onerilmektedir. Turkiye’de uzman bilirkisilerin bulunmamast nedeniyle desifre islemlerinin kolluk
kuvveti tarafindan yerine getirildigi belirtilmistir. Ancak, kollugun sorusturmada taraf olmast
nedeniyle bu isin kolluk gbrevi olmaktan ¢ikarilmasi gerektigi, kopyalama ve kopyalanan verilerin
ctktistnin alinmast sathasinda kollugun gérev yapmasinin elde edilen verileri hukuka aykirt hale
getirebilecegi, bu islemler icin mutlak surette bagimsiz adli bilisim uzmanlarinin gorevlendirilmesi
gerektigi onerilmistir (Bilisim,2011:110).

Yine Ozbek tarafindan, asil olanin kopya ¢ikarilmak olmasina ragmen, zaman zaman bilgisayar,
bilgisayar programlart ve kiitiklerine el konulmasi kargilasilan en buytk problem olarak
belirtilmistir. El koyma tedbirine, sifrenin ¢6zilememesinden dolay1 girilememesi veya gizlenmis
bilgilere erisim saglanamamast durumunda ¢6zimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi

maksadiyla bagvurulmast gerektigi aciklanmustir. Zira el koyma tedbirinin uygulanmasi sonucunda,
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bilgisayara dayali faaliyeti olan kisi ya da kurumlar faaliyetlerini siirdirememektedirler (Bilisim, 2011:
111).

Diger tim muhakeme islemlerinde oldugu gibi (CMK 169/2) bu islemlerin sonucunda da
yapilan islemler, bu islemlerin kim tarafindan nasil gerceklestigi, ne zaman ve nerede yapidigt bir
tutanaga baglanir ve isleme katilanlar tarafindan imzalanir. Imza etmek istemeyen bulunur ise bu
husus tutanaga yazilarak gorevliler tarafindan imza altina alinir (Aydin,2009:191).

CMK’nin 134’tinct maddesinde "Bilgisayar veya bilgisayar kitiiklerine el koyma islemi
strasinda, sistemdeki biitiin verilerin yedeklemesi yapilir. Istemesi halinde, bu yedekten bir kopya
ctkarilarak stipheliye veya vekiline verilir ve bu husus tutanaga gecirilerek imza altina alinir" hikmi
bulunmaktadir. Bu hitkim karsisinda yedek c¢ikarilmast igin stuphelinin veya vekilinin istemde
bulunmasina gereksinim yoktur. Yedekleme islemi bilgisayar medyasindaki verilerin (silinmis veriler
dahil) bire bir kopyasinin baska bir aygit tzerine alinmast seklinde gerceklestirilmektedir. Bu
kopyalama isleminden sonra alinan kopyanin ve kopyasi alinan otjinal bilgisayar medyasina ait hash
degerlerinin de stipheliye ve vekiline verilmesi kopyalarin bire bir alindigint gésteren en énemli kanut
unsurudur. Hash degerleri karsilastirlarak kopyanin tzerinde herhangi bir degisiklik yapilip
yapilmadigr anlasilabilmektedir. Herhangi bir sipheye mahal vermemek i¢in kopyalama isleminin
ardindan hash degerleri ¢ikartilarak ilgililere verilmeli ve istenildiginde gosterilecek sekilde muhafaza
edilmelidir.

Verilerin yedegi her durumda alinmalidir. Tutanaga, alinan yedekten bir kopya ¢ikarilmasinin
istenmedigine dair herhangi bir ibare yazilmadigt durumlarda, stupheli veya vekili kendilerine
yedekten kopya verilmesini istedikleri halde verilmedigini ve el konulan verilerin degistirildigini iddia
edebilirler. Bu durumda, elde edilen verilerin yasaya aykirt olarak elde edilmis delil haline gelmesi s6z
konusu olabilmektedir. Bu sebepten o6tirti, bu nitelikteki deliller hitkme esas alinmaz (Aydin,
2009:191).

Bu konuyla ilgili olarak T.C. Anayasast 38/6’nct maddesinde "kanuna aykiri olarak elde edilmis
bulgular delil olarak kabul edilemez" hitkmtine yer verilmistir. Ayrica, CMK’nin 206’nct maddesinde
konuya iliskin olarak "delil kanuna aykiri olarak elde edilmis ise reddolunur ve hitkme esas alinmaz"
denilmektedir. Bunun yant sira, CMK’nin 217’nci maddesinde "Ytklenen sug, hukuka uygun bir
sckilde elde edilmis her tirlt delille ispat edilebilit" hikmune yer verilmistir. Tim bu hikimler
1s181nda, icra edilen el koyma islemi esnasinda kanuna ve hukuka aykiri hareket edilmesi ile elde
edilen deliller gegersiz hale gelerek delil niteligini kaybedetler.

Bu noktada sunu da ifade etmekte yarar gorilmistir. Hukuka aykirt olarak yapilan el koyma

islemi ayn1 zamanda bir haksiz fiil oldugu icin bu sekilde bir isleme maruz kalan kisinin bu nedenle
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tazminat talep etme hakk: bulunmaktadir (Aydin, 2009:200). Bu konuda T.C. Anayasast 125’inci
madde ve CMK’nin 141’inci maddesinde hitkimler bulunmaktadur.

Teknik Olarak Bire Bir Adli Kopyanin Olusturulmasi (Imaj Alma)

Bire bir adli kopyalama asamasina gecilmeden 6nce suga konu olan bilgisayarin bulundugu yere
gidildikten sonra adli bilisim esaslarina uygun olarak olay yeri miidahalesi sathasindaki adimlarin
takip edilmesi delil bitinliigiine zarar gelmemesi agisindan hayati derecede o6nem arz
etmektedir.Olaya miidahale esnasinda bilingli ya da bilingsizce yapilabilecek bir hamle delil
butiinliigiine zarar verebilir ve hatta tiim delillerin yok edilmesine neden olabilmektedir.

Delil tespit etme, delil toplama-muhafaza etme, delil ¢ikartma, delil inceleme ve delil organize
etme/raporlama islemleri adli bilisimin sathalart olarak belitlenmistir (TBD Kamu, 2007:99).

Fiziksel ve dijital bozulabilir deliller koruma altina alinmalidir; ilk miidahale grubu olay yerinde
bozulabilir verilerin varligini her zaman dustinmeli bunlarin derhal gevre guvenligini saglamali,
dokiimante etmeli ve fotograflamalidir (TBD Kamu, 2007: 100).

Ekizer’e gore, adli bilisimde normal kriminalistik biliminde oldugu gibi ilk olay yeri miidahalesi
olduk¢a 6nemlidir. Muhtemel su¢ delillerinin gtvenilir bir sekilde eksiksiz olarak tespit edilmesi ve
zarar gormeden elde edilmesi olaya ilk miudahalenin uygun sekilde yapilmast ile miimkiin
olabilmektedir. Bunun i¢in Oncelikle olay yeri giivenliginin alinmasinin ardindan, adli bilisim
uzmanlar disinda herhangi bir kisinin delil olmast muhtemel bilisim sistemleri ve ¢evre birimlerinin
yer aldigt ortama girmesi engellenmelidir. Ilk olay yerinde yetkisiz tictincii sahislarin bulunmast
bilisim sistemlerinin ve ¢evre birimlerinin icermesi muhtemel sug delillerinin kasith veya kasit dist
olarak bozulmasina ve delil niteligini kaybetmesine neden olabilir. Bunun yant sira olay yerindeki
sahnenin ik durumu bile bazt durumlarda sug¢ arastirmacisina muhtemel suga iliskin bilgiler
saglayabilmektedir. Bilisim sistemlerinin fiziki konumu, cihazlarin birbirleri ile baglantilar, ag
cihazlarinin baglantt pozisyonlari, bilisim sistemlerinin etrafinda bulunabilecek dokiimanlar ve notlar
su¢ arastirmacisina azda olsa sug ile ilgili bilgi verebilecektir. Su ana kadar ilk olay yeri sahnesi
karsilasma ant ile ilgili olarak geleneksel kriminalistik biliminin olay miidahalesinin ilk asamast ile
aynt surecler izlenmektedir. Bu her ne kadar bilgisayar kriminalistiginde ki teknik bilgi ve beceriyi
ortaya koymasa da ¢ogu durumda olast sug delillerinin zarar gérmeden elde edilmesi ve suga iliskin
bazi fikitler vermesi acisindan 6nem arz etmektedir (Ekizer, 2014).

Olay yeri arastirilirken adli bilisime katk: saglayabilecek yardimer delillerin de dikkate alinmasi
olayin aydinlatilmast agisindan faydalt olacaktir. Bu yardimaet deliller genellikle bilgisayar masalarinda
bulunmaktadir. Elektronik delillerin incelenmesi esnasinda katki saglayabilecek bu bilgiler genellikle

kagitlara not alinmus bilgisayar kullanict adi ve sifreleri, e-posta adresleri ve sifreleri, sonradan sifre
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kirmada kullanilabilecek notlar ve donanim/yazilim kilavuzlari olarak beliflenmistir  (Kiceci,
2014:166).

Herhangi bir delil elde etmek amaciyla suca konu bilgisayar kullanilmamalidir. Herhangi bir
delilin yeri degistirilmeden 6nce olay yeri, bilgisayarin oniinne ve arkasina kablolarla baglanmis
cihazlar mutlaka fotograflanmalidir. Bilgisayar kapali ise ag¢imamali, agtksa kaparilmamalidir.
Bilgisayar ekrani bos ise mouse hareket ettirilmeli ekranda birsey goziikiir ise fotograflanmalidir.
Bilgisayar normal kapatma adimlar izlenmeden gii¢ kablosu ¢ikartilarak kapatilmalidir. Tasinabilir
bilgisayarlarin pilleri  s6ktlmelidir. Bagl cihazlarin kablolart etiketlenmeli ve baglanti  sekli
cizilmelidir. Ttm bagl cihazlar ve kablolar sokiilmelidir. Bilesenler hassas birsey gibi tasinmali ve
depolanmalidir. Tum aygitlar manyetik alandan, radyo sinyallerinden uzak tutulmalidir. Bilgisayar ve
bilesenlerine ait el koyma islemi dokiimante edilmelidir, (USSS, 2014). Ancak, bilgisayar acik ise
kapatilmadan 6nce hafizadaki ugucu verilerin imajinin alinmast siipheli bilgisayarda en son hangi
programlarin c¢alistirldigi ve hangi islemlerin yapilmaya c¢alisildigt hususunda bazi bilgilerin
atlanmamasint  saglayacaktir. Bilgisayarin igletim sistemleri acilirken ¢ok sayida konfiglirasyon
dosyasina erisim saglamaktadir. Bu durum sug delili olabilecek verilerin zarar gérmesine neden
olabilmektedir. Dosya erisim tarihlerinin 6nemli bir delil olabilecegi dikkate alindiginda bu durum
oldukga sakincalidir. Bunun yant sira, isletim sistemlerinin agilis esnasinda olusturulan gegici
dosyalar ve gecici hafiza disk alanlart daha 6nceden silinmis olan veri alanlarimin Gzerine
yazilabilecegi icin silinmis verilerin delil niteliginde kurtarilabilme olasiligini ortadan kaldirarak,
delilin butinliigiine zarar verebilir. Bu nedenlerle incelemesi yapilacak bilgisayar sistemleri ile baz1 ag
cihazlar kapali durumda iseler kesinlikle agilmamalidir (Ekizer, 2014).

Delil niteliginde olabilecek aygitlara el konulmast gerekiyor ise el koyma islemi esnasinda delil
butiinliginin bozulmamast i¢in uyulmast gereken kurallar Ekizer tarafindan soyle ifade edilmistir:
Delillerin toplanmast, paketlenmesi ve nakil edilmesi esnasinda elbette zarar gérme olasilig
bulunmaktadir. Ozelikle bilgisayar sistemleri ve veri depolama birimleri sarsinti, statik elektrik,
yuksek seviyedeki radyo frekanst, 1s1, nem ve bir ¢cok dis etkenden etkilenerek zarar gorebilmekte, ya
inceleme safhasindan 6nce bozulabilmekte ya da inceleme sathasinda olusabilecek teknik sorunlar
nedeniyle delil elde edilme olasiligi ortadan kalkabilmektedir. Bu asamada olay yerindeki diger
islemler (gtivenligin alinmasi, fotograflama, normal delil elde etme prosediitleri ve ¢alisan sistemlerin
durdurulmast gibi) bittikten sonra delil icermesi olast aygitlar zarar gérmemesine dikkat edilerek
toplanmalidir. Mimkiinse, manyetik alanlardan ve statik elektrikten etkilenmeyecek sekilde anti
statk paketlere konulmali, sarsmntitdan korunmasi saglanarak inceleme icin laboratuara
gotiurtilmelidir. Bunun yant sira, olay yerinden inceleme maksadiyla gotiiriilen tim esyanin listesi

ctkartilarak, el koyma isleminin hukuksal boyut kazanmasina dikkat edilmelidir (Ekizer, 2014).


http://dx.doi.org/10.14687/ijhs.v12i2.3385

1214
Bostanci, U., & Benzer, R. (2015). Tiirk hukuk sisteminde bilgisayarlarda arama, kopyalama ve el koyma. International
Journal of Human Sciences, 12(2), 1192-1229. doi: 10.14687 /ijhs.v12i2.3385

Sayisal delillerin uygun sekilde korunmast delillerin kullanabilitligi agisindan ¢ok 6nemlidir.
Sayisal deliller yapist geregi, 6zel toplama, paketleme ve tasima sistemi gerekmektedir. Statik elektrik,
manyetik, radyo vericileri ve bu gibi diger cihazlarin olusturdugu manyetik alandan zarar gérme veya
delil niteligini kaybetme olasiigina karst incelemek icin almnan aygitlar 6nemle korunmalidir.
Toplanan biitiin delillerin paketlenmeden 6nce dokiimante edildiginden, etiketlendiginden ve kaydi
yapildigindan emin olunmalidir. Hassas veya oOrtilt/gizli delillere 6zel dikkat gosterilmeli ve
korunmasi icin gerekli 6nlemler alinmalidir. Manyetik cihazlar anti statik paketlerle veya statik
plastik ¢antalarla paketlemeli, standart plastik cantalar gibi statik elektrik iireten malzemelerden uzak
durulmalidir. Disket, CD-ROM ve manyetik bantlar gibi bilgisayar aygitlarmimin  tizerleri
kazinmamali, bu cihazlar bukilmemeli ve katlanmaya calisimamalidir (TBD Kamu, 2007:104).

Bilgisayar ya da bilgisayar programlart ve kitiklerinden elde edilecek delillerin kolayca
degistirilebilecegi gercegi daima gbz 6niinde bulundurularak bilgisayar medyalarinin kopyalanmast
surecinde bilingli ya da bilingsiz olarak delillerin karartilmamast icin adli bilisim ilkelerine uygun
olarak kopyanin alinmasi saglanmalidir. Bu yiizden, bu islemlerin yapilmas: esnasinda ehil personel
gorevlendirilmeli, herhangi sekilde bir bilgisayar egitimi almis kisilerden ziyade konuyla ilgili tst
diizey bilgi ve beceriye sahip olan uzmanlasmis personelin gérev yapmast saglanmalidir. Zira
kopyalama islemi esnasinda adli bilisim ilkelerine uyulmamast, adli bilisimde kullanilan ekipman ya
da programlardan farkli alelade bazit program ya da ekipmanlar vasitasiyla kopyalama isleminin
gerceklestirilmesi ile bire bir kopyalama unsuruna aykirt hareket edilmis olunacagindan 6tiirt elde
edilen kopya hukuka aykiri alinan bir kopya haline dontsebilmektedir. Adli bilisimde esas olan
bilgisayar medyasina ait bire bir kopyalamanin yapilmasidir. Bilgisayar medyasinin bire bir kopyast
alindiktan sonra veri butinliginiin korundugunun ispat edilebilmesi i¢in medyanin tamamina ait
hash degeri hesaplanmalidir. Hash degeri bilgisayar medyast tizerinde yapilan en kiiciik bir
degisiklikle degismektedir.

Delil igermesi muhtemel bilgisayar sistemleri tzerindeki incelemeler, sistemin veri depolama
birimlerinin yazma korumalt bir ortamda ve dijital imzali dogrulamast yapilmis olarak birebir alinmis
kopyalart tizerinde gerceklestirilmelidir. Incelemede kullanilan birebir kopyaya adli bilisimde Adli
Imaj (Forensic Tmage) denilmektedir. Bu birebir kopyalama yani Imaj alma islemi, incelemeye tabi
hedef sistem Uzerindeki verilerin bit bazinda disiik seviyede kopyalanmast ile gerceklestirilmelidir
(Ekizer, 2014). Alinan kopyanin gecerli bir imaj olabilmesi icin sistem tzerindeki verilerin bit
seviyesinde yansisinin alinmast yani distk seviyede kopyalanmasi gerekmektedir. Kopyalama islemi
esnasinda daha istikrarli olmalari sebebiyle donanimsal yazma koruma araglarinin kullanilmast
tavsiye edilmektedir. Kopyast alinacak sistemin delil butinliginin bozulmamast i¢in gerekli

onlemler alindiktan sonra imaj alma islemi gerceklesmelidir.
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Verileri topladiktan sonra, kanitlara ait MD5 hash degeri olusturmas: gerekmektedir. Hash,
orjinal veri ile adli kopyasinin karsilastirilmast i¢in kullandabilir. Hash degerleri eslestiginde verinin
tam kopyasini ifade eden kanit olarak kabul edilmektedir (Kleiman, D. / Cardwell, K. /
v.d.,2014:10).

Hash degeri, bilgisayar medyasinda bulunan tim 0 vel’lerin birbitleri ile belirli bir algoritma
kullanilarak ¢arpilmast sonucu elde edilen degerdir. Hash, MD5 icin 0-9 ve a-f karakterlerinden
olusan 32 karakter uzunlugunda bir deger iken, SHA-1 i¢in aym1 karakterleri iceren 40 karakter
uzunlugunda bir degerdir (Kilig, 2014:149). Birden fazla hash algoritmasi mevcuttur. Ancak,
genellikle en ¢ok kullanilan ikisi MD5 ve SHATdir (Kent, 2006:4-8). Bu algoritmalar rastgele
uzunlukta bir veriyi girdi olarak alirken secilen hash algoritmasinin tipine gére degisik uzunlukta veri
tretmektedir

Elektronik deliller agisindan imaj alma sirasinda olusturulan hash degeri ile guvenilirlik
saglanmast amaclanmaktadir. Dava stirecinde bir itiraz vuku buldugunda, hash degeri tizerinden
delile miidahale olup olmadigi hususu agikliga kavusturulabilecektir (Demirkaya, 2009:74). Burada
amag; benzer sekilde elde edilen ve mahkemeye delil olarak sunulan tim bulgulara, farkls kisiler
tarafindan, farkli yer ve zamanlarda da aym yontem ve metodlar kullandarak ulasiimasidir
(Henkoglu, 2011:7). Boylece delillerin gegerliligi konusundaki siiphe yok edilebilir.

Imaj alma islemi orijinal medyada bulunan tiim bilgilerin aynen yeni bir ortama kopyalanmast
olarak agtklanmaktadir. Imaj alma islemi neticesinde elde edilen kopya Forensic Duplicate (adli
kopya) olarak adlandirlmaktadir (Aydogan, 2009:35).

Verilerin toplanmast esnasinda, arastirmact ilgili dosya veya dosya sistemini genellikle ana kopya
ve calisilacak kopya gibi birden fazla kopyasini almasi tavsiye edilmektedir. Arastirmaci, calisma
kopyasindaki veya ana kopyadaki orijinal dosyalari etkilemeksizin tizerinde islem yapabilir (Kent,
2006:4-5).

imaj alma islemi bu is icin gelistirilmis 6zel donanimlarin yani sira imaj alma yaziimlar
yardimiyla da yapiabilmektedir. Disk imaji alma araclarindaki minimum gereksinimler asagida

listelenmistir.

e Orjinal disk ve boliimiiniin bit dizisi olarak birebir kopyasint alabilmeli,
e Orjinal diskte degisiklik yapmamali,

e Almnan imajin bitinligini dogrulayabilmeli,

e [/O(Girdi/Ciktr) hatalarini kaydedebilmelidir (Lyle, 2003:3)
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Donanimsal imaj alma araglart orijinal delile fiziksel veri baglanti kablosu araciligryla baglant:
kurularak kendi tizerinde gémiilt olarak gelen isletim sistemindeki imaj alma programlart vasitastyla
hedefteki diskin imajint almaktadirlar. Imaj alma islemi sirasinda veri bitiinliigiinii koruduklart
“Yazma koruma” (Write Block) 6zellikleri sayesinde sadece kaynak olarak tanimlanan bilgisayar
medyasindan bit seviyesinde kopyalama yaparak hedefteki depolama biriminde ya da kendi Gizerinde
mevcut olan depolama biriminde imaj dosyast olusturur. Kaynak olarak tantilan bilgisayar
medyasina yazma islemi “yazma koruma” 6zelligi sayesinde fiziksel olarak engellenmistir. Herhangi
bir bilgisayara ihtiya¢ duymamalari, olay yerinde hizli bir sekilde imaj almaya elverisli olmalari,
kaynak olarak tanitilan bilgisayar medyasina higbir sekilde bir sey yazmamasi, kolayca taginabilmeleri
ve herhangi bir programin yiiklenmesine ihtiya¢ duyulmamast bu donanimlarin avantajlart olarak
gorilebilir. Tableau TD2 Forensic Kit, Digital Intelligence, Data Copy King, Image MASSter,
MyKey donanimsal imaj alma araglarina ornek olarak verilebilir. Donanim olarak imaj alma

araclarinin 6rnek baglantist Sekil 1.’de sunulmustur.

Kopyalanacagi
FireWire veya Disk ya da Aygit1l

IDE/SATA USB Baglanti
Baglanti Kablosu Donamimsal Kablosu . Kanitlarin

v | Kopyalama |! | Kopyalanacag
Cihazi Disk ya da Aygit2

< Yazma Engellenmistir Batdnlagin

Saglanmasi,
Raporlama ve
Hashleme

: Kanitlarin
Sadece Okumaya lzin verilir

Kanit Disk

Sekil 1. Ornek Bir Donanimsal Kopyalama Cihazi Baglantist (Kleiman, D. , Cardwell, K.
v.d., 2014:38).

Bazi donanimsal aygitlar ve yazilim tabanli araglar, imaj alma Ozelilikleri olmasa bile “yazma
koruma” 6zellikleri sayesinde kopyast alinacak diske hicbir sey yazmadan sadece bu diskten okuma
islemi yaparak bu bilgileri hedefteki bilgisayara aktarmaktadirlar. Bu aygitlara ya da yaziimlara da
“yazma koruyucusu” (write blocker) denilmektedir (Kent, 2006:4-7). Bu aygitlar kullanilacagi zaman
kopyast almnacak disk IDE, SATA portundan write blocker cihazina, write blocker cihazt da USB
portundan kopyanin alinacags bilgisayara baglanabilir. Tableau T35u, Tableau T6es, WiebeTech,
Forensic UltraDock, yazma koruma cihazlarina 6rnek olarak verilebilir. Donanim olarak imaj alma

araclarinin 6rnek baglantist Sekil 2’de sunulmustur.


http://dx.doi.org/10.14687/ijhs.v12i2.3385

1217
Bostanci, U., & Benzer, R. (2015). Tiirk hukuk sisteminde bilgisayarlarda arama, kopyalama ve el koyma. International
Journal of Human Sciences, 12(2), 1192-1229. doi: 10.14687 /ijhs.v12i2.3385

I Sadece Okumaya Izin verilir >
FireWire veya
Baglanti Kablosu , Yazma Kablosu N Hedef
Kanit Disk |I Y| Koruma v Bilgisayar
Cihazi

<Yazma Engellenmigtir ]

Sekil 2. Ornek Bir Yazma Koruma Cihazt Baglantist (Kleiman, D., Cardwell, K., v.d., 2014:36).

Uzerindeki verilerin kopyalanmast istenen bilgisayara fiziksel veri baglantist kurulduktan sonra,
bazi imaj alma yazilimlari vasitastyla kaynak bilgisayar medyasinin imajt alinabilmektedir. Bu trtinler
kaynak bilgisayara hicbir sey yazmadiklarini garanti ederler. Ancak, bu triinlerle dahi imaj alinsa
araya bir yazma koruma cihazi konularak kaynak diske hi¢bir sey yazilmadiginin donanimsal olarak
garanti altina alinmast daha garanti bir yontem olacaktir. Kopyalama esnasinda delilin degismedigi
imaj alma islemi sonucunda bazt dogruluma algoritmalart (MD5 ve SHA1 gibi) kullanilarak tretilen
degerlerin dogru oldugu tespit edilebilmektedir. Forensic Explorer, FTK Imager, Encase, Win
image, OSFClone, Tableau Imager bu tiirimaj alma yazilimlarina 6rnek olarak verilebilir.

Imaj alma islemi bilgisayarin acik ya da kapali olmasina gére farkliik géstermektedir. Olay
yerine gelindiginde bilgisayar acik ise her seyden 6nce ugucu verilerin de imajt alinmalidir. Agik olan
bir bilgisayarin kapatilmas: ya da gli¢c kablosunun ¢ekilmesi hafizada bulunan verilerin silinmesine
sebep olur. Daha sonra sabit diskin bire bir kopyasini almak icin gerekli islem adimlart isletilmelidir.
Bilgisayarin hafizasindaki bilgilerin kolaylikla hafizadan silinebilecegi ve bu verilerin islenmis
olabilecek bir bilisim sugunun aydinlatilmasinda ¢ok 6nemli rol oynayabilecegi asla unutulmamalidir.

Mevcut ag baglantilari, acik oturum bilgileri, gecici bellek (RAM), Isletim sistemi {izerinde hali
hazirda ¢alisan islemler, acik olan dosyalar, ag konfiglirasyonu, isletim sisteminin saat ve saat bolgesi
bilgileri sirastyla kopyalanmasi gereken ugucu verilerdir (Kent, 2006:5-8).

Bellekteki verinin alinmast, gegici hafizadaki verinin tamaminin kalict hafizaya kopyalanmasini
icermektedir. Bu belki de gecici bellek adli inceleme siirecindeki en riskli ve en 6nemli adimlardan
biridir. Maalesef, bircok arastirmact bu kopyalama araclarinin nasidl calistiklarini, ilerde ne gibi
problemle karsilasabileceklerini diisiinmeden korii kértine bu araglara glivenmektedir (Ligh / Case

/ v.d., 2014:69).
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Bu araglardan baziart  Belkasoft Live RAM Capturer, Encase Portable (USB Cihaz1 ve
yazilimdan olusan bir ekipman), Live Response (USB ve yazilimdan olusan bir ekipman), MoonSols
Windows Memory Toolkit gibi donanim ve yazilimdan olusan ekipmanlar olarak sayilabilir.

Veriler toplanirken kargilasilan temel sorun aygitin bos ya da yazmaya izin verilen alaninda daha
onceki kullanimlarda silinmis ve artik kalan bilgilerdir. Kullanicilar gesitli teknikler kullanarak bu tip
verilerin toplanmasini engelleyebilirler. Aygitin bir kisminin ya da 6zel bir dosyanin tizerine bit
seviyesinde tamamen 0 yazabilecek bircok yardimer program mevcuttur. Bu tip yardimct
programlarin giivenilirlikleri degismekle birlikte birka¢ kez silme islemi yapildiginda ¢ogu yardimet
program etkili olmaktadir. Kullanicilar verilerin kopyalanmasint engellemek igin cihazin tizerindeki
manyetik alana zarar vererek veriye erisimi fiziksel olarak yok edebilmekteditler (Kent, 2006:5-8).

Diger bir sorun ise daha once delil toplamada kullanilan aygitlarin iceriginin tam olarak
silinmeden yeni delil toplama islemine baglanmasidir. Bu durum cihazdaki delil biuttunligini
bozmaktadir. Bu yiizden herhangi bir veri depolama aygiti tizerine delil sayilabilecek veriler
kopyalanmadan 6nce cihazin tamamen temizlenmesi gerekmektedir. Bu da tizerindeki verilerin bit
seviyesinde silinmesi veya var olan bitlerin tizerine “0” yazilmast ile mumkiin olabilmektedir
(Kleiman / Cardwell v.d., 2007:45).

Verilerin toplanmasindan sonraki asama delil ¢tkartmadir. Delil ¢ikartma, imaj alma yazilimlart
ile bire bir kopyalanan imaj dosyalarindan delil olabilecek nitelikteki verilerin bulunmasi islemidir.
Delil ¢ikartma esnasinda, mevcut dosyalar gesitli programlar vasitastyla aranip, listelendigi gibi,
silinmis ve gizlenmis dosyalar da bulunabilmektedir. Delil ¢tkartma islemleri asagidaki basliklarda
stralanabilir (TBD Kamu, 2007:105);

e Mevcut dosya aramast, o Dosya imza analizi,

e Silinmis dosya aramasi, . Hash analizi,

e Ayrilmamis alanda dosya aramast, . Geri dontisiim kutusu kurtarma,

o Kelime aramast, ° Takas dosyast,

o Internet islemleri, ° Kullanilmamis disk alani,

e Link dosyalar, o Windows agilisitnda otomatik ¢alisan programlar,
e Print spool dosyalari, o Saklanmis boliimler (hidden partitions),

e Registry incelemesi,

Sonraki asama olan sayisal delil inceleme safthast farklt bir uzmanlagsmay1 gerektirmektedir. Adli

bilisim uzmanlar bilgisayardaki bitin dosyalart teker teker inceleyemeye zaman bulamayabilitler.


http://dx.doi.org/10.14687/ijhs.v12i2.3385

1219
Bostanci, U., & Benzer, R. (2015). Tiirk hukuk sisteminde bilgisayarlarda arama, kopyalama ve el koyma. International
Journal of Human Sciences, 12(2), 1192-1229. doi: 10.14687 /ijhs.v12i2.3385

Stirekli genisleyen disk kapasiteleri dikkate alindiginda diskler igerisinde ¢esitli tiplerde (ses, resim,
gorinti, yazi vb.) binlerce hatta yiz binlerce dosya bulunabilecegi goriilmektedir. Adli bilisim
uzmanlari dosya inceleme islemlerini hizlandiracak ve inceleme islemini yerine getirenlere kolaylik
saglayacak yazilimlart kullanmaya ihtiyagc duymaktadirlar. Ug ayri kategoriye ayrilan delil inceleme

uygulamalart bu ihtiyact karsilamak tizere hazirlanmis programlardir. Bunlar:

1. Dosya listeleme programlari,
2. Kelime arama programlari,

3. Dosya tanimlama/gorintileme programlaridir.

Sayisal delillerin incelenmesinde hataya neden olmamak i¢in birden fazla delil inceleme yontemi
kullanilmak suretiyle ortaya cikartilan deliller dogrulanmalidir. (TBD Kamu, 2007:106)

Son yillarda, yapay zeka ve veri madenciligi tekniklerinin kullanimu ile yogun veri kiimesi
barindiran adli bilisim incelemelerinin daha hizlt ve giivenilir bir sekilde yerine getirilmesi mimkiin
olabilmektedir.

Kopyast alinan imaj tzerinde incelemelerin yapilmast , orjinal deliller tizerinde yazma korumali
ortamda bire bir kopyasinin alinmast disinda herhangi bir islem yapilmamasi adli bilisimin olmazsa
olmaz kurallarindan birisidir. Yazma korumasi, imaj alma islemini gerceklestirenler tarafindan ihmal
edilmemesi gereken ¢ok Onemli bir tedbirdir. Yazma korumast olmadan alinan imajlarda hash
degerleri degisebilmektedir.

Son asama olan sayisal delillerin organize edilip raporlanmast adli bilisimin en Onemli
sathalarindan birini olusturmaktadir. Su¢ arastirmalarinda bulunan delillerin iyi raporlanmasi her
zaman 6nem arz etmektedir. Zira bu deliller cogu zaman konu ile ilgili olarak teknik bilgisi olmayan
yetkililer tarafindan degetrlendirilip karara baglanmaktadir. Bu sebeple delillerin iyi organize edilerek
onlarin anlayacagy sekilde ifade edilmesi gerekmektedir. Delillerin organize edilmesi, hem sayisal
olmayan, hem de sayisal deliller icin gegerlidir. Sayisal deliller organize edilitken elde edilen sayisal
olmayan delillerle iliskilendirilebilir. Delillerin dogru sirada sunulmast anlagilabilmesi agisindan
olduk¢a 6nemlidir. Ozellikle miktar agisindan yogunlugu bulunan ve iyi diizenlenmemis sayisal
deliller ginumuzde arastirmactarin  delil  inceleme safhasinda  bogulmalarina, gercege
ulasamamalarina ve gecikmelere neden olmaktadir. Iyi organize edilmis ve yetkilileri ikna eden
rapotlar hazirlanmadan adli bilisim safhalarinin etkin bir sekilde yerine getirildiginden bahsedilemez.

Inceleme sonunda hazirlanacak raporda asagidaki bilgilere yer verilmesi 6nem arz etmektedir:
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1. Arastirmay1 yapan kurum ya da kisi ile ilgili bilgiler,

2. Olayla ilgili bilgiler,

3. Arastirmaya baslanma tarihi ve bitis tatihi,

4. Bl konan ve inceleme yapilan dijital delillerle ilgili bilgiler,

5. Arastirmada kullanilan donanim ve yazilimla ilgili bilgiler,

6. Arastirmada izlenen yol ve kullanilan yontem ve teknikler,

7. Gozetim zinciri (hangi delil hangi tarihte kimden kime aktarild),

8. Arastirma sonucu bulunanlar, nereden ve nasil bulunduklari rapor edilmelidir. (TBD Kamu,

2007: 1006)

Sonug ve Oneriler

Teknolojinin bas dondiiriicti bir sekilde her gecen giin gelismesiyle birlikte evlerimizden is
yetlerimize kadar her ortamda bilgisayar ve akilli telefon, akilli televizyon gibi bilgisayar islevine
sahip cihazlarin kullanimi da hizli bir sekilde artmaktadir. Her ne kadar dogru ve yeterli bir tanimini
yapmak zor olsa da; hukuku, toplum hayatin1 dizenleyen kurallarin kamu giictiyle uygulandig
kurallar butint olarak dustindigimiizde, toplum yasaminin her alanini dizenleyen bu kurallarin
bilisim sistemlerine yonelik faaliyetlerin yerine getirilmesine iliskin olarak da ¢agin gereklerine gore
diizenlenmesine ihtiya¢ duyulmaktadir. Boylece bilisim alaninda faaliyet gosteren bireylerin ya da
kuruluslarin  yerine getirdikleri ya da getirmedikleri islemlerden o6tiiri hukuksal bosluktan
dogabilecek zafiyetlerin Oniine gecilmesi miimkiin olabilecektir. Ayrica, bilgi sistemlerini bu kadar
yogun kullanan toplumlarda, bilisim suglarina ve bilisim sistemleri vasitastyla islenen diger suglara
miudahale, sorusturma ve kovusturma’nin nasil yapimasi gerektigine iliskin daha Ozel yasal
diizenlemelerin yapimast bu suglarla miicadelede daha etkili sonuglarin alinmasint saglayacaktir.
Ancak, bu yasal dizenlemelerin teknolojinin hayatimiza girdigi 6lciide onun hizina yetiserek
yapilmast yasal boslugun giderilmesi acisindan 6nem arz etmektedir. Ne yazik ki, mevcut
diizenlemeler cogu zaman teknolojiye ayak uyduramamaktadir. Ustelik bu konuda yapilacak
calismalarin sadece hukuk ve bilgisayar biliminde gorev alan kisilerce degil diger alanlarda gérev
yapan bireylerin katiimlariyla ¢ok boyutluluk kazanmasi, ¢alismalarin etkinligini  arttirmast
bakimindan fayda saglayacaktir.

Bilisim teknolojilerinde her gecen glin ortaya ¢itkan yeni zafiyetler bu alandaki teknolojik
aygitlarin  ve yaziimlarnn acikhiklarini  kullanmaya istekli  bilgisayar korsanlarinin  istahlaring
kabartmaktadir. Elbette ginimiizde bilgisayarlar aracihigr ile sug isleyebilecek tek insan profili
bilgisayar korsanlart degildir. S6z konusu sistemlerin kullaniminin yayginlasmast ve bu sistemlere

olan erisimin ge¢mise nazaran nispeten daha kolay hale gelmesi gelencksel anlamda islenen suglara
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yeni bir boyut kazandirmustir. Bilisim suglarinin hizla artmasinin yant sira bilisim  sistemleri
vasttastyla islenen suclarin cesitleri ve miktarlari konusunda da hizli bir artis séz konusudur. Iste bu
noktada suclarin sorusturulmasi, kovusturulmasit ve saniklarin cezalandirilmasina iliskin yasal
diizenlemelerin yerine getirilmesiyle, uygulamada s6z konusu eylemlere karst yapilan islemler
hukuka uygunluk ya da hukuka aykirlik kazanmaktadir. Anayasa, kanunlar, tizikler, yénetmelikler
hukuk kurallarint olusturan yazili birer kaynaktirlar. Tirk hukuk sisteminde bilgisayarlarda arama,
kopyalama ve el koyma islemine iliskin Ceza Muhakemesi Kanunu’nda, Adli ve Onleme Aramalart
Yonetmeliginde ve Su¢ Esyast Yonetmeliginde bu islemlerin nasil yapilmasi gerektigine iliskin bazi
diizenlemeler yer almaktadur.

1982 T.C. Anayasasina gore, normlar hiyerarsisi bakimindan kanunlarin arkasinda yer alan
yonetmelikler bagbakanlik, bakanlklar ve kamu tiizel kisileri tarafindan kendi gorev alanlar ile ilgili
kanunlarin ve tiiziiklerin uygulanmasini temin etmek maksadiyla ve bunlara aykirt olmamak
kosuluyla ¢ikartilabilmektedir. CMK’da bilgisayarlarda arama, kopyalama ve el koyma islemlerine
iliskin kanun diizeyinde dizenlemelerin yer almasi, bu koruma tedbirinin uygulanmasinin hakim
kararina baglanmast elbetteki memnuniyet verici bir durumdur. Ancak, isin uygulanmasinda kolluk
glcleri ya da isin uzmanlar tarafindan dikkate alinmasi beklenen ve esas itibariyle bu konuda
detaylart icermesi beklenen Adli ve Onleme Aramalari Yénetmeliginde yeterli detaya yer verilmedigi
degerlendirilmektedir. Bunun bir sebebi’nin kanunla sinirlart gizilen arama ve el koyma islemine ait
daha fazla sinirlama getirmenin kolluk kuvvetinin elini baglayacagi oldugu disinilmektedir. Burada
islemlerin nasil yapilacagina dair daha fazla detay verilmemesinden 6tiirti, bu konuda genel kabul
gbérmus bilimsel normlara aykiri olarak yapilan bir takim islemletle elde edilen delillerin hukuka
aykirt hale gelmesi s6z konusu olabilmektedir. Nitekim, son yillarda giindeme oturan birka¢ davada
elde edilen delillerin hukuka uygunlugu kamu oyunda biuyik tartismalar yaratmus i¢ hukukta son
basvuru mercii olan Anayasa mahkemesi tarafindan bu davalarda yeniden yargilama yapilmasi
gerektigi karara baglanmustr.

Teknolojinin hizla gelismesi bilisim alaninda islenen suglarin gesitliligini arttirdigr gibi, bilisim
cihazlarinin islenen diger suglarda kullanilmastyla buradaki verilerin dijital delil olarak olayin
aydinlatlmasinda ve yargilama asamasinda kullanidmasini kaginilmaz hale getirmistir. Bu gtin en
basit bir sucun sorusturmasinda dahi sugun islendigi ortamda bulunan veya siphelilerin kullanmig
olabilecegi bilgisayarin veya tizerinde veri depolamast yapilabilen ve iletisim amactyla kullanilan
aygitlar (akdli telefon, mp3 calar, USB flash bellek, hafiza kartlar1 vb.)’in tizerinde olay1 aydinlatmaya
yarayabilecek ve olayla ilgili ¢cok sayida delil elde edilebilmektedir. Bu noktada énemli olan bu
cihazlara mtdahalede bulunurken delil bitinliigiine zarar verilmemesi ve deliller hakkinda herhangi

bir siphe yer vermeden delillerin adli bilisim ilkelerine uygun bir sekilde toplanarak mahkeme
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heyetinin anlayabilecegi sekilde raporlanmasidir. Bu da ancak ve ancak bu konuda iyi egitilmis
profosyonel kisiler tarafindan olaya miidahale edilmesiyle miimkiin olabilmektedir. Ulkemizde
maalesef bu konuda yetismis insan giiciiniin az olmasi sebebiyle su¢a konu olan veya sug islemede
kullanilan bilisim aygitt tizerinde yapilan incelemelerde yargllama agisindan bazi sikintilar ortaya
ctkmaktadir. Kimi zaman burada elde edilen delillere uygun midahale edilmedigi icin toplanan
deliller hukuka aykir1 bulunup yargilama agisinda dikkate alinmamaktadir. Bu konuyla ilgili olarak;
olaya ilk mudahale eden kolluk kuvvetlerine dijital delil bulundurabilecek aygitlara nasil miidahale
edilmesi gerektigi ile ilgili egitim verilmesi sorunu bir nebze ¢6zebilir. Ancak, kanunla genel
cercevesi cizilmis olan bilgisayarlar tizerindeki arama, kopyalama ve el koyma ile ilgili detaylart
icerecek bir yonetmelik ¢ikarilmasinin olaya miidahale eden kolluk kuvvetlerinin ve adli makamlarin
elini giiclendirecegi, sorusturmada ortaya koyulan hareket tarzlarinin hukuka uygunlugu agisindan
olusabilecek stipheleri giderecegi degetlendirilmektedir. Kopyalama islemi ile ilgili olarak CMK'nin
135'inci maddesinde bir hitkiim bulunmaktadir. Ancak Adli ve Onleme Aramalarit Yonetmeliginde
de ayni ifadelere yer verilmistir. Delil barindirdigindan stiphelenilen bilgisayar medyast tizerinde
kopyalamanin nasil yapilmast gerektiginin hukuki agidan dizenlenmesine ihtiya¢ duyulmaktadir.
Nitekim, bilgisayar medyast tzerinde kopyalama islemleri ¢esitli metodlarla yapilabilmektedir.
Cikarilacak yonetmelikte bu metodlardan hangisinin kullanilmast gerektigi, konuyla ilgili uygulanacak
islem adimlarina yer verilmesi gerektigi degerlendirilmektedir.

Guntmiuzde dijital veri cep telefonundan bilgisayara kadar bir¢cok cihazda bulunabilmektedir.
CMK’da bu hususta sadece Bilgisayar ve Bilgisayar Kitiiklerinde Arama, Kopyalama ve El Koyma
ile ilgili dizenlemeler bulunmaktadir. Diizenlemenin dijital veri bulunduran tim cihazlan
kapsayacak sekilde genisletilmesi bu cihazlar vasitasiyla islenen suglarin sorusturulmast ve
kovusturulmasi noktasinda akillarda olusabilecek stipheye yer birakmayacaktir.

Ayrica sadece bilisim suglart ile ilgili suclarin yargilamasini yapacak ihtisas mahkemelerinin
kurulmasi ve bu konuda islenen suglarin sorusturmasint yapacak savcilarin yetistirilmest ile teknik
bir konu olan bilisim suglarinin  yargilamasinin  daha etkin bir sekilde yerine getirilecegi
distinilmektedir. Nitekim, gintimiizde hirsizlik, tecaviiz gibi suglarin yargilamasina bakan bir ceza
reisi az sonraki bir davada teknik bilgi ve becerinin agihgin fazlasiyla hissettirebilecegi bilisim
sucuyla ilgili bir davanin yargilamastyla karsilasabilmektedir. Zaten ¢ok yogun bir is yukiine sahip
olan hakimlerin ve savcilarin bu denli teknik bir konuda davaya yogunlasabilmesi bir hayli zor
olmaktadir. Hakimler ve savcilar bu konularda sugun sorusturulmast ve kovusturulmast ile ilgili
olarak bilirkisilerden yardim almaktadirlar. Ancak, bu noktada bilirkisilerin tarafsizligi hususu ayri bir
tartismayl dogurmaktadir. Gunumiuzde bilirkisilerin biytk bir kismt sorusturma safhasinda suga

midahalede bulunan kolluk kuvvetlerindeki personelden teskil edilmektedir. Kanimeca kolluk
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kuvvetleri sorusturma esnasinda gorevlendirildikleri igin taraf olarak kabul edilmeliditler. Bu konuda
mahkeme tarafindan ihtiyag duyulan teknik incelemenin yapilmasi maksadiyla tamamen adli bilisim
uzmanlarinin gérev aldigt bagimsiz bir kurumun teskil edilmesi incelemenin tarafsiz bir sekilde
yerine getirilmesi icin 6nem arz etmektedir. Ayrica, el konulan ya da kopyalanan dijital medyalar
tzerinde nelerin, kimler tarafindan, hangi maksatla, ne zaman arandig aramayi talep eden makam ve
aramay! gerceklestiren uzmanlar tarafindan kesinlikle yazili bir sekilde belgelendirilmeli ve bu
belgenin bir kopyast tzerinde arama yapilan dijital medya ile ilgisi oldugu dusiinilen stpheliye
verilmelidir. Béylece, baska sorusturmalar sebep gosterilerek el konulan dijital medya tizerinde
konuyla ilgisi bulunmayan hususlar hakkinda arama yapilmadiginin ya da sadece konu ile ilgili arama
yapildiginin gtivencesi saglanmis olacaktir. Sorusturmayla ilgili olmayan baska hususlar hakkinda da
arama yapilmasi talep ediliyor ise bu konuda yeni bir hakim karari alinmast ve bu arama isleminin
belgelendirilmesi ile bu durum muimkin olabilecektir. Nitekim, Temel hak ve O6zgurlikler
bakimindan bilgisayarlar tzerinde arama yapilmasi degerlendirildiginde, yasada bu konuda arama
isleminin ancak hakim karart ile yapilabilecegi hususunda hiikiim bulunmaktadir. Bu durum, temel
hak ve 6zgurliklerin sinirlandirildigy bilgisayarlar izerinde arama ve el koyma isleminin gelisi gtizel
ya da sartlar olusmadan yerine getirilmemesi agisindan sevindiricidir. Zira, ginimiizde bilgisayatlar
tzerinde kisilerin bir cok 6zel verisi, sirketlerin de bir ¢ok ticari sirr1 olabilmektedir. Ancak, burada
uygulamada s6yle bir problemden s6z etmek miimkindir. Sug esyast vasfi tasimayan bilgisayarlarin
incelemeden hemen sonra vakit gecirmeksizin sahibine geri iade edilmesi gerektigi yasal
diizenlemelerle hitkme baglanmis durumdadir. Bununla beraber, arama ya da el koyma isleminden
sonra delillere savcilik tarafindan el konulup kopyalanan ntshalarin bilirkisilere inceleme igin
gonderilmesi bilirkisilerin adli kopya tizerinde inceleme yaptiktan sonra herhangi bir su¢ unsuruna
rastlanmadi ise adli kopyalarin giivenli bir sekilde silinmesi gerektigine ve bu islemin de gerekli
incelemeyi yaptiran makam ile bilirkisi tarafindan tutanaga baglanmasi gerektigine dair yasalarda ve
yonetmeliklerde herhangi bir hikiim bulunmamaktadir. Herhangi bir sekilde bu verilerin tgiinct
kisiler tarafindan elde edilmest ile bilirkisiler ve adli makamlar zan altinda kalabilecektir. Ayrica, el
konulan ya da kopyalanan 6zel ya da tiizel kisilige ait dijital medyalarda bulunan verilerin hicbir
sekilde amacinin disinda kullanilmadigini bilmek bu islemin magduru olan kisilerin hak ettigi yasal
bir gtivence oldugu degerlendirilmektedir.

Kisinin temel hak ve Ozgiirliiklerini sinirlandirmast bakimindan bilgisayarlarda arama ve el
koyma isleminin makul stiphe yerine "somut delillere dayanan kuvvetli stiphe sebeplerinin varlig:"
durumunda yapilmasi, aramanin zorunlu olarak yapidigi hususunda stpheye yer vermemesi

acisindan 6nemli bir degisiklik olarak degerlendirilmektedir.
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Olay miidahalesi esnasinda veya el konan bir dijital medya tizerinde arama yapilirken uzmanlar
tarafindan uygulanmasi gereken standartlar ve yontemler belitli bir otorite tarafindan
tanimlanmadig icin olayt ele alis sekli, inceleme yontemi ve rapor hazirlama hususunda bu islemi
gerceklestiren uzman kisinin bilgi, beceri ve tecribesi 6nemli rol oynamaktadir. Bu konuda
dinyanin bazt tlkelerinde hazitlandigr gibi bu islemleri yapan kurum ya da kuruluslarn
bilgisayardaki adli bir vakaya nasil miidahale edilmesi gerektigi, miidahale esnasinda nasi kayit
tutulacagr ve mudahale sonrasinda ne sekilde rapor hazirlanacagr hususunda kullanilabilecek bir
kilavuzun hazirlanmasina ya da bu konuda standartlarin  olusturulmasmna ihtiyag oldugu
degerlendirilmektedir. Ayrica, dijjital delillerin toplanmasindan raporlanmasina kadar gecen stiregte,
delillerin tasinmasindan incelenmesine kadar yapilan her isleme dair delillere miidahalede bulunan
tim kisilerin krolonojik olarak kayit alttna alinmasi igin standart formlar olusturulmali, uygulamada
dogabilecek soru isaretleri giderilmelidir. Ayni sekilde, bu kisilerin deliller tizerinde yaptgi biitiin
islemler de ayri bir formda kayit alttna alinmalidir. Bununla birlikte; adli bilisim vakalarinda bu
kilavuzda belirtilen standartlar ve yontemlerle olaya mudahale edilmesi gerektigi, bu durumun da
hukuki diizenlemeler vasitastyla giivence altina alnmast gerektigi degerlendirilmektedir. Boylece,
hukuki bosluktan kaynaklanan keyfi davranislarin ve hukuka aykirt miidahalelerin bir nebze olsun
ontine gecilebilecegi degerlendirilmektedir.

Adli bilisimde, elde edilen dijital delillerin hi¢ kimsenin aklinda stipheye mahal vermeyerek, ayni
metotlarin kullanidmasiyla tekrar ayni sonuclart verecek sekilde toplandigy, delillerin toplanmasindan
sonra bu deliller tizerinde herhangi bir ekleme ve ¢ikarma yapilmadigt ve delillerin tam bir tarafsizlik
icerisinde, bilimsel metotlara baglt kalinarak incelendigi hususunda adli makamlarin ikna edilmesi
onemlidir. Ayrica, elde edilen dijital deliller yargilama esnasinda iddia edilen sugun islendigi
hususunda tek baslarina yeterli gorilmemeli, sugun vasfi, niteligi ve islenis sekline gére bu delillerin
olusumu ile stipheli ya da sanigin kati bir sekilde iliskilendirilmesi gerekmektedir.

Bilisim suglarinin sorusturulmast ve kovusturulmasi icin uluslararast isbirligi imkanlarinin
genisletilmesi gerekmektedir. Nitekim, teknolojinin ve internet kullaniminin hizhh bir sekilde
toplumun her kesimi tarafindan tim diinya c¢apinda yayginlasmasiyla birlikte; bilisim suglarinin
islenis sekillleri daha karmagik hale gelmis ve tlke sinrlar icine sigmaz bir durum almustir. Zararl
yazilimlar ve bilgisayarlarda kullanilan yazilimlarin agikliklar kullanilmak suretiyle masum insanlarin
kullandigy bilgisayarlar bir anda profosyonelce tasarlanmis bir bilisim sugunu isleyen kole bilgisayar
aglarinin bir parcast olabilmektedirler. Saldirganlar x tlkesinden, z tilkesinin kritik altyaps sistemlerini
kontrol eden bilgisayar aglarina karst bir saldirt baslatip; y tilkesindeki bazi bilgisayarlart bu saldirty
gerceklestirmek maksadiyla uzaktan kontrol ederek kullanabilmekteditler. Gergek failler x tlkesinde

bulunmasina ragmen, z tlkesi tarafindan saldirinin y tlkesindeki bilgisayarlar tarafindan yapildigt
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bilgisine ulagilabilmektedir. Bu tip suglarin sorusturma ve kovusturma agamalarinda uluslararast
isbirligi 6nem arz etmektedir.

Sonug olarak; yasal mevzuat hikiimlerinin uluslararast sézlesmeler ve ulusal dizenlemeler de
dikkate alinarak c¢agin gereklerine uygun hale getirilmesi yasayr uygulayan personelin bu konuda
egitilmesi mutlaka saglanmalidir. TCK'da "topluma karst islenen suglar” bolumiinde yer alan
"bilisim alaninda suglar" bélimiinin ginimizde ¢ok yaygin olan bilgi ve iletisim teknolojileri
kulanilarak kisilere zarar vermeyi amaglayan siber zorbalik gibi hususlart da igine alacak sekilde
genisletilmesi ve ¢agin gereklerine uygun hale getirilmesi gerektigi degerlendirilmektedir. Ayni
sekilde bu suglarin sorusturulmast ve kovusturulmast esnasinda basvurulacak yasal tedbitleri iceren
CMK ve diger yasal mevzuat hukiimleri daha agtk hale getirilerek uygulamada ortaya ¢tkabilecek
aksakliklarin giderilebilecegi disunilmektedir. Yasal mevzuatin olusturulmasi ile ilgili olarak Louis
D. Brandeis tarafindan “Eger yasalara saygi gosterilmesini istiyorsak, once saygt duyulacak yasalar
yapilmast lazimdir.” sozu ile yasalar olusturulurken toplum tarafindan kabul gérmesi ve ihtiyaca

cevap vermesi gerektiginin 6nemi vurgulanmustir.
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Extended English Abstract

In our globalized world; with the development of technology at an inconceivable speed in each
passing day, generated products have made human life easier and more comfortable than ever
before. Computer, invented in the mid-twentieth century, is one of the leading of the products that
make our lives easier in each passing day. The introduction of local area network of computers that
allows them to communicate with each other. With the discovery and widespread use of internet,
communication between computers haven't bounded in the frontiers of the countries.

With computers and many devices computer technology which facilitating our lives so much,
becoming lots of work we can not do without it, having very important place in our life, has
become possible to commit a crime conscious or unconscious. Mankind has managed to associate
this device which facilitate his life so much, with in a crime related to information system or
irrelevant. Today the computer has become a tool not only ceased to be a revolutionary concept
that just facilitates our lives, but also cited with the concept of crime (Dokurer,2001). The concept
of cyber crimes has emerged by means of cyber crimes committed by using IT devices. For
countries using the computer technology, cyber crimes has become a common problem. Thanks to
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the Internet, with the help of reaching global size in information sharing and access to information,
committing I'T crimes have been exceeded beyond the countries” borders. National regulations are
observed that they are inadequate in combating this crime. Therefore, international law and
transnational cooperation has gained tremendous importance in the fight against I'T crimes.

Search, copy and seizure in computers is a legal measure, starting with the detection of crime
and may come up in the investigation or prosecution phase of various crimes also taking into
consideration the confidentiality and privacy of the concept of private life, should not be applied
unless mandatory.

Whether or not commited a crime; if it is committed, it is by whom in order to bring a solution
to what would be the question of what sanctions processed claims held by CMK as a rule, defense
and a series of activities to criminal proceedings in the trial nature is Criminal Procedure. The
branch of law dealing with this is called the Law of Criminal Procedure (Oztiirk/Erdem, 2006:57).

In an interview given by Vice President of Judges and Prosecutors Association, Bulent
Yicetiirk, has stated that according to the law that need to be searched for computers and
computer files primarily, and then according to the data obtained from them if it is necessary,
seizure measure can be applied. (IT, 2011: 101).

According to Yicetiirk even if it had not been involved in the law, it could have done a search
on computers and confiscated by the general search rules. However, the formal rules have been
adopted in the collection of digital evidence by considering the technical part of the job with the
arrangements made. As previously not to be available in a clear arrangement about search and
seizure of computer in our legislation, all of the search and seizure were conducted in accordance
with general provisions. The provisions relating to Law of Criminal Procedure No. 5271 search and
seizure on computers for the first time were introduced (Bilisim, 2011:102).

Search in computers, Copy and Seizure measures in the Turkish Legal System generally are set
out in the Code of Criminal Procedure Aricle 134 published in the Official Journal on 17.12.2004.
Apart from this, there are some provisions in the Judicial and Prevention Searches Regulation
Atrticle 17 about how to make process of search, copy and seizure in the computer, the computer
programs and files. Before the date 17.12.2004, because there wasn’t any regulation that would be
made how to fulfill search, copy and seizure on computer programs and computer files, the
transactions made on the computer were performed taking into account the general principles at
that time.

In the context of the principles stated in Law of Criminal Procedure No.5271 article 134,
search on computers, computer programs and files, copying and seizure operation can be
performed.

With each passing day emergence of new vulnerabilities in information technology are
blistered the appetite of hackers who are eager to use the vulnerabilities in the field of technological
devices and software. Of course, nowadays hackers are not the only people profile that can commit
a crime by computer. The widespread use of these systems and becoming relatively easy access to
these systems compared to the past have brought a new dimension to the crimes committed in the
traditional sense. The Constitution, laws, statutes, regulations are written sources that make up the
rule of law. In the Turkish legal system relating to the process of search on computer, copying and
seizure there are some regulations how these process need to be done in the Law of Criminal
Procedure, Regulations of Judicial and Prevention Searches, and in the Regulation of Crime Goods.
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In Criminal Procedure Law relating to process of search, copy and seizure on computer, being
regulations at the level of law, binding decision of the judge to the implementation of these
protection measures are a satisfactory condition, of course. Nevertheless, in the enforcement of law
taking into account expected by police forces or experts and essentially expected to include the
details of this matter in Regulations of Judicial and Prevention Searches is considered not given
sufficient details. One of the reasons of this, boundaries drawn by law, bringing more restrictions
process of search and seizure is thought to restrict security forces. Due to the non given more
details about how to do procedures here, the evidences obtained through a number of transactions
carried out in violation of generally accepted scientific norms on this issue can be said to become
unlawful. Indeed, the evidence of which was obtained in a few cases on the agenda last year in
compliance with public law has created major debate, and decided needs to be done retrial by the
Constitutional Court is the last resort in domestic law.

In computer Forensics, by avoidance of doubt in the mind of anyone in the obtained digital
evidence, collecting digital evidence using the same methods so as to give the same results again,
after the collection of the evidence on which any addition and subtraction not to be done, and in
complete neutrality of evidence, examined adherence to the scientific methods are important to
convince the judicial authorities. In addition, digital evidence obtained during the trial should not
be considered sufficient alone in respect of the alleged crime was committed, characteristic of of
the crime, according to the nature of the course must be strictly linked with the formation of such
evidence a suspect or defendant.

In the light of mentioned above; adapting the provisions to the requirements of the era taking
into consideration the regulations of international treaties and national legislation, training security
forces on this issue, the establishment of specialized courts, recruiting expert staff in these courts
must be provided.
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