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Abstract

Wide usage of information technologies in
banking, finance, health and other commercial
sectors requires performing of audit of these
sectors through information systems. Collecting
and protecting electronic evidence is critically
important for both judicial process and results
of audit activities. Gathering electronic
evidences from an information system is a
subject for computer forensics and requires
special expertise and equipment. Conversely, in
Turkey, most of the institutions responsible for
supervision of financial and other relevant
sectors have not enough knowledge and
experience about forensic audit. Due to the
absence of technical knowledge and tools, there
would be deficiencies in collecting electronic
evidence in accurate manner. In order to
prevent these deficiencies, some alternative
solutions are offered in this study. These
solutions are adapting the computer forensic
techniques to audit processes, providing
appropriate training to auditors, establishing a
legal environment, sharing of information
system audit resource and outsourcing of
forensic audit activities.
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Denetim siireclerinde dijital
delillerin elde edilmesi ve
korunmasi

Ozet

Bankacilik, finans, saghk ve diger ticari
sektorlerde bilgi teknolojilerinin - kullaniminin
artmasi, denetim faaliyetlerinin de bilgi sistemleri
tzerinden  gerceklestirilmesi  gereksinimini
dogurmaktadir. Elektronik ortamlardan dijital
delil elde edilmesi ve korunmast hem denetim
faaliyetinin sonuglart hem de adli stire¢ agisindan
onem tagtmaktadir. Dijital delillerin elde edilmesi
ve korunmast adli bilisim faaliyeti kapsamina
girmektedir. Adli bilisim faaliyeti uzmanhk ve
Ozel donanimlarin kullanimint gerektirmektedir.
Ancak, Turkiye’de dis denetimle gorevli
kurumlarin ~ faaliyetlerinde,  adli ~ bilisim
yontemlerine iligkin yeterli teknik bilgi ve
donanim bulunmamaktadir. Bu durum nedeniyle
kamu denetim faaliyetlerinde dijital ortamlardan
delil elde edilmesi ve korunmasinda cesitli
cksiklikler ~s6z  konusudur. Bahse konu
eksiklikler, denetim sonuclarinin adli sirece
tastnmast durumunda, cesitli problemlere yol
acabilecek niteliktedir. Bu calismada, adli bilisim
teknik ve donanimlarina iliskin eksikliklerin
neden olabilecegi olast problemlerin
Onlenebilmesi icin  cesitli  ¢6zim  Onerileri
sunulmaktadir. Cozim Onerileri, adli bilisim
surecinin denetim faaliyetlerine uyatlanmasi,
denetcilere egitim verilmesi, uygun bir yasal
altyapt  olusturulmasi, bilgi sistemi denetim
uzman ve araclarinin ortak kullanimi ve dis
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(Extended English abstract is at the end of this  kaynak saglanmasidur.

document) Anahtar Kelimeler: Denetim, Dijital Delil,
Adli Bilisim, Bilgi Teknolojileri, Elektronik Delil,
Adli Stireg

Giris

Bir ilkedeki insanlarin birlikte yasamasini saglayan aygit olan devlet yapistin en 6nemli
gorevlerinden birisi, ekonomik, saglik, siyasi ve idari anlamda toplum yasantisini ilgilendiren
alanlarda  beliflenen smurlara  uyulup uyulmadiginin = denetlenmesidir. Devlet tarafindan
gerceklestirilen denetim faaliyeti, yargisal, siyasi veya idari sekilde gerceklesebilmektedir. Yargisal
denetim yargt organlart olan mahkemeler tarafindan gerceklestirilirken, siyasi denetim yasama
organlarinca yapilmaktadir. Diger tim yonetsel kurumlarin, yonetsel araglar ve yontemler kullanarak
gerceklestirdigi denetimler ise yonetsel veya idari denetim olarak adlandirilmaktadir (Okur, 2007:11).
Idari denetim faaliyetlerinin kapsami cevre kirliliginden halk saghgina, finansal sektoriin etkin
calismasindan vergi mevzuatina uyum saglanmasina kadar oldukca genis bir alana yayilmaktadir
(Kose, 2000:7).

Denetimler fiziki ortamlarin gézlenmesi, ilgili kisilerle goriisme yapilmast veya yasal defterler ve
diger kayitlarin incelenmesi seklinde yapilabilmektedir (Kiitiik, 2008;107). Ozellikle finans sektori,
vergi, bankacilik, kara para ile micadele gibi ticari faaliyetlerle ilgili denetim stregleri fiziki
ortamlardan ziyade sirketlerin tuttugu ticari defterler, faturalar, kayitlar gibi bilgi ve belgeler
tzerinden gerceklestirilmektedir. Gintimiz bilgi iletisim teknolojilerinin ulagsmis oldugu seviye ticari
faaliyetlere iliskin kayitlarin yogun olarak bilgisayar ortamlarinda tutulmast sonucunu dogurmaktadir.
Bilgi iletisim teknolojilerini saglayan donanim ve yazilimlarin maliyetlerindeki dustsler, ¢ok kigiik
boyutlardaki ticari faaliyetlerin bile elektronik ortamda kaydedilmesine imkan saglamaktadir. Diger
taraftan, islem, say1 ve tutarlarinin ¢ok yitksek miktarlara ulastigt bankacilik veya sigortacilik gibi
faaliyetler iin bilgi sistemlerinin kullanimi bir zorunluluk haline gelmistir (Omiirbek, 2003:145).
Guntmiuz ticaret kosullar, cesitli yasal uygulamalar ve miisteri istekleri de firmalar bilgi iletisim
teknolojilerini kullanmaya zorlamaktadir. Bilisim teknolojilerinin boylesine yogun kullanildigi bir
ortamda ticari faaliyetlere iliskin denetim faaliyetlerinin elektronik ortamlar veya dijital medyalar gibi
bilgi sistemi unsutlart tGzerinden yapilmasint kaginilmaz hale gelmektedir. Bilgi sistemleri Gizerinden
gerceklestirilen denetim siireci ise elektronik ortamda bulgu elde etme ve bu bulgularin gerektigi
durumlarda adli makamlar Ontinde delil niteliklerinin korunabilmesi sorununu gilindeme
getirmektedir.

Ulkemizde idari denetim faaliyetlerinin konusunu ¢ogunlukla, dogrudan Tiirk Ceza Kanunu (TCK)

kapsaminda su¢ unsuru olusturan konular olusturmamaktadir. Idari denetimlerde, kara para
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aklanmasi ile mucadele gibi bazi 6zel denetim tiirleri hari¢ olmak tizere, agirlikli olarak mevzuat
hikiimlerine aykiriligt su¢ olusturmayan, ancak idari yaptirima konu olan faaliyetler incelenmektedir.
Ancak, denetimlerde dogrudan su¢ unsuru aranmadigt halde, su¢ olusturan durumlarla
karsilasilabilmektedir. Diger taraftan, TCK kapsamina girmemekle birlikte sonucunda gesitli
sckillerde idari yaptirim uygulanmis bir denetim faaliyeti, idari yaptirtmin muhatab: tarafindan
yargtya tasinabilmektedir. Her iki durumda da idari denetim faaliyeti, adli stirece dahil olmaktadir.
Adli strecte ise elde edilen denetim bulgularinin delil niteliklerinin korunmast 6nem tagimaktadir.
Delil niteligini kaybetmis bir bulgunun ispat giicti zayiflayabilecektir veya hi¢c olmayacaktir. Ozellikle,
elektronik ortamlardan elde edilmis bulunan dijital delillerin elde edilme ve korunmast 6zel
uzmanlik isteyen bir alandir (Goksu, 2010:89). Ulkemizde denetim faaliyeti ile gérevlendirilmis
kurumlarin ise dijital delillerin elde edilmesine ve korunmasina iliskin olarak yeterli diizeyde teknik
uzmanlk, deneyim ve donaniminin bulunup bulunmadigr tartisma konusudur. Ayrica, denetim
faaliyetlerinin ¢ok biytik bir kisminda dogrudan TCK’nin konusunu olusturan bir su¢ unsurunun
tespitinin hedeflenmemesi ve elde edilen bulgulara da bu agidan yaklasiimamas: nedeniyle dijital
delillerin korunmast konusunda yeterli 6zen gosterilmeyebilmektedir.

Bu calismada, dijital delil kavrami, dijital delillerin elde edilmesi ve korunmasina iliskin stireclerin
aciklanmast ve denetim faaliyetlerine ve tekniklerine iliskin verilecek genel bilgiler 1siginda idari
denetim siireglerinde dijital bulgularin delil niteliklerinin korunmasina iliskin ¢esitli 6nerilerin
sunulmast amaclanmaktadir. Calismada, konuya iliskin teknik bilgi sunan daha 6nceki akademik
calismalarin derlenmesi yontemi uygulanmistir. Bu kapsamda, adli merciler ve kolluk gugleri
tarafindan kullanilan dijital delil elde etme metotlarina iliskin yapilmis arastirmalar incelenerek, idari

denetim faaliyetlerine uygulanabilecek genel bir yaklasim gelistirilmeye ¢alistmustr.

1. Denetim Faaliyetleri

Gintimuzin sosyal ve ekonomik hayati, gercek veya tizel kisiler arasinda veya bu kisiler ile kamu
arast kurulmus hukuki iliskilere dayanmaktadir. Medeni iliskiler, ticaret, sosyal hizmetler veya
vatandaslik gorevleri gibi faaliyetler s6z konusu hukuki iliskiler araciligy ile yuritulmektedir. Diger
taraftan, bahse konu iliskilerin saglkli bir sekilde islemesi igin yasal diizenlemelere ihtiya¢
bulunmaktadir. Ozellikle, istikrarl, giivenilir ve etkin bir ekonomik ortam saglanabilmesi icin, ticari
ve ckonomik alanlardaki iliskilerin detaylt sekilde dizenlenmesi gerekmektedir. Bu kapsamda, hem
tlkemizde hem de dunyada bankacilik, sermaye piyasalari, rekabet hukuku, vergi, kamuyu
aydinlatma, saglik uygulamalart ve is ve isci giivenligi gibi alanlarda ¢ok ayrintili diizenlemeler
bulunmaktadir. Ancak, yalnizca dizenlemelerin olmast degil, aynt zamanda bunlara uyulmast da bu

faaliyetlerin toplum yararina uygun sekilde gerceklesmesi icin 6nem arz etmektedir. Bu ¢ercevede,
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ekonomik ve sosyal faaliyetlerin mevcut kural ve diizenlemelere dolayistyla toplum yararina uygun

sekilde yiritilmesinin kontroli, denetim faaliyetleri ile gerceklestirilmektedir.

1.1. Denetimin Tanimi1

Denetim faaliyeti degisik acilardan farkli sekillerde tanimlanabilir. Denetime iliskin tanimlardan
bazilar s6yledir; “Denetim, iktisadi faaliyet ve olaylarla ilgili iddialarin 6nceden saptanmis Slctitlere
uygunluk derecesini arastirmak ve sonuglart ilgi duyanlara bildirmek amaciyla, tarafsizca kanit
toplayan ve bu kanitlart degerleyen bir stirectir” (Giiredin, 2000:5). Denetim, kisilerin, kuruluglarin,
kurumlarin, sistemlerin veya islemlerin degisik yonlerden yapisini, igerigini, isleyisini inceleyip,
herhangi bir tutarsizlik, eksiklik, hata veya geliski barindirp barindirmadiginin mevzuat hitkiimleri,
genel kurallar ve mantik cergevesinde degerlendirilmesi ¢abalanidir (Aksoy, 2006:47). Amerikan
Muhasebeciler Birliginin tanimina gore ise denetim, “ekonomik faaliyetler ve olaylarla ile ilgili
delillerin tarafsizca saglanmasi ve belirlenmis kriterler cercevesinde degerlendirilerek, sonuglarin ilgili
kisilere iletilmesine iliskin sistematik bir siirectit” (American Accounting Association, 1973). Bu

tanimlardan hareketle denetimin temel 6zelliklerini su sekilde siralayabiliriz:

a) Denetim sistematik bir siirectir: Denetim belitli bir amacin gerceklestirilebilmesi igin agamalari ve
gorev basliklart 6nceden planlanmus bir faaliyettir. Denetimin amacit yapilacak denetim faaliyetinin

tirtne gore farklilik gbstermekte ve denetim faaliyetinin kapsamini etkilemektedir.

b) Denetim, delil toplanmast ve degetlendirilmesine dayanir: Denetim denetcinin kisisel goriistinii
yansitmaktadir. Ancak, bu goris tarafsiz ve kabul edilebilir delillere dayandirdmalidir. Denetgi
goruslerini destekleyecek deliller aramamali, deliller denetcinin gbristini olusturmasinda  yol
gosterici olmalidir. Delillerin elde edilmesinde, denetim amact ve denetimin olast sonuglart g6z

ontnde bulundurulmalidir.

C) Denetim sonuglari ilgililere iletilir: Bitiin denetimlerin ortak amaci, denetlenen hususa iligkin bir
sonug ortaya ¢itkmasidir. Genel olarak, denetim faaliyetleri Gigtinct taraflara, resmi makamlara veya
bizatihi denetlenene bilgi verilmesi, denetlenen hakkinda idari bir uygulama yapimast veya
yapilmamasi, denetlenen hakkinda adli makamlara basvurulmasi gibi sonuglar ortaya ¢ikarir (Hesap
Uzmanlart Dernegi, 2004:7). Denetim faaliyetleri sirasinda delil elde edilitken bu olast sonuglarin
g6z 6ntunde bulundurulmasi, 6zellikle adli siirecte yer alacak delillerin gegerliligi konusuna dikkat
edilmesi 6nemlidir.

1.2. Denetim Turleri

Denetim faaliyetlerini hukuki sonuglar, denetimi gergeklestiren taraf, denetimin amaglari, denetimde

gonullilik, denetimin konusu gibi acilardan farkl tiitlere ayirmak mimkindir. Bu calismada,
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calismanin alanini belirleyebilmek amaciyla yalnizca denetimi gergeklestiren taraf ve hukuki sonuglar
acisindan denetim tiirlerine deginilmektedir. Oncelikle, faaliyeti gerceklestiren taraf agisindan
denetim, ¢zel denetim ve kamu denetimi olarak ikiye ayrilmaktadir. Ozel denetim, bagimsiz denetim
kuruluslart tarafindan zorunlu veya istege baglt olarak kurum veya kuruluslarin Mali tablolarinin,
sistemlerinin veya ¢esitli uygulamalarinin yasal dizenlemelere veya ulusal ve uluslararast standartlara
uygunlugunun denetlenmesidir. Burada denetleyenin 6zelligi kamu giiciine sahip olmamasidir.
Ancak, 6zellikle kamuya agtklanacak Mali tablolarin bagimsiz denetimi gibi cesitli denetimlerde bu
6zel kuruluglarin faaliyetleri ve bilgi isteme gibi gesitli yetkileri kanun tarafindan belirlenmistir
(Okur, 2007:25). Diger denetim tiirii ise kamu denetimi diger bir degisle idari denetimdir. Idari
denetim, “gbrev ve yetkilerini yasalardan alan ve kamu adina, Kamunun ihtiyaglarina cevap vermek
tzere denetim yapan kisilerce gerceklestirilen mali tablo, uygunluk ve faaliyet denetimlerini ifade
eder” (Hesap Uzmanlart Dernegi, 2004:12).

Bu calisma esas olarak idari denetim faaliyetlerine yonelmistir. Ancak, idari denetim i¢cin 6ngdérilen
yaklasimlar, ticari kuruluslarin kamuya agikladiklart Mali tablolarin dogruluguna iliskin denetim
yapan bagimsiz denetim faaliyetleri i¢in de uygun niteliktedir.

Idari denetimin temel 6zelligi denetcilerde kamu bakis agisinin bulunmastdir. Ornegin, incelenecek
bir alanin tespitinde, elde edilen bir bulgunun gecerliliginin belirlenmesinde veya bir hususun
onemliligine karar verirken kamu denetgisi mesleki yargi ve degerlendirmelerinin yant sira o konuya
iliskin yasa veya yonetmelikleri de dikkate almalidir (Aksoy, 2006:348).

Idari denetimin 6nemi finans, vergi, rekabet gibi ekonomik ve sosyal hayati etkileyecek ve
incelenmesi 6zel uzmanlik isteyen alanlarda, dogrudan kanun ve mevzuata uygunluk agisindan
denetim yapimasidir. Bu denetimler ayrica, sistematik olarak ve genis bir ¢ercevede yapimalart
nedeniyle, bu alanlarda sug olusturan faaliyetlerin tespitine en uygun inceleme stregleridir. Ancak,
su¢ konusu olaylarin engellenmesi ve suglularin cezalandirlmasi icin denetim strasinda sug
unsurunun tespit edilmesi yeterli olmamakta, bu tespitin adli siirecte gegerli olacak delillerle

desteklenmesi gerekmektedir.

1.3. Denetim Teknikleri ve Delil Elde Etme

Denetim genel anlamda bir delil toplama ve bu delilleri degetlendirme faaliyetidir. Ancak denetim
delilleri adli stirecteki delillerden farklilik arz eder. Bir bilginin delil olup olmamast, denet¢inin 6znel
yargisiyla belirlenir. Halbuki, yasal delillerin niteligi 6nceden konulmus kanunlarca beliflenmektedir
(Guredin, 2000:129).

Bir delilin giivenilirligi, delilin konuyla ilgisine, gecerliligine, tarihsel olarak uygun olmasina ve
objektifligine baghdir. Bir delilin niteligi, niceligi ve yeterliligi, denetcinin mesleki degerlendirmesi

sonucunda belitlenir. Delil elde etme calismalarinda incelenen konunun 6nem derecesi, niteligi ve
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delil toplamanin maliyeti gibi hususlar g6z 6ntinde bulundurulur. Delil elde etmek icin denetim

sureglerinde uygulanan temel teknikler;

e Fiziki inceleme ve sayim,

o Gozlem,

e Dogrulama,

¢ Yeniden Hesaplama,

o GOz atma,

e Sorusturma,

e Belge Incelemesi,

e Kayit Sisteminin Incelenmesi,

e Olagandist Islemlerin Derinlemesine Arastirlmast,
e Ilgili Hesaplar Arasinda Iliski Kurma ve Karstlastirma,
e Revizyon ve

e Analitik Inceleme _
olarak sayilabilir. Bunlardan “Olagandist Islemlerin Derinlemesine Arastirilmast” teknigi 6zellikle

finansal kayitlardaki hile, yolsuzluk dolandiricilik gibi su¢ olusturacak konularin tespitine yonelik bir
tekniktir (Aksoy, 2006:376). Bu teknikler sonucu elde edilen deliller;

e Fiziki deliller,

e Dogrulamalar,

e Belgelenmis deliller,

e  Yazil deliller,

e Matematiksel deliller,

e 5ozl deliller ve

e Analitik deliller
olmak tizere siniflara ayrilabilir (Aksoy, 2006:351). Fiziki deliller, denetginin fiilen gorebildigi maddi
vatliklarin ve faaliyetlerin gézlenmesi sonucu elde edilen delillerdir. Fiziki delillerin tespit edildikleri
anda kayit altina alinmalart gerekir. Her ne kadar dogrudan bir bilgi olmalart nedeniyle
guvenilirlikleri yiksek olsa da bu delillerin kayit altina alinmasinda zorluklar yasanabilir.
Dogrulamalar, denetlenen disindaki Gglinct taraflardan alinan sozIG veya yazili cevaplardir. Bunlar
genellikle, tgiinct tarafin denetlenenle arasindaki iliskinin teyit edilmesi seklindedir. Belgelenmis
deliller, denetlenene iliskin olarak bagimsiz tgtincii taraflarin hazirlamis oldugu yazili belgelerin
incelenmesi suretiyle elde edilmektedir. Yazili deliller, denetlenenin veya denetlenen kurulusun

yetkilisinin denetginin bir faaliyetiyle ilgili olarak denetciye verdigi yazil ifadelerdir. Matematiksel ve
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analitik deliller denetlenenin finansal ve finansal olmayan verilerinin aritmetik olarak veya
karsilastirma yoluyla incelenmesi sonucu elde edilmis verilerdir. S6zli deliller ise gériisme ve
sorusturma gibi s6zel denetim teknikleri vasitastyla ilgili kisilerden alinan bilgilerdir (Kitik,
2008:99). “Olagandist Islemlerin Derinlemesine Arastirlmasi” teknigi sonucu elde edilen delillerin
aksine sozlu delillerin gegerliligi yapilan goriismenin tutanak haline getirilmesi yani yazilt bir belgeye
donustirilmesine baghdir. Yazili bir belgeye dontismemis goriismelerde gorisme yapilan kisiler
daha sonra verdikleri beyanatlart kabul etmeme veya degistirme olasiligi bulunmaktadir.
Goriismenin sesli kayit altina alinmast da bir diger alternatif olabilmektedir. Ancak bu durumda da
yine kayittaki sesin ilgili kisi oldugunun kanitlanmast gerekebilecektir.

Bu noktada, bilisim sistemleri tizerinden yapilan denetimler agisindan Bilgisayar Destekli Denetim
Tekniklerinden (computer assisted audit techniques) bahsetmekte fayda bulunmaktadir. Bilgi
sistemleri tizerinden yapilan denetimlerde “bilgisayar cevresinden denetim” ve “bilgisayar tizerinden
denetim” olmak tizere iki yaklagim bulunmaktadir. Bilgisayar ¢evresinden denetimde yalnizca fatura,
irsaliye gibi belgelere iliskin bilgi sistemine yapilan kayitlar ve gesitli kayitlara iliskin bilgisayardan
alinan c¢iktilar aragtirilmaktadir. Bu yaklasimda, bilgisayar sisteminin bizatihi igcinde hangi islemin
yapildigt veya sistemde bulunan veriler tizerinde ne gibi degisiklikler yapildigr incelenmemektedir.
Bilgisayar tizerinden denetim yaklasiminda ise bilisim sistemi yazilimlar ve icindeki verilerle birlikte
bir bitin olarak incelenmektedir (Selvi, Turel, Senyigit, 2005:4). Bu yaklasimda denetginin bilgisayar
destekli denetim tekniklerini (BDDT) kullanmast gerekmektedir.

BDDT, denetgilerin bilgisayar vasitasiyla denetim yaptiklart kurum veya kurulusun bilgi sistemine
eriserek denetim delilleri elde etmesi olarak tanimlanabilir. BDDT, genellestirilmis denetim yazilimi,
yardimer programlar, test verileri, haritalama (mapping) ve uzman denetim sistemleri gibi pek ¢ok
tipte ara¢ ve teknigi icermektedir. BDDT vasttastyla denetlenenin bilgi sisteminin yaziimlari takip
edilebilmekte, bilgi sisteminden ¢ekilen veriler Gizerinde analiz ve simiilasyonlar yapilabilmekte ve
hayali veriler tretilerek testler gerceklestirilebilmektedir (Yurtsever ve Catikkas, 2009:5).

BDDT araciligtyla denetlenenin bilgi sisteminden alinan veriler tizerinden analiz yaparak bircok
bulguya ulasilabilir. Ancak, bunlarin kayit alttna alinmasi ve dogruluguna iliskin denetlenenden teyit
alinmast Onemlidir. Bilisim sisteminden tespit edilen denetim bulgulart agisindan en uygun
delillendirme yontemlerinin basinda, tespit edilen hususa iliskin denetlenenin teyidini iceren yazilt ve
imzali belge alinmasi gelmektedir. Fakat denetlenen, konusunu sug olusturan bir olaya iliskin boyle
bir belgeyi vermekten kaginabilir. Ustelik belge talebinden sonra bilgi sisteminde var olan delili
degistirebilir veya yok edebilir. Cogu zaman bilgi ve belgeyi ibraz etmemenin yaptirimi, belgenin
doguracagt hukuki sonuglardan daha hafif olabilmektedir. Ornegin, TCK’nin “Sugtan kaynaklanan

malvarligt degerlerini aklama” baslkli 282 nci maddesinde “suctan kaynaklanan malvarlig
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degerlerini, yurt disina ctkaran veya bunlarin gayrimesru kaynagini gizlemek veya mesru bir yolla
elde edildigi konusunda kanaat uyandirmak maksadiyla cesitli islemlere tabi tutan kisinin ti¢ yidan
yedi yila kadar hapis ve yirmibin giine kadar adli para cezast” ile cezalandirlmast 6ngorilmis iken
(Mevzuat, 2015a), suctan elde edilmis mal varliginin aklanmasina iliskin delilleri gizlemek isteyen
kisi, buna iliskin defter, kayit ve belgeleri tahrif etmesi veya s6z konusu belgeleri gizlemesi halinde
Vergi Usul Kanununun (VUK) 359 uncu maddesine gore onsekiz aydan ti¢ yila kadar hapis cezasi
ile cezalandirilabilecektir. Bunun da Gtesinde, suc¢ unsuru igeren bilgi veya belgeyi denetgiye hig
vermeyen kisi, VUK 355 nci madde uyarinca, 6zel usulstizlik cezasi ile cezalandirilacak ve yalnizca
para cezast ile karst karstya kalacaktir (Mevzuat, 2015b).

Diger taraftan, denetlenen yazili belge vermekten kaginmasa bile, teyidi istenen konu binlerce
sayfaya basilmast gereken, karmastk analizler sonrasinda ortaya cikarilabilen veya diger nedenlerden
dolay1 yazili belge niteligine uygun olmayan bir unsuru igerebilir. Bu bakimdan, bilisim sisteminden
bulunan bir bulgunun, yazili belgeye dontstirmeden de, dijital delil olarak dogrudan elde edilmesi

ve korunmasi gerekliligi s6z konusu olabilmektedir.

2. Dijital Delil

Bilisim teknolojilerinin hayatin her alaninda yogun bir sekilde kullanidmast bazi hukuki, ekonomik,
sosyal ve siyasi kavramlarin yeniden tanimlanmasina veya mevcut tanimlarin genislemesine neden
olmustur. Dijital delil kavrami da bu sekilde, delil kavraminin genislemesi ile olusmustur. Dijital
delil “bir elektronik ara¢ tizerinde saklanan veya bu araglar araciligiyla iletilen sorusturma agisindan
degeri olan bilgi ve verilerdir” (Keser, 1994: 46). Bu acidan, her turli elektronik ortamdaki bilgi delil
olabilmektedir. Dijital deliller degisik formlarda olabilir. Bu formlar asagidaki gibi siralanabilir
(Kogak ve Uzunay, 2005:3):

e Veri dosyalar,

e Kurtarilmis silinmis dosyalar,

e Kayip alanlardan kurtarilmis veriler,
e Dijital fotograf ve videolar,

e Sunucu kayit dosyalari,

e E-posta,

e Yazili Konusma (Chat) Kayitlar,

e Internet Gecmisi,

e Web Sayfalari,

e Kayit Loglar,
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e Abone Kayitlart

Dijital delillerin diger delillerden en 6nemli farki, dayanikliliginin fazla olmamasidir. Fiziki deliller
cogunlukla uzun siire dayanabilmektedir. Hatta kan veya doku gibi organik kanitlar bile belirli bir
sure dayanabilmelerine ragmen dijital deliller ¢ok c¢abuk bozulabilmekte, degistirilebilmekte,
kaybolabilmekte ve hatta yok edilebilmektedir (Tan, 2010).

Elektronik bir verinin gegerliligi bazi sartlara baglhdir. Bu sartlar dijital delillerin butinligi,
dogrulanmasi, inkar edilememesi, dogrulugu ve sonradan dikkate alinabilirligidir. Butiinlik, kolayca
tzerinde degisiklik yapilabilen elektronik ortamdaki veri tizerinde degisiklik yapilmadiginin garanti
altina alinmasidir. Dogrulanma, elde edilen verinin belitli bir kisiye ait oldugunun kesin olarak
belirlenebilmesi ve kanitlanmasidir. Inkér edilememe, elde edilmis dijital delilin iceriginin ilgili kisi
tarafindan reddedilemeyecek sekilde ortaya konulabilmesidir. Dogruluk, elde edilen verinin
dogrulart yansitip yansitmadigini tespit edilmesidir. Ornegin, internette yer alan bir bilginin
dogrulugu icin diger gecerli kaynaklardan teyit edilmesi gerekmektedir. Sonradan dikkate alinabilme
ise elde edilmis bir verinin Uglinct sahislar acisindan da anlam ifade edebilmesidir (Kogak ve
Uzunay, 2005:3).

Bitiin bunlarin yant sira bir dijital delilin gegerliligi yani ispat gticti hukuka uygunluguna bagldir. Bu
acidan denetgilerin - dijital delillerin  hukuk karsisindaki durumlarint  bilmeleri ayrica 6nem

tastmaktadir. Asagidaki bolimde dijital deliller hukuki nitelikleri agisindan tartistimaktadir.

2.1. Dijital Delillerin Hukuki Nitelikleri

Dijital delillerin  hukuki niteliklerini incelemeden 6nce hukukta ispat ve delil kavramlarinin
anlasiimast faydali olacaktir. Ispat, “dava konusu hakkin ve buna karsi yapilan savunmanin
dayandigi vakialarin var olup olmadiklart hakkinda mahkemeye kanaat verilmesi islemi” olarak
tanimlanmaktadir (Kuru, Arslan, Yilmaz, 2000:423). Ayt sekilde, delil kavrami ispat faaliyetinde
kullanilan ve hakimde dava 6ncesi, mahkeme disinda gerceklesmis olan olaylarin temsilen yargilama
surecine aktarilmasina yarayan ve olayt temsile elverisli olan biitin inandirma araglarini icermektedir
(Atalay, 1999:7). Delillerin degerlendirilmesi konusundaki diuzenlemeler, kesin delile dayalt delil
sistemi ve hakimin takdirine (serbest degerlendirmesine) dayali delil sistemi olmak tzere iki baslikta
toplanmaktadir. Serbest degerlendirme sisteminde hakim kendi takdir hakkini kullanarak delilleri
serbestce belitleyebilmektedir. Buna kargsilik, kesin delil sisteminde hakim delil ile baghdir ve
kanunda bir hususun “kesin delil” ile ispat edilmesi 6ngorulmis ise hakimin bagka tirli bir
degerlendirmede bulunmast miimkiin bulunmamaktadir (Nart, 2007:208).

Dijital delillerin yarg: siireglerinde ne sekilde dikkate alinacagi ve ispat giigleri, hukuk tirtine gbre

degismektedir. Kisiler arasindaki uyusmazliklardan kaynaklanan 6zel hukuk davalarinin nasil
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gorilecegi Hukuk Muhakemeleri Kanununda (HMK) dizenlenmistir. HMK’ya gore en 6nemli
kesin delil unsuru “senettir”. HMK’da senedin iptal giicii ve ispat alani olduk¢a genis tutulmustur.
Doktrindeki genel tanima gbre senet, belitli bir islem hakkinda tam bir bilgi iceren, bir kisi
tarafindan kendi aleyhine olacak bir olayin, ilerideki delilini olusturmak i¢in yazip veya yazdirip
imzaladig ve karst tarafa verdigi belgedir. Bu anlamda giivenli elektronik imzal elektronik belgeler,
HMK’nin 202 maddesinin 2 inci fikrasina gore, senet hikmundedir (Tug, 1994:54). Givenli
elektronik imza ile olusturulmamis elektronik ortamdaki veriler ise HMK’nin 202 inci maddesine
gore delil baslangict sayiabilmektedir. Bu veriler, hakimin takdirine bagli olarak, senetle ispati
kanunen zorunlu olmayan davalarda delil baglangic1 olarak dikkate alnabilmektedir. Ispati senetle
yapilmast zorunlu olan konularda ise givenli elektronik imza ile olusturulmamis elektronik verilerin
varligt halinde tanik dinlenmesi s6z konusu olabilmektedir (Mevzuat, 2015¢).

Konusunu su¢ olusturan davalarin gorildigi ve davacinin mutlaka devlet otoritesi oldugu ceza
davalarina iliskin yargilama usulii Ceza Muhakemesi Kanununda (CMK) dizenlenmektedir.
CMK’da hukuk yargilamasinin aksine, “kendiliginden arastirma” ilkesi ve “delil serbestisi” ilkeleri
gecerlidir. Savci, sanigin aleyhine veya lehine delilleri mahkemeye sundugu gibi mahkeme heyeti de
resen arastirma yapabilmektedir. CMK’da dikkate alinacak deliller konusunda hakime genis yetki
taninmustir. Bu bakimdan her tirlii elektronik verinin delil olarak kullanilmast mumkiindir. Ancak,
dijital  delillerin  elde edilmesi hususunda gesitli  kisitlamalar  bulunmaktadir. CMK’nin
“Bilgisayatlarda, bilgisayar programlarinda ve kitiiklerinde arama, kopyalama ve el koyma” basliklt
134’tnct maddesine gbre bir su¢ dolaysiyla yapilan sorusturmada, bilgisayar ve bilgisayar
programlari ile bilgisayar kutiiklerinde arama yapimasina, bilgisayar kayitlarindan kopya
ctkarilmasina, bu kayitlarin ¢oziilerek metin haline getirilmesine ancak baska surette delil elde etme
imkaninin bulunmamast halinde, Cumhuriyet savcistnin istemi tzerine hakim tarafindan karar
verilebilmektedir. Yine aynt maddeye gore bilgisayar, bilgisayar programlari ve bilgisayar kitiiklerine,
sifrenin  ¢oziilememesinden dolayr girilememesi veya gizlenmis bilgilere ulasilamamast halinde
¢ozimin vyapilabilmesi ve gerekli kopyalarin alinabilmesi igin, bu ara¢ ve gereclere el
konulabilmektedir. Fakat el konulan cihazlar, sifrenin ¢6zimunun yapilmasi ve gerekli kopyalarin
alinmast halinde, gecikme olmaksizin iade edilmek durumundadir. Bilgisayar veya bilgisayar
kitiklerine el koyma islemi sirasinda, sistemdeki butiin verilerin yedeklemesi yapilmalt ve istenmesi
halinde, bu yedekten bir kopya cikarlarak stupheliye veya vekiline verilmelidir. Uygun olmast
halinde, bilgisayar veya bilgisayar kiitiiklerine el koymaksizin da, sistemdeki verilerin tamaminin veya
bir kisminin kopyast alinabilmektedir. CMK 206 nct maddesine gore bir delilin gegerli sayilabilmesi
icin kanuna uygun sekilde elde edilmis olmast gerekmektedir. Bu bakimdan, veriyi usuliine uygun
sekilde elde etmek delil olabilmesinin 6n sartidir (Mevzuat, 2015d).
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Devlet birimlerinin karar ve uygulamalarinin dava edildigi idari davalarda, davact taraf olan gercek
veya tiizel kisinin idare karsisinda giigstiz olmast ve dava konusu idari islem ile ilgili delillerin
idarenin elinde olmast nedeniyle, hakliligini ispat ve delil sunmast gereken taraf cogunlukla devlettir.
Idari yargilama usulii 20.01.1982 tarih ve 2577 sayili Idari Yargilama Usulit Kanununda (IYUK)
diizenlenmis olup, dijital deliller konusunda hem ceza hukukuna hem de 6zel hukuka benzer
diizenlemeler barindirmaktadir. Ceza hukukunda oldugu gibi idare hukukunda da “kendiliginden
arastirma”, “delil serbestisi” ve “delillerin serbestce degerlendirilmesi” ilkeleri gercevesinde sabit
disk, hafiza karti, cep telefonu gibi elektronik ortamdaki veriler idari yargilamalarda delil olarak
kullanilabilmektedir (Parlak, 2006:61). IYUK’un 31 nci maddesinde ise delillerin tespitine iliskin
IYUK’da hiikiim bulunmayan konularda HMK’nin uygulanacag: belirtilerek, HMK’da yer alan
guvenli elektronik imzali belgelerin delil niteligine iliskin htikiimlerin idari yargilamalarda da gegerli
olmasi saglanmaktadir (Mevzuat, 2015¢).

Mevzuat htkiimleri incelendiginde, ceza ve idari yargilamalarda delillerin hakim tarafindan serbestce
belirlenebilmesi nedeniyle dijital delillerin ispat glicti ve uygulanma alani 6zel hukuk yargilamalarina
gore daha yiiksek oldugu goriilmektedir. Ozel hukukta ise giivenli elektronik imza ile imzalanmus
belgeler kesin delil niteliginde olup, bu belgeler en yiiksek ispat gliciine sahiptir. Ancak, giivenli
elektronik imza ile olusturulmamus diger dijital deliller yalnizca delil baslangict olarak dikkate
alinmaktadir. Ceza ve idari yargilamalarda hakim delilleri serbestce belitleyip, degetlendirebilmesine
ragmen bir dijital delilin dava strecindeki gegerliligi, verinin butinligine, dogrulugu ve
dogrulanabilmesine, inkar edilememesine ve sonradan dikkate alinabilirligine yani dijital delilin
niteliklerinin korunmasina baghdir. Dijital bir verinin delil niteligi ise delilin dogru sekilde elde

edilmesi ve korunmast ise saglanabilecektir.

2.2. Dijital Delil Elde Etme ve Koruma Yontemleri

Dijital delillerin elde edilmesi adli bilisim faaliyetinin alanina girmektedir. “Adli bilisim, elektronik
ortamlardan elde edilen bulgularin, cesitli teknik donanim ve yazilimlar kullanilarak hukuki delillere
donustirilme streci olarak tanimlanabilit” (Tan, 2010). Adli bilisim stirecine iliskin cesitli modeller
gelistirilmistir. Adli bilisim strecini belitli asamalar halinde gosteren bu modeller, dijital
delillendirme strecine iliskin bir ¢er¢eve sunmaktadir. Sekil 1°de yer alan geleneksel adli bilisim streg
modeli, 7 basamakta actklanmaktadir (Debrota, Goldman, Mislan, Rogers, 2006:28).
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Sekil 1: Geleneksel Adli Bilisim Stire¢ Modeli (Debrota, Goldman, Mislan, Rogers, 2006:28)

Sekil 1'deki modelde de gortldigt gibi, adli bilisim stitec modeli, genel olarak delillerin
tanimlanmasi, toplanmast, korunmasi, incelenmesi, analiz edilmesi ve raporlanmast asamalarindan
olusmaktadir.

Delil toplama agamasi, adli bilisim uygulamalari agisindan son derece 6nemlidir. Cuinkt zamaninda
ve dogru sekilde toplanmamis dijital delillerin degistirilmesi veya yok edilmesi ve dolayistyla bir daha
tespit edilememesi s6z konusudur. Dijital bulgulart dogru sekilde toplama ve koruma delillendirme
surecinin temelini olusturmaktadir. Adli bilisimde delil toplama siireci olay yeri inceleme ve ilk
miudahale kurallari ¢ercevesinde gergeklestirilmektedir.

Olay yerine ilk mtidahale mutlaka adli bilisim uzmant tarafindan yapilmali, 6ncelikle cevre giivenligi
saglanarak olay yerine giris ve cikislar kontrol altina alinmalidir. Olay yerine ilgisiz G¢linci sahislar
kadar, konu ile ilgili olmayan kolluk giicleri ve diger gorevlilerin girisine de izin verilmemelidir.
Ayrica, tgiinct sahislar olay yerinden uzaklastirilirken delil olabilecek herhangi bir unsuru yanlarinda
gotirmediklerinden emin olunmalidir (Duman, 2012:12). Daha sonra dijital delil barindirabilecek
bilgisayar, harici bellek, akilli telefonlar gibi tim medyalar ve bu medyalara erisim sifrelerini
barindirabilecek tim kagit ve not gibi dijital olmayan belgeler tespit edilmelidir. Tespit edilen tim
unsurlar tek tek fotograflanmali ve etiketlenmelidir (Aydogan, 2009:12). Dijital medyalara ilk
miudahale yontemi bilgisayar sisteminin agik veya kapalt olmasina gore farklilasmaktadir. Eger
bilgisayar sistemi actksa, herhangi bir miidahale sonucu depolama aygitlarindaki “ucucu verilerin”

kaybedilme olasilig1 vardir. Ugucu veriler, bilgisayar kapandiginda ortadan kalkan verilerdir (Cakur ve
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Sert, 2010:149). Ayrica, acik bir bilgisayar sistemi saldirt altinda olabilir. O yiizden acik bir bilgisayar
sistemi ile karstlasilinca 6ncelikle saldirinin durdurulmast, ucucu verilerin kaydedilmesi ve sistemin,
“dijital bubi tuzaklarinin” c¢alismasini engellemek amactyla, elektrik baglantisinin  kesilerek
kapatilmast gerekmektedir (Duman, 2012:18).

Actk bilgisayar sistemi kapatildiktan sonra veya kapalt bir bilgisayar sistemi ile karsilasildiginda delil
niteligi tastyan tiim cihaz ve araglar etiketlenerek korunmak tizere paketlenmelidir. Tespit edilen ve
etiketlenen medyalar birbitrlerine zarar vermeyecek ve manyetik ortamlarin zararlarindan korunacak
sckilde anti-manyetik ve anti-statik malzemeletle paketlenerek tasinmalidir (Tulum, 2006:88). Adli
bilisim siirecinde dijital medyalardaki veriler orijinal medyalar tzerinden degil, orijinal medyanin
dokunulmazligini bozmayacak sekilde alinmis kopyalar tizerinden incelenir. Bu sekilde delilin
biitiinligi korunmaya cahsthr. Imaj almak icin kullantlan cesitli ézel yazilimlar mevcuttur. Adli
bilisim alaninda en ¢ok kullanilan yazilimlar “EnCase™ ve “FTK*’dir. EnCase yazilimi imaj
almanin yami sira, verilerin analizinde de kullanilabilmektedir. Fiziksel olarak zarar gbrmus
medyalardaki verilerin kurtarilmasinda ise “PC3000™ adli cihaz kullanilmaktadir (Cakir ve Sert,
2010:161).

Inceleme asamasinda kopyalanmis medyalar tizerindeki veriler ile silinmis veya format atilmus veriler
analiz edilmek tizere kaydedilir. Bu asamada dosyalarin olusturulma, degistirilme veya erisim
zamanlari, dosyayl olusturanlarin kimligi, dosyalarin kopyalanip kopyalanmadigi gibi hususlar
incelenir. Dijital delillerin analizi, bir medya tzerinden, isletim sistemi tizerinden veya bilgisayar
aglari Uzerinden analiz seklinde ti¢ farklt elektronik ortam tirinde olabilmektedir. Elektronik
oramda su¢ unsuru analizi yapabilmek icin arastirlacak sugun hukuki 6zellikleri konusunda da
yeterli seviyede bilgi sahibi olmak gereklidir. Ciinkii sucun tir ve Ozelliklerine gore delilin farkls
bilisim sistemi unsurlarinda aranmast gerekebilecektir. Ornegin, dosya iizerinden incelemelerde
dosya olusturma veya dosyaya erisim bilgileri delil olabilmekte, isletim sistemi tizerinden yapilan
analizlerde ise sistemin acilip kapanma tarih ve saatleri, internet erisim kayitlart ve isletim sistemi
tzerindeki mesajlar delil kaynagi olarak kullanilabilmektedir (Duman, 2012:32).

Raporlama asamasi, dijital medyalar tzerindeki veriler tzerinden yapilan analiz ve inceleme
sonuglarinin mahkeme ve diger ilgili makamlara sunulma islemidir. Bu islem genellikle yazili rapor
seklinde yapilmaktadir. Raporlamada dikkat edilmesi gereken husus, delillerin taraflarin anlayacagi
sekilde actklantyor olmasidir (Tan, 2010). Adalet mekanizmast icerisinde yer alan hakim, savct veya
avukatlarin adli bilisim uygulama ve terimlerine iliskin tim teknik ayrntlart  bilmeleri
beklenmemektedir. Fakat bu kisiler adli bilisim raporlart dogrultusunda savunma yapacak, iddia 6ne

sirecek veya karar vereceklerdir. Bu nedenle adli bilisim uzmani, hazirlayacagr rapordaki teknik
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konulart uzman olmayan kisilerin de anlayabilecegi sekilde basitlestirmeli, ancak rapora iliskin bir

inceleme yapilmak istendiginde yeterli bilgiyi sunacak sekilde ayrinti icermelidir.

Sonug ve Oneriler

Adli bilisim strecinin asamalart ve denetim faaliyetlerinde 6ngorilen delil toplama teknikleri birlikte
ele alindiginda denetim faaliyetlerinin adli stirecte yer alacak dijital delillerin saglikli bir sekilde elde
edilmesi ve bitunligiiniin korunmasina tam olarak uygun olmadigi sonucuna ulasilmaktadir. Adli
bilisim sureci ile denetim faaliyetlerinin farkliliklarina iliskin bilgiler 6zet olarak asagida
sunulmaktadir

Adli bilisim stirecinin 6zellikleri incelendiginde;

e Adli bilisim faaliyetinin esas itibariyla su¢ odakli oldugu,

e Delillerin mahkeme stirecinde kullanilmak tizere ilgili mevzuata gore toplandigy,

e Dijital delillerin elde edilmesine ve toplanmasina iliskin standart prosedutlerin oldugu,

e Kolluk giiclerinin, dijital delillerin elde edilmesine yonelik, uzman birimlerinin bulundugu,

e Adli bilisim siiresinde genellikle elektronik medyalarin imajlart Gizerinden inceleme yapildig:
gorilmektedir. Buna karsin, denetim stirecinin dijjital delil elde etmeye yonelik 6zellikleri

degerlendirildiginde;
e Denetim faaliyetlerinin cogunlukla su¢ odakli olmadig,
e Delillerin denetginin yargisina gére toplandigy,
e Dijital delillerin elde edilmesine ve korunmasina yonelik 6zel bir prosediir bulunmadigy,

e Denetim birimlerinde, dijital delillerin elde edilmesine iliskin yeterli uzmanligi olan

personelin olmadigt veya ¢ok az sayida oldugu,

e Denetim faaliyetlerinde incelemelerin genellikle ¢alisan sistemler tizerinden yapildigt
sonuclarina ulasilmaktadir.
Yukarida sayilanlar haricinde, denetim sureclerinde elde edilen dijital delillere yonelik uygulama ve
yasal altyap1 anlaminda da ¢ok ciddi eksiklikler bulunmaktadir. Denetim ile ilgili mevzuatlarda bilgi
sistemleri Uzerindeki delillerin nasil elde edilecegi hikiim altina alinmamustir. Dijital deliller, belitli
bir standart olmadan denetginin mesleki yargist cercevesinde elde edilmektedir.
Bu durum, denetimlerde idari veya hukuki dava konusu olabilecek veya ceza konusu olan dijital

delillerin niteliklerinin kaybedilmesi riskini tasimaktadir. Bilgi sistemlerinin sosyal ve ekonomik
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hayatimizdaki kullaniminin artis1 ve tasidigt 6nem dikkate alindiginda, dijital delillendirmeye yonelik
bu eksikligin ileride 6nemli bir sorun olarak karsimiza ¢tkma ihtimali bulunmaktadir. Ancak,
denetim streglerinde dijital delillerin elde edilmesi ve korunmasmna iliskin cesitli yontemler
gelistirilebilir. En uygun ¢6ziim halihazirda dijital delillendirmeye yonelik olarak prosediitler
gelistirmis ve uzmanlik kazanmus olan adli birimlerin ve kolluk gliglerinin uygulamis oldugu yéntem
ve tekniklerin denetim birimleri faaliyetlerine uyarlanmast olacaktir. Bu ¢ercevede, idari denetim
faaliyetlerinde dijital delillendirme streglerinin saglikli bir sekilde uygulanabilmest igin gesitli 6neriler
asagida yer almaktadir.

1- Tium denetcilere adli bilisim uygulamalart dijital delillendirme stregleri hakkinda egitim
verilmelidir. Verilecek egitim sayesinde denetgilerin istemeden delilleri bozmasiin  6ntine
gecilebilecek ve 6zel uzmanlik istemeyen dijital delillerin denetgiler tarafindan elde edebilmesine
imkan saglanabilecektir. Ancak, karmagik bilgi sistemleri tizerinden yapilan denetimlerde, dijital
delillendirme igin verilecek egitimler yeterli olmayabilecek ve baska bir kaynaga ihtiyag
duyulabilecektir.

2- Bilgi Teknolojileri ve Iletisim Kurumu ve Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu
(TUBITAK) basta olmak {izere, bilgi ve iletisim teknolojilerinde uzmanlasmis kurum ve
kuruluslarin isbirligi ile denetim stireclerinde delil elde edilmesi ve bu delillerin korunmast hakkinda

yol gbsterici standartlar ve yasal altyap: olusturulmalidir.

3- Denetim yapmakla gorevli tim kurumlarda, dijital delillendirme konusunda uzman istthdam
edilmelidir. Bu sekilde, denetgilerin gerekli durumlarda bu uzmanlart denetim ekibine dahil etmesi
veya denetim siireci sirasinda destek almast yoluyla dijital delillendirme strecinin dogru sekilde
gerceklestirilmesi saglanabilir. Ancak, strekli personel istthdaminimn ve adli bilisim faaliyetlerinde
kullanilan cihazlarin maliyetleri diistinildtgiinde strekli istthdamin kaynak israfina yol agabilecegi de

g6z 6ntinde bulundurulmalidir.

4- Kurumlar arast isbirligi arturlarak dijital delillendirmeye yonelik personel veya cihaz gibi
kaynaklarin ortak kullanimina yonelik calismalar yapilabilir. Kurumlar arast yapilacak protokolletle
veya yasal bir diizenlenme ile ortak kaynak kullanimi saglanabilir. Ornegin, bu konularda uzmanhg:
bulunan Bilgi Teknolojileri ve Iletisim Kurumu, dijital delillendirme icin gerekli cihazlara sahip,
uzman bir ekip istthdam edebilir ve Maliye Bakanligi, Sermaye Piyasast Kurumu veya Bankacilik
Diizenleme Denetleme Kurumu gibi idari denetim yapan kurumlar gerekli durumlarda Bilgi
Teknolojileri ve Tletisim Kurumundan yardim talep edebilirler. Fakat béyle bir durumda uzman

ekibin is yikinin agirt olmasi, yigilma nedeniyle uzman ekibin miidahalesinin gecikmesi ve bu
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yuzden dijital delillerin kaybedilmesi, gerekli olmadigt halde uzman ekip kullanimina gidilmesi gibi
sorunlar ortaya ¢ikabilecegi dikkate alinmalidir.

5-  Kurumlarin, dijital delillendirmeye yonelik ihtiyaclarint dis hizmet alimi (outsourcing) yolu ile
karsilamast bir alternatif olarak distintlebilir. Gerekli durumlarda hizmet sunucu firma, personeli ve
gerekli ekipmant ile denetim ekibine yardimct olmak tizere denetim stirecine dahil olabilir. Kurum
da aldig1 hizmet karsiligr firmaya bir tGicret 6deyerek hizmeti satin alabilir. Bir tGcret karsiligt hizmet
alindigindan dolay1 gereksiz hizmet alimi yoluna gidilmemesi s6z konusu olacaktir. Ancak, dis
hizmet aliminda hizmet alinacak firmanin yeterliligi, her ihtiya¢ duyuldugunda gecikmeden cevap
verebilecek kapasiteye sahip olmast ve elde edilecek bilgilerin gizliliginin saglanmasi konularina

dikkat edilmesi gerekmektedir.
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Extended English Abstract

This study will discuss deficiencies in obtaining digital evidences in legally admissible way in audit
activities in Turkey. Besides, it is aimed to develop a solution proposal to correct deficiencies in
question by comparing audit and computer forensic techniques.

Audit has a key role in today’s economic and social world. Independent audit activities or
supervision of legal authorities provide assurance about different subjects such as effective use of
public resources, accountability or stability of financial sector. Audit activities in banking, finance
or other commercial sectors have become one of the most important business line in the last few
decades. Wide usage of information technologies in financial and other sectors effect audit
processes. Auditors must use information system tools, understand IT environment and have
knowledge about different IT components for an effective audit. Furthermore, auditors must
have knowledge about legal and technical aspects of digital evidences. Obtaining digital evidences
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from electronic environments and protecting chain of custody and integrity of digital evidences
are important for both audit process and judicial process.

In this study, former studies about computer forensic and audit are compiled and differences
between two techniques will be compared.

Scope of audit activities may vary from public health to financial statements. Some basic audit
techniques are inspection of tangible assets, observation, confirmation and examination of
authoritative documents and other records. Nowadays almost all commercial and noncommercial
institutions use information systems to keep financial and other records. Therefore, audit of
financial statements have to be performed via information system. Furthermore, computer aided
audit techniques (CATT) are used for obtaining and analyzing data from IS in audit process. CATT
and other similar audit techniques are basically used for obtaining audit evidence from information
systems. In addition, validity of the audit evidence depends on judgment of the auditor; in this
respect audit evidence differs from legal evidence, which is circumscribed by rigid rules. However
audit evidences are frequently used in legal process. Hence, auditors should be aware of obtaining
evidences from information systems in an appropriate manner.

Gathering evidences from an information system falls within area of computer forensics discipline.
Computer forensics can be defined as the discipline that combines elements of law and computer
science to collect and analyze data from information systems such as computers, networks, wireless
communications, and storage devices in a way that is admissible as evidence in a legal process.
Computer forensic activities require expertise and special equipment.

Computer forensic examination process can be divided into eight phases. These phases are
planning, defining, collecting, preserving, examining, analyzing and reporting. Generally first four
phases are related with obtaining evidence and performed in investigation scene. Examining and
analyzing phases are performed in laboratory environment.

Computer forensics is primarily concerned with proper acquisition and preservation of digital
evidence. Obtaining evidence is maybe the most important activity of computer forensic process.
Digital evidences differ from physical evidences in changeability. Digital evidences can be changed,
destroyed or converted easily. Therefore, when collecting digital data as evidence, certain rules of
computer forensics’ crime scene investigation should be followed.

In examination and analysis phases, tasks such as evidence tracing, evidence validation, recovery of
hidden/encrypted data, data mining are performed. The last phase of computer forensics process is
reporting phase. Tasks related to this phase are documentation and presentation of evidences.

Computer forensic process focuses on crime and evidences are collected in a predetermined,
systematic manner to ensure admissibility in court. There are standard procedures to follow to
collect, preserve and analysis to digital data. Mostly computer forensic specialists made image
copies of digital storages and media. Examinations and analysis are made on these copies in order
to prevent from altering the original image.

On the one hand, in Turkey, regulatory authorities and other institutions which are responsible for
supervising and auditing different sectors do not have sufficient technical knowledge and
equipment for computer forensic investigation. Consequently, there may be problems about
admissibility of evidences which are obtained from audit activities in coutrt.
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These problems are mainly caused by investigation methodology and shortage of experienced
personnel and specialized equipment. Audit activities generally don’t focus on crime, and there isn’t
any specific procedure to collect and preserve digital evidence. Beside, unlike the computer forensic
process, audits and examinations are usually performed on living systems, not copied images.

This study aims to develop some proposals to solve these problems that might negatively affect
admissibility of digital evidence. These proposals are adoption of computer forensic technics to
audit methodologies, provide proper training to auditors and examiners, establish convenient legal
infrastructure, common use of computer forensic resources by different institutions and
outsourcing,.
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