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Abstract

The purpose of this research is to investigate
pre-service teachers’ security awareness on social
networking sites. Survey method was used in
this research. The survey of “Security
Awareness on Social Networking Sites” was
used as data collection tool developed by the
researchers. The data were collected from 909
pre-service teachers from Faculty of Education
of Ahi Evran University in academic year
of 2013-2014. The findings of this research
indicate that pre-service teachers mostly use
Facebook, Youtube and Twitter social
networking sites. They mostly prefer smart
phone and laptop to login social networking
sites. The findings of security awareness on
social networking sites; participants have high
security awareness about keeping confidential
login password and security question’s answet.
They have low security awareness about reading
security policy and use conditions on social
networking sites. Further, female participants

Ogretmen adaylarinin sosyal
ag sitelerinde giivenlik
farkindaliklarinin
incelenmesi

Ozet

Bu aragtirmanin amact 6gretmen  adaylarinin
sosyal ag sitelerinde gtvenlik farkindaliklarini
arastirmaktir.  Arastirmada  tarama  modeli
kullanilmustir.  Veri  toplama aract  olarak,
arastirmacilar tarafindan gelistirilen “Sosyal Ag
Sitelerinde ~ Giivenlik  Farkindalig”  anketi
kullanilmustir. Arastirmaya 2013-2014 akademik
yilinda ~Ahi  Evran  Universitesi ~ Egitim
Fakiiltesinde 6grenim gbren 909 égretmen adayt
katilmistir. Arastirma sonuglarina gére 6gretmen
adaylart sosyal ag sitelerinden en fazla Facebook,
Youtube ve Twittert kullanmaktadirlar. Sosyal
ag sitelerine giris yapmak icin ise en fazla akilli
telefon ve diziisti bilgisayarlarini  tercih
etmektedirler. Sosyal ag sitelerinde gtivenlik
farkindaligi sonuglarina gore; katiimeilar giris
sifresi ve guvenlik sorusunun cevabini gizli
tutma konusunda ytksek giivenlik farkindaligina

sahiptir. Kattimcilar sosyal ag sitelerinde
givenlik polititkasint  ve kullanim  sartlarini
okuma konusunda ise disik givenlik
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have higher security awareness than male farkindaligina sahiptir. Ayrica, kadin
participants about reading security policy and katilimcilarin  sosyal ag sitelerinde  giivenlik
use conditions on social networking sites. Male politikast ve kullanim sartlart okuma konusunda
participants have higher security awareness than erkek katiimcilara oranla yiksek giivenlik
female participants about using security farkindaligina  sahip  oldugu = gbrilmistir.
software. Givenlik duvarnt yaziimi kullanma konusunda
ise erkek katthmecilarin kadin katiimeilara oranla
Keywords:  Pre-service  teachers;  social daha yiksek giivenlik farkindaligina —sahip
networking sites; security awareness; oldugu gorilmustiir.
information security; security risks
Anahtar Kelimeler: Ogretmen adaylari; sosyal

(Extended English abstract is at the end of this  ag siteleri; giivenlik farkindaligy; bilgi gtivenligi,
document) guvenlik riskleri

1. Girig

Sosyal ag siteleri, insanlarin birbirleriyle iletisim kurmalarina ve ortak ilgi alani, meslek gibi
degiskenler acisindan yeni arkadas ¢evreleri edinmelerine imkan veren kullanict merkezli dinamik
web uygulamalandir (Zhang, Sun, Zhu ve Fang, 2010). Bu tarz siteler giin gectikte 6zellikle geng
bireyler arasinda popiiler hale gelmekte ve milyonlart gecen tlye sayisina sahip olmaktadir (Kaplan
ve Haenlein, 2010; Madden ve digerleri, 2013). Sosyal ag sitelerinde farkli amaglar icin kullanici
hesaplart olusturulabilmektedir. Olusturulan bu hesaplarda kullanicllar duygu, dustince, kimlik
bilgileri gibi kisisel verilerinin yaninda video, resim, dokiiman gibi 6geleri de paylasabilmektedirler.
Ayrica kullanicilar birbirlerine anlik mesaj veya ileti gonderimi amaciyla da sosyal ag sitelerini
kullanabilmektedirler (Ellison ve Boyd, 2007; Kaplan ve Haenlein, 2010). Bagka bir ifadeyle, sosyal
ag siteleri coklu medya veri paylasimiyla kisiler arasinda etkilesim saglayan modern bir iletisim yolu
olarak tanimlanabilir (Nagy ve Pecho, 2009).

Kullanicilara ¢oklu medya araglarinin paylagimina yonelik pek ¢ok firsatlar ve farkl etkilesim
yollart sunan Facebook, Twitter, Youtube, Myspace, Orkut gibi sosyal ag siteleri, kullanicilarla ve
onlarin etkilesimleriyle ilgili veriler toplamaktadir (Nagy ve Pecho, 2009). Ozellikle kullanicilarin,
sosyal ag sitelerinin kisisel bilgi ve verilerine erisimine yonelik verdigi izinler, tgiincti taraf
kurumlarin farkli uygulamalarla veri toplamasini kolaylastirmaktadir (Krishnamurthy ve Wills, 2009).
Dolayistyla giivenlik konusu kisisel verilerin korunmasi bakimindan sosyal ag sitelerinde karsilagilan
onemli bir konudur (Acquisti ve Gross, 2006). Ancak, sosyal ag sitelerinin sahip oldugu gtivenlik ve
gizlilik mekanizmalarinin birgogu kullanicilarin kisisel verilerini korumada zayif kalmaktadir (Dwyer,
Hiltz ve Passerini, 2007). Givenlik politikalarinin eksikligi ve kullanicilarin kisisel bilgilerine

erisebilen uygulamalar ciddi giivenlik riskleri olusturmaktadir.
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Vacca (2007)'ya gore bir bilgi, sadece bir kasaya kilitlenerek etrafi muhafizlar, képekler ve
citlerle ¢evrilmesi ve erisilemez hale getirilmesi ile gvenli bir sekilde saklanabilir. Dolayistyla
internet baglantist olan bir sistemin tamamen givenli olmast ¢ok zordur (Preetham, 2002;
Grobauer, Walloschek ve Stocker, 2011). Sosyal ag siteleri de kisisel bilgi ve paylasimlart belirli veri
merkezlerinde depolayarak internet araciligi ile sunmaktadir. Guvenlik stratejileri kullanilabilirlik,
gizlilik, veri butunligl, kontrol ve denetim faktorleri verilerin korunmasi agisindan basarilt bir
sekilde gerceklestirilmelidir (Zhou, Zhang, Xie, Qian ve Zhou, 2010). Guvenlik; giivenlik acigy,
tehdit, saldirt ve karst 6nlem olmak tizere dort temel degisken tzerinden tanimlanmaktadir (Vacca,
2007). Guvenlik a¢ig1, bir durumun tehlikeye maruz kalma potansiyeli olarak agiklanabilir. Bir
guvenlik agigt bu zayifliktan erisilebilecek verilere baglt olarak ciddi bir problem olusturabilir veya
olusturmayabilir. Tehdit, bir givenlik agigini ortaya ¢ikarmak ve bu durumdan faydalanilmasint
amaglayan bir eylem veya aractir. Dolayistyla tehdit belirli bir sistemin bittinliigiini tehlikeye atar.
Butin tehditler gtivenlik agigindan esit dizeyde faydalanma 6zelligine sahip degildir. Saldiri ise
belitli bir tehdit veya guvenlik agigindan nasil faydalaniacaginin ayrintilarint belirler. Karst 6nlemler
de givenlik agiklarinin olusturdugu tehditlerden kaynaklanabilecek saldirilara karst sistemin
korunmasina yo6nelik eylemlerdir. Baska bir deyisle karst 6nlemler, giivenlik risklerin tanimlanmast
ve yonetilmesi olarak a¢iklanabilir.

Sosyal aglardaki gtivenlik agikliklarinin temel nedenleri; kullanicilarin kisisel bilgilerini rahatca
paylasmalari bir baska deyisle gizlilik ilkelerine uymamalari ve bu sitelerde giivenlik ve gizlilik
ayarlarint nasil yapilacagini bilmemelerinden kaynaklanmaktadir (Yavanoglu, Sagiroglu ve Colak,
2012). Dolayistyla kullanicilarin, sosyal ag sitelerinde, paylastiklari iceriklerin kimler tarafindan
goruntileneceginin farkinda olmalart ve kaynagi belli olmayan baglantilara tiklamamalari ve isletim
sistemi, anti-virts gibi giincelleme durumlarini siklikla kontrol etmelileri 6nemlidir ( Luo, Liu, Liu ve
Fan, 2009). Buna ¢k olarak kullanicilar, telefon numarast, ev adresi, sosyal givenlik numarast gibi
kisisel bilgi paylasimindan kaginmalidir.

Genel anlamda sosyal aglarda karsilasilabilecek gtivenlik sorunlars; kimlik taklidi, balik avlama
(pishing) saldirisy, siteler arast kod calistirma, istenmeyen e-postalar, sahte baglantilar, tgtinct kisi
uygulama tehlikeleri ve trtin satist, k6t amacl yazilimlar olarak gosterilmektedir (Gao, Hu, Huang,
Wang ve Chen, 2011). Kullanicilar, sosyal aglarda taninmis kisiler adina agilan sahte hesaplart gercek
sanmakta ve saldirganlar tarafindan gonderilen ve igeriginde kot amaglt yazilimlar bulunan e-
postalart farkinda olmadan tiklamaktadirlar. Ozellikle kotii amagh yazilimlar sosyal ag sitelerinde
farkli uygulamalar aracihgiyla kullanicilarin - kisisel verilerini  ¢ok rahat bir sekilde ele
gecirebilmektedir (Luo, Liu, Liu ve Fan, 2009).
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Bilgi giivenligi sistemlerinde en 6nemli faktorlerden birisi de insandir. Herhangi bir gtivenlik
politikasinin bagartya ulagsmast kullanicilarin kisisel bilgi, beceri, eylem ve motivasyonu ile ilgilidir
(Vacca, 2007). Ozellikle sosyal ag sitelerinin dinamik ve kullanict merkezli yapist, giivenlik
konusunda yeni bir bakis acist ortaya ¢itkmaktadir. Eger kullanicilar veri koruma ve bilgi kontroli
konusunda yeterli bilgiye sahip degilse en iyi teknoloji ¢6zimu ve kurallart bile etkisiz kalacaktir
(Everett, 2010). Sosyal ag sitelerinde kullanicilarin, profil sayfalarinin gériuntrligini sinirlandirmast,
givenlik politikalarint bilmeleri, bilgi ve paylagimlarinin tgtincii taraf kurumlarla paylagimin
engellemesi gibi giivenlik konularinda sorumluluk almalar gerekmektedir (Ahn, Shehab ve
Squicciarini, 2011).

Alanyazinda 6gretmen adaylarinin giivenli internet kullanimina yonelik farkindaligini aragtiran
¢ok sayida arastirma bulunmaktadir. Choi ve Peng (2011) tarafindan Taiwan’da proje kapsaminda
yapilan c¢alismada; 6gretmenlerin giivenli internet kullanimi konusunda farkindaliginin arttirlmasi
amagclanmistir. Tasarim tabanlt arastirma gergevesinde yiritilen ¢alismada; uygulama topluluklari,
egitim programlart gibi etkinlikler sayesinde 6gretmenlerin givenli internet kullanimi konusunda
farkindalik kazanmalart saglanmistir.

Hanewald (2008) calismasinda  siber  guvenligi  artirmak  icin  6gretmenlerin
bilin¢lendirilmesinin ve egitiminin 6nemini vurgulamistir. Calismada, bu bilinglendirme ve egitimin
ogretmenlere hizmet 6ncesi ve hizmet i¢i egitim programlarinda verilmesi gerektigini belirtilmigtir.
Arastirmada da ayrica siber siddet ile ilgili sorunlarin stesinden gelebilmek igin 6gretmen egitimi
programlarinin 6nemine deginilmistir ve egitimcilerin siber siddetin varliginin ve bununla miicadele
etmenin gerekliliginin farkinda olmasi gerektigini vurgulanmistur.

Cuhadar (2012) tarafindan yapian arastirmada, 6gretmen adaylarin problemli internet
kullanim1 ve sosyal etkilesim kaygist arasindaki iliski incelenmistir. Calisma sonuglari, problemli
internet kullanim diizeyinin bélumlere gore farklilik gosterdigini, erkek 6grencilerin kiz 6grencilere
kiyasla daha fazla problemli internet kullandigt ve internette gecirilen zaman arttitkga problemli
internet kullanim diizeyinin de arttgini gostermistir. Buna ek olarak ¢alismada, problemli internet
kullanimt ile sosyal etkilesim kaygist arasinda iliski oldugu; sosyal etkilesim kaygisinin problemli
internet kullaniminin belirleyicisi oldugu belirtilmistir.

Aydin (2012) tarafindan yapilan baska bir calismada ise bir 6grenme ortami olarak Facebook
sosyal ag sitesi kullanim nedenleri, zararli yonleri, kultir, dil ve egitime olan etkisi gibi farkli
degiskenler acisindan incelenmistir. Calismada, kullanicilarin Facebook sosyal ag sitesini stklikla

aileleriyle ve ogretmenleriyle iletisim kurmak icin kullandiklari ancak Facebook kullaniminin siber
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zorbalik, istismar ve kisisel bilgilerin paylasimi agisindan uygunsuz davraniglara neden oldugu
belirtilmistir.

Alanyazinda sosyal ag sitelerinde kullanicilarin giivenlik farkindaligy ile ilgili ¢alisma sayisinin
stnirlt oldugu gorilmektedir. Bu kapsamda, Turan ve Goktas (2011) tarafindan yapilan galismada,
Ogretmen adaylarinin sosyal ag siteleri arasinda yer alan Facebook’u giivenli bir ortam olarak
gormedikleri i¢in kullanmadiklart belirtilmistir. Lawler ve Molluzzo (2010) tarafindan yapilan diger
bir ¢alismada ise lisans ve lisansiistii 6grencilerinin sosyal aglarda guivenlik ve gizlilik konularina
yonelik algilart anket teknigi ile arastirilmustir. Calisma sonuglari, 6grencilerin sosyal ag sitelerinde
givenlik ve gizlilik agisindan kisisel bilgi paylasim teknikleri konusunda yeterince bilgi sahibi
olmadiklarint g&stermistir.

Weeden, Cooke ve McVey (2013) 9-12 yas araligindaki 6grencilerle yaptiklari arastirmalarinda
ogrencilerin 9 yas gibi erken bir yasta sosyal ag kullanimina bagladiklarini belirtmiglerdir. Ayrica
ogrencilerin gizlilik ayarlarini olusturma, givenlik risklerini degerlendirme gibi beceriler hakkinda
bilgi ve egitim eksikligi oldugu sonucuna ulagsmislardir. Erken yaslarda 6grencilerin sosyal aglara
katildiklar1 belirtilmis bu nedenle Ogrencilerin sosyal aglarda glivenlik ve gizlilik konusunda
ogretmenlerin ve ailelerin farkindaliklarinin olmasi gerektigi vurgulanmistir. Mazer, Murphy ve
Simonds (2009) c¢alismalarinda tniversite 6grencilerinden 6gretim tyelerinin Facebook profillerini
incelemelerini istemislerdir. Calismada 6grencilerin Facebook profilinde kendini daha fazla ifsa eden
Ogretim tyelerinin, daha az ifsa edenlere gére 6gretmen yeterliklerini ve gtivenirliklerini daha ytiksek
bulduklart sonucuna ulasmislardir.

Olson, Clough ve Penning (2009) tarafindan yapilan arastirmada, 6gretmen adaylarinin
Facebook sosyal ag sitesi ile kendilerini nasil tanimladiklari ile egitim aldiklart kurumun beklenti ve
tanimlarinin karsilastinlmistir. Arastirmada Facebook sitesinde uygunsuz paylagimlarda bulunan
Ogretmen adaylarinin bu durumun gelecekteki Ogretmenlik meslek hayatlarint  etkileyecegini
distinmediklerini géstermektedir. Ancak arastirmada Ogretmen adaylarinin sosyal ag siteleri gibi
kamu erisimine agtk ve kalict olma ihtimali yiiksek olan uygunsuz davranis ve paylasimlarin
beklenmedik bir sekilde kendilerine geri donebilecegine yonelik farkindaliklarinin  6nemi
vurgulanmaktadir.

Facebook, Twitter ve Google Plus gibi popiiler sosyal ag siteleri genis bir kullanict kitlesine
sahiptir. Kullanicilar 6zellikle bu siteler araciligiyla kisisel bilgilerini ve fotograflarint kolay bir sekilde
paylasabilmektedirler. Ornegin Facebook sosyal ag sitesine, her giin yaklastk 250 milyon fotograf
yuklenmektedir (Infographics Labs, 2012). Bilgi givenliginin gz ard: edildigi durumlarda kisisel

bilgilerin ¢alinarak kisinin mahremiyetine zarar verilebilecek durumlar ortaya cikabilir. Ayrica akill
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telefonlar aracihigiyla fotograf yiiklenmesi; GPS teknolojisi ile kisilerin ev, is gibi kendilerine
ulasilabilecek adreslere kolay erisim imkani saglamaktadir (Tsai, Kelley, Cranor ve Sadeh, 2010).
Dolayisiyla akilli telefonlarda yer alan GPS 6zelliginin devre dist birakilmasinin 6nemine vurgu
yapilmalidir.

2. Amag
Sosyal ag siteleri iletisim, glindem ve haberlerin takibi, bilgi paylasimt gibi ¢ok farkli amagclar

icin geng bireyler tarafindan siklikla kullanilmaktadir. Ancak bazt ¢alismalarda, sosyal ag sitelerinde
kisisel bilgi miktarinin her gecen giin artmast ve kullanicilarin bu durumun farkinda olmamalart
onemli bir tehdit olarak belirtilmektedir (Ahn, Shehab ve Squicciarini, 2011). Bu nedenle bireylerin
sosyal aglarda alabilecekleri giivenlik farkindaligini arttirmak énem tagimaktadir. Ozellikle, 6gretmen
olarak gorev yapacaklart okullarda hem teknolojiyi derslerinde kullanma hem de bu konuda rol
model olmast beklenen 6gretmen adaylarindan giivenli internet kullanimi konusunda bilgi sahibi
olmalart beklenmektedir. Alanyazin incelendiginde, 6gretmen adaylarinin sosyal ag sitelerinde
guvenlik farkindaligini arastiran ¢alismalarin yetersiz oldugu gorulmiistiir.

Bu arastirmanin amact 6gretmen adaylarinin sosyal ag sitelerinde giivenlik farkindaliginin
arastirilmasidir. Arastirmanin alt sorulart asagida verilmistir.

1. Ogretmen adaylari cogunlukla hangi sosyal ag sitelerini kullanmaktadirlar?

2. Ogretmen adaylari sosyal ag sitelerine giris yapmak icin hangi cihazlari tercih etmektedirler?

3. Ogretmen adaylarinin sosyal ag sitelerinde giivenlik farkindaliklart nasildir?

4. Ogretmen adaylarinin sosyal ag sitelerinde giivenlik farkindaliklari cinsiyete gore farklilik
gOstermekte midir?

Bu arastirmanin bulgulari, 6gretmen adaylarinin ve ¢alisan 6gretmenlerin egitim fakiltelerinde
aldiklart bilisim teknolojileri derslerine ve/veya hizmet i¢i egitim programlarina yonelik sosyal
aglarin derslerde ve mesleki yasamda giivenli kullanimi ile ilgili diizenlemelerin yapilmasina yardim
edecektir.

3. Yontem

Bu arastirmada veri toplamak i¢in tarama modeli kullandmistir. Tarama modeli, bir konuya ya
da olaya iliskin katthimcilarin goruslerinin, ilgi, beceri tutum gibi 6zelliklerinin arastirildigt ve daha
buyik 6rneklemler tzerinde yapilan arastirmalar icin kullanilir (Buytukozturk, Kilic Cakmak, Akgtin
ve Karadeniz, 2008).

3.1. Evren ve Orneklem

Arastirmanin evrenini Ahi Evran Universitesi Egitim Fakiiltesi égrencileri olusturmaktadir.
Orneklemi ise 2013-2014 égretim yilt bahar déneminde Ahi Evran Universitesi Egitim Fakiiltesi 2.

ve 3. stnifinda 6grenim gbren 909 gretmen adayr olusturmaktadir. Arastirmanin 6rneklemi uygun
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ornekleme yontemi kullaniarak belirlenmistir. Katiimecilarla ilgili demografik bilgiler Tablo 1 ve
Tablo2'de verilmistir.

Tablo 1. Katdimcilarin Sinif Diizeylerine Goére Cinsiyet Dagilimlarinin Siklik ve Ytizdeleri

Cinsiyet
Kadin Erkek
Sinif f % f %
2. Sinf 254 28 83 9.1
3. Sinuf 373 41 199 21.9
Toplam 627 69 282 31

Tablo 1’de arastirmaya katilan 6grencilerin %69’u ile toplam 627’si kadin, %311 ile toplam
282si erkek Ogrencidir. Ayrica calismaya katilan 337 kisi 2.siuf Ogrencisi, 572 kisi ise 3.simif
ogrencisidir.

Tablo 2. Katlimcilarin Boliimlerine G6re Dagilimlarinin Siklik ve Yuzdeleri

Boliim F %

Sinif Ogretmenligi 191 21

Fen Bilgisi Ogretmenligi 162 17.8
Sosyal Bilgiler Ogretmenligi 153 16.8
Tiirkge Ogretmenligi 119 13.1
Psikolojik Danisma ve Rehberlik 105 11.6
Bilgisayar ve Ogretim Teknolojileri Ogretmenligi 78 8.6
[lkogretim Matematik Ogretmenligi 59 6.5

Okul Oncesi Ogretmenligi 42 4.6
Toplam 909 100

Tablo 2 incelendiginde arastirmaya katilan &grencilerin %21’inin - Smif Ogretmenligi,
%17.8inin Fen Bilgisi Ogretmenligi, %16.8’inin Sosyal Bilgiler Ogretmenligi, %713.1’inin Turkce
Ogretmenligi, %11.6’sinin Psikolojik Danisma ve Rehberlik, %8.6’sinin Bilgisayar ve Ogretim
Teknolojileri Ogretmenligi, % 6.5’nin 1lkogretim Matematik Ogretmenligi, %4.6’stnin Okul Oncesi
Ogretmenligi béliimlerinden oldugu gériilmektedir.

3.2. Veri Toplama Arac1

Arastirmanin  verileri, aragtirmactlar tarafindan gelistirilen “Sosyal Ag Siteleri Givenlik
Farkindaligi” anketi ile toplanmustir. Anket 4 bolimden olusmaktadir;

- Demografik bilgiler: Anketin bu bélumi cinsiyet, sinif ve bolim bilgisinin soruldugu
demografik bilgilerden olusmaktadir.

- Sosyal ag siteleri: Bu boliimde 6grencilerin kullandigt sosyal ag sitelerinin kullanim sikligt
sorulmustur. Sosyal ag sitelerini kullanim siklig1 (0- Hesabim yok, 1- Nadiren, 2-Bazen, 3-Siklikla, 4-
Her zaman) 4'14 likert tipindedir.
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- Kullanidan cihazlar: Ogretmen adaylarinin sosyal ag sitelerine giris yapmak icin
kullandiklar1 cihazlart hangi siklikta tercih ettikleri sorulmustur. Bu boliimde masatistii, diziisti, akillt
telefon/cep bilgisayart ve tablet olmak tzetre 4 sayida cihaz tercihler arasinda yer verilmistir. Benzer
sekilde sosyal ag sitelerine giris yapmak icin tercih edilen cihazlar boliimi (0-Sahip degilim, 1-Higbir
zaman, 2- Nadiren, 3-Bazen, 4-Siklikla, 5-Her zaman) 5’li likert tipindedir.

- Sosyal ag siteleri gtivenlik farkindaligt: Ogretmen adaylarinin sosyal ag sitelerini kullanirken
karst karstya olduklart giivenlik tehditlerini ortadan kaldirmak icin aldiklari tedbirleri hangi siklikta
uyguladiklar sorulmustur. Bu boliimde yer alan 15 sayidaki her bir madde i¢in cevaplama 6lgegi (1-
Higbir zaman, 2- Nadiren, 3-Bazen, 4-Siklikla, 5-Her zaman) 5’li likert tipinde olusturulmustur.

Anketin gelistirilme stirecinde 6ncelikle konu ile ilgili yerli ve yabanct alanyazin incelenmistir
ve soru havuzu olusturulmustur. Anket maddeleri belitlendikten sonra, konu alant uzmanlari ve dil
uzmanlarindan anket ile ilgili goris alnmistir. Uzmanlardan gelen donttlerden sonra gerekli
diizeltmeler yapilmustir. Daha sonra 6 Ogretmen adayina pilot amacl uygulanarak gerekli
dizeltmeler yapilmistir. Ankete son hali verilmistir.

3.3. Verilerin Analizi

Arastirma sorularinin cevaplanmasinda, 6gretmen adaylarinin tercih ettikleri sosyal ag siteleri

ve sosyal ag sitelerine giris yapmak icin tercih ettikleri cihazlar ve giivenlik farkindaligi sorularinin
cevaplanmasina yonelik yapilan veri analizinde aritmetik ortalama ve standart sapma gibi betimsel
istatistikler  kullanilmustir.  Ogretmen  adaylarinin  sosyal a8~ sitelerine  yonelik  giivenlik
farkindaliklarinin cinsiyete gore farklilik gosterip gostermedigi sorusunda ise t-testi analiz yontemi
kullandmustir. de Winter ve Dodou (2010) yaptiklar arastirmanin sonucunda gore iyi yapilandirilmig
anket maddelerinin yapt gecerligi acisindan ¢oklu 6leek maddeleri gibi analiz edilmesinin uygun
oldugu gorulmustiir.

4. Bulgular

4.1. Sosyal Ag Sitesi Kullanimu ile Ilgili Betimsel Bulgular
Tablo 3. Sosyal Ag Siteleri Kullanim Diizeyine Iligkin Betimsel Bulgular

Sosyal ag siteleri N X SS Min Max
Facebook 782 3.06 .90 1 4
Youtube 726 2.67 97 1 4
Twitter 419 2.40 1.10 1 4
Google Plus 386 2.29 1.08 1 4
Myspace 42 2.02 1.20 1 4
Linked-in 57 1.75 1.08 1 4
Flickr 34 1.71 97 1 4
Orkut 23 1.65 1.07 1 4
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Katilimcilarin sosyal ag sitelerini kullanim sikliklart diizeyine iliskin betimsel bulgularin yer
aldig1 Tablo 3’de goruldigt gibi katiimeilar en fazla Facebook ()? =3.06) ve Youtube ()T =2.67)
sosyal ag sitelerini kullanmaktadirlar. Bu sosyal ag sitelerini Twitter ( X =2.40) ve Google Plus ( X
=2.29) takip etmektedir. Buna ek olarak Myspace (X =2.02), Flickr (X =1.71), Linked-in (X
=1.75) ve Orkut (X =1.65) gibi sosyal ag sitelerinin kullanim dizeyinin dustk oldugu
gorilmektedir. Katilimeilarin en ¢ok Facebook (%86), en az ise Orkut (%2.5)sosyal ag sitesini
kullandiklar gérilmektedir.

4.2.Sosyal Ag Sitesine Girig Yapilan Cihazlarin Kullanima Iligkin Betimsel Bulgular
Tablo 4. Sosyal Ag Sitelerine Giris Yapmak Icin Kullanilan Cihazlara iliskin Betimsel Bulgular

Kullanilan cihazlar N X SS Min Max
Akilli telefon/Cep bilgisayar 786 4.09 1.06 1 5
Diziistii bilgisayar 817 4.03 .98 1 5
Masatstii bilgisayar 432 2.80 1.23 1 5
Tablet 290 2.74 1.34 1 5

Katilimcilarin sosyal ag sitelerine giris yapmak icin hangi siklikta cihaz kullanimina yonelik
betimsel bulgularin yer aldigt Tablo 4’te gorildugt gibi katilimcilar sosyal ag sitelerine giris yapmak
icin en fazla akilli telefon/cep bilgisayart (X =4.09) ve diziistii bilgisayar (X =4.03) cihazlarini

tercih etmektedirler. Bu cihazlart masatstii bilgisayar ( X =2.80) ve tablet ( X =2.74) takip
etmektedir.
4.3. Sosyal Ag Siteleri Giivenlik Farkindaligi ile Ilgili Bulgular
Tablo 5. Cinsiyete Gore Sosyal Ag Sitelerinde Giivenlik Farkindaligina Iliskin Betimsel Bulgular

Kadin Erkek Toplam
Maddeler N  x ss N x ss N x  ss
1. Givenlik politikasit 627 3.12 1.26 282 2.71 1.32 909 2.99 1.29
okuma
2. Kullanim  sartlarint 627 3.15 1.23 282 2.74 1.31 909 3.02 1.26
okuma
3. Ant-viris programt 627 3.48 1.22 282 3.62 1.24 909 3.52 1.22
kullanma
4. Guvenlik duvart 627 3.19 1.25 282 3.40 1.29 909 3.26 1.26
yazilimi kullanma
5. Baglanular 627 4.14 1.14 282 4.13 1.15 909 4.14 1.13
kapatirken
hesaplardan cikis
yapma
Cerezleti silme 627 341 1.24 282 3.36 1.28 909 3.39 1.25
Isletim sistemini 627 3.13 1.27 282 3.25 1.28 909 3.17 1.27
glincelleme

8. Belirli dlcitler temel 627 4.02 1.10 282 3.96 1.12 909 4.00 1.10
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Tablo 5’te gortldigi gibi katiimcilar sosyal ag siteleri icin olusturduklar giris sifrelerini ()?

=4.32, §§=.97) ve giivenlik sorusunun cevabint ()T =4.20, §§=.99) gizli tutmaktadirlar. Buna ek

olarak katilimcilar sosyal ag sitelerindeki baglantilarini kapatirken hesaplarindan ¢tkis yapmakta ( X

=4.14, S§=1.13), belirli olcttler temel alarak sifrelerini olusturmakta ()? =4.00, SS§=1.10) ve anti-

viris programi kullanmaktaditlar ( X =3.52, S§=1.22). Katilimcilar ortalama diizeyde ¢erezleri silme

(X =3.39, $8=1.25), sifrelerini belirli araliklarla degistirme (X =3.13, $$=1,25), isletim sistemini

guncelleme ve givenlik duvart yaziimi (X =3.26, $8=1.26) kullanma davranist gostermekteditler.

Katiimecilar ortalama dizeyde givenlik politikasint ()T =299, S§=1.29) ve kullanim sartlarini

okumaktadirlar ()? =3.02, S§=1.26) Arastirma sonuglari, katiimcilarin genel olarak sosyal aglarda

ortalama diizeyde gtivenlik farkindaliginin oldugunu gostermektedir.
4.4. Sosyal Ag Siteleri Giivenlik Farkindaliginin Cinsiyete gore Farklig: ile lgili

Bulgular
Tablo 6. Sosyal Ag Sitelerinde Giivenlik Farkindaligr Puanlarinin Cinsiyete Goére t-Testi Sonuglart
sd T P
1. Guvenlik politikasini okuma 907 4.52 .000*
2. Kullanim sartlarint okuma 907 4.57 .000*
3. Anti-viriis programt kullanma 907 1.66 098
4. Guvenlik duvari yazilimi kullanma 907 2.30 022*
5. Baglantilari kapatirken hesaplardan ¢ikis yapma 907 15 .892
6. Cerezleri silme 907 .56 577
7. Isletim sistemini giincelleme 907 1.29 196
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8. Belitli dlciitler temel alarak sifre olusturma 907 71 478
9. Giivenlik sorusunun cevabint gizli tutma 907 77 439
10. Sifreleri gizli tutma 907 47 .640
11. Farkli sosyal ag siteleri icin farkl sifreler kullanma 907 92 358
12. Sifreleri belirli araliklarla degistirme 907 1.18 238
13. Sosyal ag sitesinin adint dogrudan tarayictya yazma 907 .95 342
14. Sosyal ag sitelerine giris yapmadan 6nce adresin dogrulugunu kontrol 907 27 789
etme
15. E-posta yoluyla gelen sosyal ag sitesi baglantilarim1 kontrol ederek giris 907 .61 544
yapma
*p<.05

Tablo 6’de katiimcilarin sosyal ag sitelerine tiye olurken giivenlik politikasint ve kullanim

sartlarinin okunmasinda cinsiyete gore anlamli farklilik oldugu gorilmustir (p<.05). Kadin

6gretmen adaylarinin giivenlik politikasinin okunmasina yonelik puan ortalamast X = 3.12 iken
erkek Ogretmen adaylarinin ortalamast X = 271dir. Kadin ogretmen adaylarinin sosyal ag
sitelerinin kullanim sartlarinin okunmasina yonelik puan ortalamast X = 3.15 iken erkek Ogretmen

adaylarinin ortalamast ise X = 2.7#tiir. Bu durum kadin ogretmen adaylarinin erkek 6gretmen
adaylarina gore giivenlik politikast ve kullanim sartlarina iliskin gizlilik farkindaliginin daha yiiksek

oldugu gostermektedir. Erkek Ogretmen adaylarinin ise giivenlik duvart yazilimi kullanmalarina

yonelik puan ortalamasi X = 3.40 iken kadin ogretmen adaylarinin ortalamast ise X =3.19dur.
Dolayistyla erkek 6gretmen adaylarinin kadin 6gretmen adaylarindan gtivenlik yazilimi kullanimina
iliskin farkindaligin daha yiiksek oldugu soylenebilir.

5. Tartigma ve Sonug

Gelisen teknolojilerle birlikte, glinliik hayatin bir parcast haline gelen sosyal ag sitelerindeki
guvenlik tehditleri devam eden tartisma konusudur. Bu tir sitelerde kullanicilanin giivenlik
konusunda sorumluluk almalari ve bu konuda bilin¢li olmalart 6nem tasimaktadir. Bu calismada,
ogretmen adaylarinin sosyal ag sitelerinde giivenlik farkindaliklart arastrdmistir. Buna ek olarak
calismada, kattimciarin ¢ogunlukla hangi sosyal ag sitelerini ve bu sitelere giris yapmak icin hangi
cihazlart kullandiklart arastirlmistir.

Arastirma sonuglari, katihmciarin Facebook ve Youtube sosyal ag sitelerini siklikla
kullandiklarini géstermistir. Bu siteleri Twitter ve Google Plus takip etmektedir. Kiuresel dijital
istatistik 2014 raporunda Tirkiye’nin en fazla Facebook, Twitter ve Google Plus sosyal ag sitelerini
kullandigt belirtilmistir. Bu agidan bakidiginda calisma sonuglart raporda belirtilen sonuglarla
benzetlik gostermektedir. Ayrica Lei (2009) 6gretmen egitimi programindaki tiniversite 6grencileri
ile yaptig1 arastirmada, katiimcilar yaklastk %80’1 giin igerisindeki zamanlarinin ¢ogunu sosyal

aglarda iletisim etkinliklerinde harcadiklarini ifade etmislerdir. Cevrim ici olarak gecirdikleri zamanin
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% 41.4 gibi yiksek bir oranini Facebook ve MySpace gibi sosyal aglarda harcadiklaring
belirtmislerdir. Ancak zaman icerisinde MySpace gibi sosyal aglar sitelerinin yerini Twitter, Google
Plus gibi sitelere biraktigr gorilmektedir. Katiimcilar sosyal ag sitelerine giris yaparken ¢ogunlukla
akili telefon ve diz tusti bilgisayarlarint  kullanmaktadirlar. Bu  durum  akidli  telefonlarin
ucuzlamasinin ve yayginlasmasinin bir sonucu olabilir.

Arastirmada giivenlik farkindaligi sonuglart ise, katthmecilarin sosyal ag sitelerinde

olusturduklart sifreleri ve guvenlik sorusunun cevabi gizli tutma yoniinde yiliksek giivenlik
farkindaligina sahip olduklarini gbstermistir. Ayrica arastirmada katiimcilarin sosyal ag sitelerini
kapatirken hesaplarindan ¢ikis yaptiklari, belitli Slctitler temel alarak sifrelerini olusturduklarint ve
anti-virlis programi kullandiklart goriilmistir. Ancak Yidirim ve Varol (2013) tarafindan yapilan
arastirmada kullanicilarin sosyal ag sitelerinde gtivenligin yeterli olmadigint diisinmelerine ragmen
bir¢ok kullanicinin anti viriis yazilimit kullanmadiklarini gérilmustiir.

Arastirmada, katthmcilarin dustik dizeyde sosyal ag sitelerinde hesap olustururken giivenlik
politikasint ve kullanim sartlarini okuma davranigt gosterdikleri gorilmustiir. Yavanoglu, Sagiroglu
ve Colak (2012) calismalarinda sosyal ag sitelerinde kargilasilan saldirt ve tehditlerin artigindaki
sebepleri arasinda, sitelerde yer alan gtivenlik ihlalleri ve politikalart gibi bilgilerin yeterince
aciklanmamasi olarak belirtmektedirler. Bu duruma kullanicilarin uzun metinlerden olusan giivenlik
politikalarini okumak istememesine baglanabilir. Ancak sosyal ag sitelerinde kisisel giivenligin
saglanmasina  yonelik giivenlik politikasinin  okunmasinin  ve anlasiimasinin  kullanicilarin
sorumlulugunda oldugu s6ylenebilir.

Aragtirmada ayrica, 6gretmen adaylarnin guvenlik farkindaliginin cinsiyete gbre degisip
degismedigi arastirilmus ve kiz dgrencilerin sosyal ag sitelerinde gtivenlik politikasini ve kullanim
sartlarini okuma konusunda erkek 6grencilere kiyasla; glivenlik yazilimi kullanma konusunda ise
erkek Ogrencilerin, kiz Ogrencilere kiyasla daha yiksek giivenlik farkindaligina sahip oldugu
gorilmistir. Arastirma sonuglari, genel olarak katilimcilarin orta diizeyde guivenlik farkindaligina
sahip olduklarini gostermistir.

Bilisim teknolojileri Ogretmen egitimini iki yonden etkilemektedir. Birincisi 6gretmen
adaylarinin lisans duzeyinde derslerini alirlarken, ikincisi ise gorev yaptiklari okullarda bilisim
teknolojilerinin amacina uygun olarak kendi 6grencileri tarafindan kullandmasidir. Her iki durumda
da 6gretmen adaylart ve sonrasinda calisan Ggretmenler internet teknolojilerini iletisim amaclt
kullanmaktadirlar, sosyal aglarda bu iletisim platformlart arasindadir. Sosyal aglar her ne kadar
kisilerin 6zel ve mesleki hayatlarinda bagkalari ile iletisimini ve etkilesimini kolaylastirmis olsa da,

internet tzerindeki giivenlik tehditleri bu aglar icinde gegerlidir. Bu tehditlerden korunmak her ne
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kadar teknik altyapiin gelismislik seviyesine dogrudan bagl olsa da dolaylt olarak biytk 6lciide
kullanicilarin giivenlik tehditler konusunda biling seviyesine baglidir. Bu arastirma sonuglarina gore
ogretmen adaylarinin kullanmis olduklart sosyal medya araglarinda giivenlik tehditlerinin tistesinden
gelmek icin gerekli biling seviyesinin ortalama seviyelerde kaldigi ve bu seviyeyi gelistirmenin 6nemli
oldugu anlasilmaktadir. Ozellikle sosyal medya servislerinin kullanim sartlari, giivenlik politikast
hakkinda bilgi sahibi olma, bilgisayar gtivenlik duvart kullanimy, isletim sistemi ve sifre giincelleme
konularinda 6gretmen adaylarinin bilgilenmeye ihtiyaclart olduklart gortlmektedir. Bu noktada
Ogretmen yetistiren kurumlarda bilisim teknolojilerinden sorumlu 6gretim elemanlarina biyiik
gorevler digsmektedir. Bilisim teknolojileri ders miufredatina internet ve sosyal medyada giivenlik
kavramlari, ilkeleri ve korunma yontemlerinin uygulamali olarak anlatildigi konular yerlestirilmelidir.
Boylelikle 6gretmen adaylart hem 6grencilik hayatlarinda hem de sonraki 6gretmenlik mesleginde
iletisim ve etkilesim i¢in kullandiklart sosyal aglardaki tehditlerden korunma ve 6grencilerini koruma
hakkinda daha bilingli olacaklardir.

Her ne kadar bu calisma yeteri sayida 6gretmen adayinin kattlimi ile gergeklesmis olsa da
sadece bir Gniversitede yapilmustir. Tiirkiye'deki Gniversiteye giris sisteminden dolayr 6grenciler belli
bir bolge yerine iilkenin her kosesinde yer almaktadir bu nedenle bulgularin gegerliligini arttirmak
adina benzer calismanin diger universitelerdeki Ogretmen yetistiren kurumlarda da yapilmast
gerekmektedir. Bu calismada glivenlik farkindaliginin cinsiyetler arasindaki farkina bakilmustir, ileriki
calismalarda 6gretmenlik alan egitimi bolimleri arast guvenlik farkindaligina bakilabilir ve hangi
bolimlerde bu konular tzerinde daha fazla tzerinde durulmasimnin gerektigi ortaya cikabilir.
Calismada kullanilan veri toplama aract anket olarak gelistirilmistir. Ileriki calismalarda veri toplama
araclart yapilar ve altyapilar ile 6lcek olarak gelistirilip sosyal aglarda giivenlik farkindaligini etkileyen
faktorler incelenebilir.
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Extended English Abstract

Social networking sites are as a modern communication way that let interaction between
users by sharing multimedia data (Nagy and Pecho, 2009). Social networking sites have lots of
opportunities that lead to rise in number of users. Recent years the studies suggest that the use of
social networking sites has become widespread among young users (Zhang, Sun, Zhu and Fang,
2010). Use of social networking sites becomes very popular, however on the other hand
importance of security issues are ignored by many users. Transferring private information of users
such as location notification, personal information between social networking sites, and lack of
privacy rules may pose setious security risks for users. There may be applications that are developed
on social networking sites to revealing personal data. Trojans are important security risks for users.
They aim to acquire users' account by sending e-mail to update users’ password with a fake
account. In addition, phishing is another serious risk for users. Phishing is collecting users’ data
through application by fake web pages. Despite the risks, many of privacy and security mechanism
of social networking sites are weak to protect the users’ personal data. Particularly, information
security vulnerabilities and the rise in number of users in social networking sites are important
problems within information security. In addition, one of the most critical factors in keeping the
information systems secure is human factor. The success about security is about personal
knowledge and actions. If users do not have enough knowledge about data protection and
controlling information, the best technological solution and rules cannot work effectively (Everett,
2010). Thus, users should have responsibility about security issues by using social networking sites
that are a part of human life.

Some studies indicate that the increase in number of personal information on these sites is a
threat for users (Ahn, Shehab, and Squicciarini, 2011). Accordingly, it is important that users know
about security precautions on social networking sites. Specifying awareness of pre-service teachers
about the knowledge, experiences and ways of handling security problem on social networking sites
is important in 21st century. Teachers have a critical role in classroom by modeling for students.
Therefore, pre-service teachers should take responsibility about protecting data on social
networking systems. The purpose of this research is to investigate the level of pre-service teachers’
security awareness on social networking sites. This research has been conducted to pre-service
teachers who are studying on the Literacy education, Educational psychology and Counseling,
Computer and Instructional Technology Education, Elementary Education (Preschool, Social,
Science, Mathematics, and Class Teacher Education) in College of Education.

The participants of the study were 909 pre-service teachers who enrolled in College of
Education at Ahi Evran University in 2013-2014 academic years. Data were collected by using
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“Awareness of Security of Social Networking Sites” survey which was developed by the
researchers. The survey contains four parts: demographic information part has 3 items (gender,
grade and department); the level of using social networking sites has 8 items; devices to use social
networking sites part has 4 items; awareness of security issues part has 15 items with 5-point Likert
type response scale. Descriptive and inferential statistics utilized to analyze the data.

The findings of this research indicate that pre-service teachers mostly use Facebook, Youtube
and Twitter social networking sites. Twitter and Google Plus follow these social networking sites.
MySpace, Flickr, Linked-in and Orkut had low level of utilization among pre-service teachers. The
participants mostly prefer smart phone and laptop to login social networking sites. . The findings of
security awareness on social networking sites; participants have high security awareness about
keeping login password and security question’s answer confidential. In addition, they use anti-virus
program, create their passwords based on specific criteria and exit from their accounts when
closing connections on social networking sites. They delete cookies, change their passwords
periodically, update operating and firewall systems at the average level. They have low security
awareness about reading security policy and use conditions on social networking sites. Female
participants have higher security awareness than male participants in reading security policy and use
conditions. Male participants have higher security awareness than female participants about using
firewall system.

The results of this study indicate that pre-service teachers have an average level of security
awareness. Therefore it is necessary to enhance their security awareness in social networking sites.
Especially, it is needed to inform them about reading security policy and use conditions, updating
operating and firewall systems. It is suggested that security concepts and methods of protection on
social networking sites and internet should be placed into teacher education programs.
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